Ajudando vocé
a se sentir mais
seguro no Twitter




Introducao

Este manual ira:

Dar uma visao geral sobre recursos

do Twitter que ajudam vocé a:

e Sentir-se mais seguro(a).
e Manter o controle.
e Gerenciar sua pegada digital.

Para mais detalhes ou orientacoes
sobre como usar o Twitter, sempre

consulte a Central de Ajuda do
Twitter.

Y

Este manual foi feito
especialmente para:

e Jornalistas mulheres e
nao-binarias

e Qualquer pessoa que tenha
sofrido danos ou abusos na
plataforma

...para entenderem melhor as
diversas ferramentas a disposicao.


https://help.twitter.com/en/safety-and-security
https://help.twitter.com/en/safety-and-security

3 Introducéo

Noés queremos que as pessoas tenham conversas seguras,
inclusivas e auténticas no Twitter. Temos regras em vigor e as
fazemos cumprir, mas ainda assim, experiéncias negativas podem
acontecer. Por isso, criamos ferramentas de seguranca para
ajudar vocé a:

Manter o
controle
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Vamos rever algumas das nossas ferramentas
de seguranca
Com o que vocé esta tendo problemas?

o Uma conta @@ Umaconversacom Meu feed no Twitter O que os outros
4 individual 4Rl Varias pessoas em geral sabem sobre mim

Bloquear Ocultar respostas Rem9ver conteudo Habilitar autenticacao
sensivel em duas etapas (2FA)
Silenciar @ Alterar quem pode Modo de Tweets protegidos
responder Seguranca
00 ; : Desativar
== Remover seguidor Minhas DMs @ marcagdo em fotos
@ Minhas DMs Visibilidade

e Compartilhamento

de dados
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Outra forma
de pensar

sobre estas
ferramentas

Vocé esta enfrentando abuso ou assédio no Twitter?

im, por meio de respostas de Tweet

Sim, por meio de mensagens (DMs)

00 []0)
o o
De uma conta ou De varias contas, De uma conta ou De varias contas,
pequeno nuimero de modo pequeno numero de modo
de contas coordenado de contas coordenado

Alterar quem pode

responder

Remover seguidores

Bloquear

Alterar quem pode
responder

Bloquear

Remover seguidores

Bloquear

Bloquear

*S06 funciona para contas que vocé ndo segue
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Sua seguranca
no Twitter

Sabemos que, as vezes, vocé nao
tem a experiéncia esperada.
Vamos dar uma olhada nas
opcoes que podem ajudar voce.




8 Sua seguranga no Twitter

O Twitter tem regras relacionadas ao seguinte:

® Violéncia ® Conduta odiosa

Ameacas violentas ou glorificagdo da violéncia Ameacar com base nas categorias protegidas listadas aqui

Terrorismo/extremismo violento Suicidio ou automutilacao

Promocgé&o de terrorismo ou extremismo violento N&o podem ser promovidos ou encorajados

Abordar pessoas com imagens ou videos ndo solicitados que contém violéncia
explicita, conteudo adulto ou imagens odiosas

Temos tolerancia zero para isso no Twitter

® Exploracao sexual de menores ® Compartilhamento abusivo de midias sensiveis

Abuso/assédio ® Bens e servicos ilegais ou especificamente
regulamentados

Promover atividades ilegais, como vender, comprar ou facilitar transacées de
bens e servicos ilegais

Desejar ou torcer para o mal de alguém

Vocé pode ler mais sobre estas politicas de seguranca aqui.


https://help.twitter.com/en/rules-and-policies/hateful-conduct-policy
https://help.twitter.com/en/rules-and-policies/twitter-rules
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Como denunciar
no Twitter

Uma opcao importante para vocé

Denuncias nos ajudam a deixar as conversas no Twitter
mais saudaveis. Vocé pode usar a fungdo Denunciar
para denunciar Tweets individuais. uma DM ou uma
conta. Nossa equipe ficarad monitorando de forma
recorrente.

Alguns dos motivos mais comuns para denuncias
incluem spam, conteudo abusiVo, personificacéo,
direitos autorais ou violagdes de marca registrada.
Saiba mais sobre regras e denuncias aqui.

y *

9115
@ Tipo, todo lugar tem seu lance;
terremotos, tornados, furacdes... Mas

vulcdo é um bagulho muito louco!! Nem
consigo imaginar.

Q2 1 Os &

a Lucas Cruz @GrayhamSays - 1h
% ."A Esse Tweet realmente passou do ponto!

Q7 n Os fur

Isadora @SweetSuzzzie - Th
N3o acredito que faltam s6 uns dias pra

minha viagem... Obvio que ainda nZo fiz
as malas.

Q7 I Q1 &

Enzo @h_wang84 - 1h
Novo album saindo em breve... Enquanto

v

isso, falem comigo se quiserem o link de
preview J. #vamosvernoqueda

O3 T4 (VAL &

PLANTAO: Minha mée acaba de entrar
no Twitter s6 pra ver @AM2DM Fiz ela
botar uma foto no perfil pra ndo parecer
uma esauisitona #AM2DM

.‘L'% Cleber @all_the_sportz - 1h

1 n Q2

o Q Q &

Passo a passo para denunciar

y ke

9115
@ Tipo, todo lugar tem seu lance;
terremotos, tornados, furacdes... Mas

vulcdo é um bagulho muito louco!! Nem
consigo imaginar.

Q2 1 Os &

Lucas Crt . R
Né&o tenho interesse

s g EsseTwe
ah neste Tweet

Q7
Deixar de seguir

Isadora ¢ @GrayhamSays
Néo acrec -
Q Adicionar/remover das

minhavia | 3
Listas
as malas.

Silenciar
7
~ @GrayhamSays %

Enzo @h Bloquear Q
K Novo alb. - @GrayhamSays

isso, faler
preview . Denunciar Tweet g

Qs w4 W15

Cleber @all_the_sportz - 1h

v g‘* PLANTAO: Minha mée acaba de entrar
)

no Twitter s6 pra ver @AM2DM Fiz ela
botar uma foto no perfil pra ndo parecer
uma esauisitona #AM2DM

O n Q2

o Q Q =

Descreva o problema Cancelar

Ajude-nos a entender o problema. O que esta
acontecendo com este Tweet?

Néo tenho interesse neste Tweet
E suspeito ou spam

Mostra uma imagem ou um video sensivel

E abysive ou nocivo

E enganoso a respeito de uma eleigio
politica ou outro evento civico

E enganoso de modo geral

Manifesta intengdes de automutilagdo ou
suicidio

Saiba mais sobre como denunciar violagées
de nossas regras



https://help.twitter.com/en/safety-and-security/report-abusive-behavior
https://help.twitter.com/en/safety-and-security/report-abusive-behavior
https://help.twitter.com/en/resources/rules
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Perguntas frequentes
sobre denunciar

e Como envio uma dentincia?
Dé uma olhada neste video rapido.

e Por que meu processo de dentncia é diferente deste video?
Estamos sempre melhorando nosso processo de denuncia, e
alguns detalhes podem néo ser iguais ao que € exibido no video.

e Posso denunciar varios Tweets da mesma conta?
Sim.

e Quando vou ter retorno?
Depois de enviar uma denuncia, vocé vera uma mensagem de
confirmacao dentro de 24 horas. Se houver violagao das nossas
politicas, tomaremos uma atitude (desde um aviso até a
suspensao permanente da conta). Vocé pode receber nossa
atualizacdo quando tomarmos uma atitude.

e Alguém pode denunciar no meu nome?
Sim, outros podem denunciar um Tweet diretamente ou por meio
do formulario de dentincia. Porém, em alguns casos, uma
denuncia feita diretamente pela conta afetada nos permite avaliar
melhor o contexto do contetido denunciado.



https://help.twitter.com/en/safety-and-security/report-abusive-behavior#video
https://help.twitter.com/en/rules-and-policies/enforcement-options
https://help.twitter.com/en/rules-and-policies/enforcement-options
https://help.twitter.com/en/forms
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ApoOs sua
denuncia

E se, no fim das contas, a minha
denuncia nao violou as regras do
Twitter?

Se vocé enviar uma denuncia e for determinado que
ndo houve violagdo das regras do Twitter, vocé pode
querer tomar uma atitude mesmo assim. Existem
diversas ferramentas que podem ajudar a gerenciar
a sua experiéncia no futuro.

Opcoes a considerar

©

Bloquear

Impeca certas contas de entrar
em contato com vocé, ver seus
Tweets e seguir vocé. Saiba mais
na préxima pagina.

Filtrar notificacoes
Tenha um nivel maior de controle
filtrando as notificacdes que vocé
recebe. E possivel filtrar usando:
filtro de qualidade, palavras
silenciadas e filtros avancados.

Midia sensivel

A configuragdo padrao do Twitter
coloca um aviso na frente de material
potencialmente sensivel. Vocé pode
optar por ver essas midias ajustando

suas configuracoes.

O

Silenciar

Permite que vocé remova os Tweets
de uma conta da sua timeline, sem
deixar de seguir nem bloquear a
pessoa. Também é possivel silenciar
certas palavras, conversas, frases,
nomes de usuario, emojis ou hashtags.
Saiba mais na préoxima pagina.

Busca segura

A funcéo de busca segura pode
ajudar a remover dos resultados
de busca conteudo potencialmente
sensivel, assim como contas
bloqueadas e silenciadas.


https://help.twitter.com/en/managing-your-account/understanding-the-notifications-timeline
https://help.twitter.com/en/safety-and-security/sensitive-media
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Controles basicos de seguranca

© O

Bloquear Silenciar

Quando passa do ponto Para minimizar o ruido indesejado

Bloqueie certas contas de entrar em contato com vocé, ver seus Silenciar é util se vocé quiser continuar seguindo alguém, mas precisa

Tweets e seguir sua conta. abaixar o volume ou reduzir o niumero de Tweets dessa pessoa na sua
timeline. Ela ndo vai saber que foi silenciada e vocé pode desfazer isso

As pessoas ndo sao notificadas quando vocé as bloqueia, mas depois se quiser.

se tentarem visitar o seu perfil, verdo um aviso de que foram

bloqueadas. Vocé vera rétulos e avisos se alguém que vocé Vocé pode silenciar contas assim como palavras-chave para que nao

bloqueou estiver falando em um Espaco no qual vocé entrar. aparegcam em notificagdes, ou na timeline da pagina inicial e em
conversas. Silenciar palavras-chave € um jeito proativo de evitar certos

Saiba mais sobre bloquear aqui. temas e conteldos.

Também é possivel silenciar conversas inteiras, sobre as quais vocé nao
recebera mais notificagdes, mas estas conversas silenciadas podem
aparecer na sua timeline.

Saiba mais sobre silenciar aqui.


https://help.twitter.com/en/using-twitter/blocking-and-unblocking-accounts
https://help.twitter.com/en/using-twitter/twitter-mute

Sua seguranga no Twitter

Como pensar sobre silenciar e bloquear

Silenciando uma conta que vocé segue

Alicia

segue e silencia Beto

Alice quer continuar seguindo a
conta do Beto, mas néo quer ver
Tweets do Beto na timeline dela.

Alice sé quer ver conteudo do
Beto que a envolva, como
mengodes e DMs.

Beto nao vai ver que foi silenciado pela Alice.

Silenciando uma conta que vocé nao segue

Alicia

Beto nao vai ver que foi silenciado pela Alice.

/4
A
N\

silencia Beto

Alice ndo quer seguir Beto, nem
quer ver Tweets do Beto na
timeline dela.

Alice ndo tem interesse nos
Tweets do Beto, mas Beto fica
mencionando-a e baguncando a
timeline de notificagoes.

Alicia

©

Q

Bloqueando uma conta

@\g

bloqueia Beto

Alice ndo quer que Beto a siga nem
veja seus Tweets. Ela também nao
quer ver os Tweets do Beto.

Alice ndo quer receber nenhuma
notificagdo do Beto.

Beto vai ver que foi bloqueado quando visitar
o perfil da Alice.
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‘Remover seguidores

Remova seguidores sem os bloquear

Este recurso permite limitar interagdes com alguém,
sem ter de bloquear a pessoa. Foi feito para todos, mas
pode ser especificamente Util para:

e Pessoas com contas publicas que ndo recebem
solicitagdes para "aceitar" ou "rejeitar" seguidores.

o Pessoas mudando seus Tweets de Publicos para
Protegidos.

e Pessoas que quiserem reduzir as interagdes com os
outros sem a severidade desbloquear.

No momento, disponivel somente por meio da
web (desktop).

Perguntas Frequentes

e Como posso remover um seguidor?

Vocé pode remover um seguidor na sua
lista de Seguidores ou a partir do perfil da
pessoa.

Posso remover seguidores mesmo se
meus Tweets forem publicos?

Sim, seguidores podem ser removidos
independentemente dos T\gg,ets serem
Publicos ou Protegidos.

As pessoas sao notificadas quando sao
removidas?

N&o, elas ndo serao notificadas pelo Twitter
se vocé as remever como seguidores — mas
poderdo seguir vocé de novo.

Como os perfis publicos faziam para
remover seguidores antes deste recurso?
Antes deste recurso, tanto pessoas com
Tweets Publicos quanto Protegidos podiam
remover um seguidor bloqueando e depois
desbloqueando a pessoa.

)

W Twitter

C (@ twitter.com

L 4

O 0 & # B ©

& ®

&«

L7 ]

S

&
N

@ bk

Dominic Camozzi
@_derc_

Seguidores Siguiendo

Kaué
@naturelvr49
¥ amante dos animais, escritor, viajante.

Maria
@mariapassos1987
Entusiasta de palavras cruza M, Compartilhar perfil por...

Vol T
( Seguir ) -

Mauricio F. % Silenciar @mariapasso...
@iamjacoj

llustrador de dia, DJ de noite 9% Remover este seguidork

Laura A.
@kay_tee_oh

Artista de dia... super-heroin
@) Bloquear @mariapasso...

O] Denunciar @mariapass...

Manuela (Seguir e
@CupcakesRDBest ———
Mamae de planta e aficionada por cold brew
Vera / Seguir >
@veracordeiro20 —_—
Amante de animais selvagens bebés

P
Isadora (_seguir ) -

@sweetsuzzzie
Sempre na busca do melhor burrito!
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‘Modo de Seguranca

O grande botao vermelho para emergéncias

Atualmente em Beta - disponivel
mundialmente em breve

O Modo Seguranga busca bloquear automaticamente
contas que paregam estar violando regras do Twitter ou
possam estar usando insultos, xingamentos, linguagem
forte ou comentérios de 6dio. O objetivo é proteger
vocé proativamente de interagdes indesejadas.

As contas sdo bloqueadas autdmaticamente por sete
dias, mas o bloqueio automatico pode ser ajustado ou
desfeito a qualquer momento.

Este é um controle de seguranca temporario e opcional.

Sempre deixamos claro se um bloqueio foi feito pelo
Modo de Seguranga ou por vocé.

Saiba mais sobre o Modo de Seguranga aqui-e aqui.

Perguntas Frequentes

e Para quem é este recurso?

E para todos, mas especialmente para
comunidades marginalizadas e jornalistas
mulheres. Por meio de ferramentas como
esta, usuarios podem decidir quando impor
um limite em conversas que possam
impactar a seguranca emocional ou
psicoldgica.

Por que nao simplesmente bloquear ou
silenciar?

O Modo Seguranga ajuda em situacdes de
"dogpiling", com abuso ou spam vindo de
muitas pessoas ao mesmo tempo. Pode ser
sufocante passartempo bloqueando contas
neste volume, por isso, criamos esta
ferramenta para aliviar o fardo para vocé.

Quando este recurso estara disponivel
para todo mundo?

Nosso plano € langa-lo globalmente no
comeco de 2022.

< Modo de seguranca
@mariapassos1987

Gerencie as configuragdes que ajudam a limitar as
interagdes indesejadas. O que é o Modo de Seguranga?

Modo de Seguranga (:)

Ligado até 5 nov, 2:45

Bloqueia automaticamente contas por 7 dias que
possam usar linguagem prejudicial ou enviar respostas
repetitivas e indesejadas. As contas que vocé segue ou
com as quais interage muito ndo sdo bloqueadas
automaticamente.

Proteger sua conta por 7 dias

Bloqueios automaticos

Contas bloqueadas automaticamente



https://blog.twitter.com/en_us/topics/product/2021/introducing-safety-mode
https://help.twitter.com/en/safety-and-security/autoblock
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Mantenha
o controle

Controle suas mensagens, suas
conversas e o0 que vocé vé na
plataforma.
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‘Gerenciar o conteudo
que voceé ve

Deixe de ver Contel]do Settings ¢  Content you see
desconfo rtével Ou irreleva nte Your account Decide what you see on Twitter based on your preferences like Topics and interests

Security and account access Display media that may contain sensitive content

Se certos tipos de contetido sensivel (por ex.: violéncia ou Privacy and safety Topics
nudez) deixam vocé desconfortavel, vocé pode navegar até
"Privacidade e Seguranca — Contelido que vocé vé" e

garantir que a caixa "Exibir midia que possa conter Accessibility, display, and languages Beploreisettings
conteudo sensivel" esteja desmarcada. Isso sé pode ser : Additionai resources Search settings
atualizado pela web.

Notifications Interests

&

Se ndo quiser que midias imprdprias aparegam nos seus
resultados de busca, vocé também pode habilitar o modo
Busca Segura entrando nas configuracoes de busca e
ocultando conteudo sensivel. Isso s6 pode ser atualizado
pela web.

Por fim, vocé podé revisar e modificar a segdo de
"Interesses", para gerenciar os temas e topicos que o Twitter
recomenda para vocé na timeline da sua Pagina Inicial.
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‘Minhas DMs

Controlando quem manda
mensagens para voceé

Mensagens Diretas (DMs) permitem que vocé tenha
uma conversa privada ou crie uma conversa em
grupo, mas as vezes pessoas recebem DMs
indesejadas. Com as configuragdes de DM, vocé
pode filtrar mensagens indesejadas e restringir
mensagens de pessoas que vOcé nao segue.

o Se a opgao estiver desligada, vocé so recebera
mensagens de pessoas que segue

o E possivel ligar e desligar ofiltro de qualidade para
excluir mensagens de baixa qualidade ou DMs
que possam ser spam

Saiba como usar estas configuragoes aqui.

&
%,

SR

Perguntas Frequentes

e Se eu deletar uma DM, ela também

some para outras pessoas ha
conversa?

N&o. Quando vocé apaga uma Mensagem
Direta ou conversa, ela s6 é deletada da
sua conta. Outros na conversa ainda
poderdo ver Mensagens Diretas ou
conversas que voce tiver a%égado.

Se eu bloqueei uma conta, ela ainda
pode me mandar DM?

N&o. Contas bloqueadas ndo podem
enviar DMs para voce.

< Mensagens Diretas
(@sweetsuzzzie

Gerencie quem pode enviar mensagens diretamente

para vocé.

Permitir solicitagdes de mensagens de
qualquer pessoa

Deixe que pessoas que vocé ndo segue
enviem solicitagdes de mensagem e
adicionem vocé as conversas em grupo. Para
responder as mensagens, vocé precisa aceitar
a solicitagdo. Saiba mais

Filtrar mensagens de baixa qualidade

Ocultar solicitagdes de mensagem nas quais
tenha sido detectado potencial spam ou baixa
qualidade. Elas serdo enviadas para uma caixa
de entrada separada, ao final das solicitagdes
de mensagens. Vocé ainda pode acessa-las,
se quiser. Saiba mais

Filtrar midias explicitas

Exiba avisos sobre mensagens nas quais
tenha sido detectado potencial contetido de
midia explicita (como nudez, contelido sexual
ou violéncia). Vocé sempre teréd a opgéo de
exibir a midia, se desejar. Saiba mais

Mostrar confirmagdes de leitura

Deixe as pessoas com quem vocé esta
trocando mensagens saberem que vocé viu o
recado. Os recibos de leitura ndo sé&o exibidos
nas solicitagdes de mensagem. Saiba mais

o Q Q &



https://help.twitter.com/en/using-twitter/direct-messages#video
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‘Ocultar respostas R—

. #W Cleber
Gerenciando o tom QD co'-inesvors

da sua conversa O transporte publico estéd parado na

cidade toda nesse momento.

#ultimasnoticias

Os recursos de ocultar respostas permitem controlar Perguntas Frequentes 7:48 - 6/16/21 - Twitter Web App
quem ganha visibilidade nas suas conversas. Se vocé e . Um recurso assim nao pode impedir o 35 Retweots ¢ Denunciar Tweet !
achar que umg resposta saiu do assunto oy parece debate? o Bloquear
spam, em detrimento da conversa, pode clicar na > Este recurso tem o intuito de promover a @all_the_sportz
resposta e oculta-la. Essas respostas ndo sdo civilidade e a seguranca online_. As y Cissa (Ocultar resposta
deletadas, e sim escondidas atras de um clique respostas continuam acessiveis para P
adicional. qualquer um que clicar para ver a secéo Uau!  silenciar esta conversa 4/
de respostas ocultadas. g*x O3B silenciar %
- ; @all_the_sportz
Saiba como ocultar respostas ggui.
aqul . A pessoa que respondeu pode ver que Adicionar/remover das
* ocultei a resposta? Listas
Sim. Todos que tiverem acesso ao Tweet Deixar de seguir ox
original podem ver quais respostas foram @all_the_sp... &

Tweete sua resposta

ocultadas. . e

o Q Q &



https://help.twitter.com/en/using-twitter/mentions-and-replies
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‘Configuracoes de
Conversa

Controlando diretamente quem
pode responder

As vezes, as pessoas ficam mais & vontade para
Tweetar quando podem escolher quem pode
responder.

Usar as configuragdes de conversa libera vocé para se
engajar em conversas mais importantes, evitando
respostas inoportunas.

4,

&

Este recurso ajuda vocé a gerenciar proativamente a
conversa, sem ter que bloquear, e pode prevenir spam.

Embora todos possam ver o Tweet e a conversa,
dependendo da sua configuragdo, nem todos poderiam
responder.

Perguntas Frequentes

e Quando posso alterar configuracoes de

conversa?
Vocé pode modificar isso antes de
Tweetar, mas também depois de Tweetar.

Outras pessoas ainda po%%m interagir
com o Tweet?

Sim. Pessoas que ndo puderem responder
ainda poderao ver, Retweetar, Retweetar
com comentario, compartilhar e curtir
esses Tweets.

Como este recurso pode ser util.para
jornalistas?

Veiculos de imprensa e jornalistas ja
usaram as configuragdes de conversa pare
conduzir entrevistas, ter conversas como
uma equipe de reportagem e apresentar
painéis de discussao.

Quem pode responder?

Escolha quem pode responder a este Tweet.
As pessoas mencionadas poder&o responder.

Qualquer pessoa

Pessoas que vocé segue

Somente pessoas que vocé
mencionar
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Gerencie sua
pegada digita
Proteja-se e proteja seus dados

no Twitter. Veja por onde
comecar.
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Ajudando a proteger

sua conta

Use a autenticacao em
duas etapas:

Adicione uma camada extra de
seguranga para sua conta, com um

check-in a mais além da sua senha.

Navegue até "Configuragdes e
privacidade — Seguranca e acesso
a conta — Segurancga".

©

Habilite a protecao de
redefinicao de senha:

Selecione esta opgao para que seja
exigido o endereco de e-mail e
numero de telefone associados a
conta. Isso permitird um e-mail ou
SMS de redefinicao de senha. Use
uma senha forte que nao seja usada
em outros sites.

Navegue até "Configuragdes e
privacidade — Seguranca e acesso
a conta — Segurancga".

@

Pense em proteger
seus Tweets:

Quando vocé abre uma conta no
Twitter, seus Tweets sdo publicos e
visiveis para todos, mas vocé pode
optar por deixar seus Tweets visiveis
apenas para seus seguidores. Vocé
recebera uma solicitagdo sempre
que alguém quiser seguir vocé.
Navegue até "Configuragdes e
privacidade — Privacidade e
seguranca — Publico e marcagéo".

©

Tenha cuidado com
mensagens suspeitas:

O Twitter sé entrara em contato com
vocé dentro do aplicativo ou por um
e-mail com o dominio
https://twitter.com. Se vocé estiver
em duvida, entre diretamente em
Twitter.com e faca o login por Ia.



https://twitter.com
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Controlando sua
visibilidade publica

Desative a marcacao
em fotos:

Para minimizar o compartilhamento
do seu nome em publico, vocé
pode desabilitar o recurso que
permite que qualquer um marque
vocé (também chamado de
taguear) em fotos ou restringir a
marcagao somente para quem vocé
segue. Isso se encontra em
"Configuragdes e privacidade —
Privacidade e seguranga — Publico
€ marcacgéo".

Visibilidade para os outros:

Quando alguém entra no Twitter, a sua
conta pode ser sugerida para esta
pessoa seguir caso ela tenha (e o Twitter
também) acesso ao seu e-mail e/ou
numero de telefone. Se vocé nao quiser
ser uma sugestéo para contas novas com
base nesses dados, pode desabilitar sua
visibilidade por e-mail e/ou por nimero
de telefone.

<« Visibilidade e contatos
@ashlie

Controle as configuragdes de visibilidade e gerencie
os contatos importados.

Visibilidade

Permitir que outras pessoas encontrem ()
vocé pelo enderecgo de e-mail

Permitir que outras pessoas encontrem o
vocé pelo nimero de celular

Contatos

Sincronizar contatos do catéalogo de 0
enderecos

Os contatos de seu catdlogo de enderecos serdo
carregados no Twitter regularmente para ajudar
VOCé a se conectar com seus amigos e para
personalizar o contetido, como fazer sugestdes a
vocé e a outras pessoas. Desativar a sincronizagéo
nao removera os contatos carregados
anteriormente. Saiba mais

Remover todos os contatos

Remove todos os contatos que vocé carregou
anteriormente e desativa a sincronizagao com o Twitter
em todos os dispositivos. Esse procedimento leva algum
tempo.

1°} Q Q &
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E importante que vocé
tenha acesso a todos
os seus dados

No Twitter, acreditamos que todos que usam nossos servigos devem entender
e ter verdadeiro controle sobre seus dados.

Navegue até "Configuracoes e privacidade — Privacidade e seguranca"
para aprender e ajustar suas configuragdes. Vocé também pode saber mais
sobre privacidade em nosso Centro de Privacidade.

Para ver todos os dados que o Twitter arquiva a seu respeito, va para:

"Configuracoes e privacidade — Sua conta". Apds fornecer as informacoes
da sua conta, vocé podera baixar um arquivo dos seus dados.



https://privacy.twitter.com/en
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Para saber mais
sobre como criar
um espaco seguro
para si no Twitter,
veja estes videos
sobre seguranca ou
visite o hub de
seguranca na nossa

Central de Ajuda.

W Help Center Using Twitter  Managing your account  Safety and security  Rules and policies  Resources - o Q Contact Us

Proactive detection

We use technology that aims to proactively detect and flag Tweets
that break our rules, before you need to report them.

Lol

Block accounts

Block any account instantly when you don’t want someone to see

Hide replies

You can hide replies to your Tweets that you don’t want to see.

v

Learn more at suiety.twitter.com

@ 00:00 #)

Report abusive behavior

If abusive behavior happens, we want you to report it to us.



https://help.twitter.com/en/resources/a-safer-twitter
https://help.twitter.com/en/resources/a-safer-twitter
https://help.twitter.com/en/safety-and-security
https://help.twitter.com/en/safety-and-security
https://help.twitter.com/en/safety-and-security
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Partnerships:
InternetLab

O InternetLab é um centro de
pesquisa independente que visa
fomentar o debate académico
em torno de questoes
envolvendo direito e tecnologia,
especialmente politicas de
internet.

Produced by InternetLab in collaboration with Twitter.

O que é NCII?

NCII é a sigla usada para “disseminacao nao
consentida de imagens intimas”. E uma forma de
violéncia online, que consiste em compartilhar
imagens de nudez ou de atividade sexual sem a
autorizacdo das pessoas retratadas.

NCIl é uma quebra de privacidade, de autonomia e de
autodeterminagdo. Pode ser o caso quando alguém
invade um dispositivo ou conta de alguém para obter
as imagens, mas também estamos falando de NCII
quando alguém divulga sem autorizagao uma foto que
foi tomada com consentimento, ou que foi enviada
voluntariamente. Afinal, a escolha de com quem
compartilhar aquele momento ou imagem é quebrada,
quando as imagens s&o enviadas para outras
pessoas.
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Quem costuma ser
afetada?

As pesquisas sobre NCIl mostram que se trata de uma
violéncia de género, porque a imensa maioria das
vitimas sdo mulheres. Isso ocorre por causa das
convencgdes sociais em torno da sexualidade, que
fazem com que as consequéncias dessa quebra de
privacidade, intimidade e autonomia acabem sendo
mais severas para mulheres.

Apesar de a maior parte dos casos ocorrer em torno
de relacionamentos intimos, também se pratica NCII
como forma de tentar silenciar ativistas, jornalistas e
candidatas a cargos eletivos. E por isso que NCII pode
ter também um carater mais diretamente politico.

Produced by InternetLab in collaboration with Twitter.

InternetLab @
@internetlabbr

#8M2021: A violéncia de género
online impacta a vida de mulheres
desde muito cedo. Somente no Brasil,
77% de meninas e jovens ja sofreram
asseédio online, segundo pesquisa da
Plan International. [+] 1/9

4:15 PM - 3/8/21 - Twitter Wet
12 Retweets 1 Quote Tweet 30 Likes

Tweet your reply
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InternetLab

Produced by InternetLab in collaboration with Twitter.

Ameacas e extorsoes

Apesar de falarmos de disseminacao das imagens, ha um
universo mais amplo de violéncias em torno das imagens
intimas. Faz parte do mesmo problema a ameaca de divulgacao
das imagens, que gera medo e silenciamento, ou ainda a
extorsdo com base na posse de imagens, que envolve
exigéncias como troca para que as imagens ndo sejam
disseminadas.
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InternetLab

Tweet

X @ help.twitter.com

% Central de Ajuda = Q

Politica relacionada
a nudez nao
consensual

Visao geral

Novembro de 2019

Nao é permitido publicar ou compartilhar
fotos ou videos intimos de alguém que
tenham sido produzidos ou distribuidos
sem o consentimento dessa pessoa.

Compartilhar imagens ou videos sexuais
explicitos de alguém sem o consentimento
dessa pessoa € uma violagao grave da
privacidade dela e das Regras do Twitter. As
vezes chamado de "vinganga com material
pornografico", esse tipo de contetido
representa sérios riscos a seguranga das
pessoas afetadas e pode resultar em
dificuldades fisicas, emocionais e financeiras.

Produced by InternetLab in collaboration with Twitter.

W Central de Ajuda

Artigos uteis

Fale conosco

con

Como permanecer em
seguranca no Twitter e
contetdo sensivel

Qual problema vocé esta enfrentando?
(obrigatério)

Estédo sendo publicadas informagdes ... v

As informagdes que estdo sendo compartilhas
no Twitter pertencem a (obrigatério)

v

O que fazer em um
caso de NCII?

A primeira orientacéo € nao destruir as provas. Fazer prints,
guardar e-mails, ndo deletar mensagens, salvar as URLs de
posts. Muitas vezes, no desespero, nossa tendéncia é tentar
fazer as comunicagdes sumirem. Se nao houver provas, vai ser
dificil buscar responsabilizacao e reparagao depois.
Lembrar-se de que a culpa ndo é sua e que vocé tem o direito
e a pretensao legitima de que imagens intimas suas nao
circulem. A violéncia esta na quebra de confianca e do acordo
a respeito daquelas imagens.

Busque ajuda de pessoas que ndo a julguem. Estar cercada de
uma rede de apoio € essencial, porque lidar com NCII pode ser
muito vulnerabilizante.

Se estivermos falando de imagens disseminadas em redes
sociais, vai ser possivel denunciar no préprio conteudo. As
plataformas tém politicas para remocao de NCII; € o caso do
Twitter também. Lembre-se de manter URLs e prints bem
guardados antes de pedir a sua remocao.

O Twitter tem também um formulario especifico para denuncia
de NCII.



https://help.twitter.com/pt/rules-and-policies/intimate-media
https://help.twitter.com/pt/rules-and-policies/intimate-media
https://help.twitter.com/pt/forms/safety-and-sensitive-content/private-information

Partnerships:
InternetLab

Como a Justica me protege?

¢ Vocé pode buscar reparacgao civil, isto é, uma
indenizacao pelos danos patrimoniais € morais
que tenha sofrido por causa de NCII.

e O Marco Civil da Internet estabeleceu, no seu
artigo 21, que os provedores de aplicagdes (como
empresas de redes sociais) podem ser
responsabilizados se nao removerem NCIl em
tempo razoavel, apés uma notificacao que
identifique corretamente a sua localizacao.

e Desde 2018, existe um artigo no Cédigo Penal que
criminaliza a disseminacdo de “cena de sexo,
nudez ou pornografia” sem o consentimento da
vitima (art. 218-C).

e Se estivermos falando de ameacas ou extorsoes, k4
os crimes do Cédigo Penal sdo aqueles dos
artigos 147 e 158, respectivamente.

e Se vocé tiver condigdes, ajuda muito, em todos os
casos, ter o apoio de um(a) advogado(a) de
confianca. Mais informagdes sobre denunciar um
caso a Justica vocé pode encontrar no site do
projeto assedio.online.

e Pode ser que vocé nao saiba quem € o agressor;
nesses casos, vocé pode se valer dos artigos do
Marco Civil da Internet que dao as regras para
identificagcao dos usuarios.

Produced by InternetLab in collaboration with Twitter.


https://acoso.online/br/3-denuncia-a-la-justicia/
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Ha alguma forma de me prevenir?

N&o custa nada repetir que a culpa nao é da vitima: uma
violagé@o de privacidade é de responsabilidade de quem
viola.

Mesmo assim, & muito importante conscientizar-se de
que existem tecnologias e estratégias que apoiam a
privacidade e a autonomia no uso das tecnologias,
especialmente contra ataques e invasdes.
Conhecimento também ¢é poder!

Esta guia de seguranca digital desenvolvida por
CFEMEA, Blogueiras Negras e MarialLab traz muitas
informacgdes importantes de protecao e seguranca.

O projeto SaferNudes, da Coding Rights, traz também
dicas para o compartilhamento de imagens intimas com
seguranca.

Produced by InternetLab in collaboration with Twitter.

Thread

Twitter Seguro @
@TwitterSeguro

Em 2017 @BlogueirasNegras foi uma
das parceiras na elaboragéo e
distribui¢cdo do ""Guia Pratica de
Estratégias e Téaticas para a
Seguranca Digital Feminista"" a fim de
educar mulheres para o uso seguro da
Internet, alertando para as suas
vulnerabilidades.

® Blogueiras Negras @ @BlogNegr... - 11/24/17

TA NA REDE! Em parceira com a Marialab,
CFEMEA, Universidade Livre Feminista e SOS
Corpo langamos a nossa GUIA bit.ly/2i2DeuB

ara ndo deixar brechas para embuste, leia nossa GUI,

Tweet your reply

g Q @« g8 Q

Tweet

(il CodingRights @
WY @CodingRights

#NudesEBomMas melhor se ndo
vazar! Leia a zine Safer Nudes, um
Guia Sensual de Seguranca Digital, e
curta seu corpo codingrights.org/pt/

manda-nudes/"

12:22 PM - 11/10/16 - TweetDeck
14 Retweets 1Quote Tweet 11 Likes

9]

Tweet your reply

g Q <



https://feminismo.org.br/guia/guia-pratica-seguranca-cfemea.pdf
https://medium.com/codingrights/safer-nudes-b59b57d1021d

