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Poder Judiciario da Unido
TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

24VARCVBSB
242 Vara Civel de Brasilia

Numero do processo: 0721735-15.2019.8.07.0001

Classe judicial: ACAO CIVIL PUBLICA CIVEL (65)

AUTOR: MINISTERIO PUBLICO DO DISTRITO FEDERAL E DOS TERRITORIOS
REU: TELEFONICA BRASIL S.A.

| SENTENCA

Vistos, etc.
| — Relatdrio

Trata-se de Acao Civil Publica com pedido de tutela de urgéncia ajuizada pelo
MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS, por meio de sua Unidade
de Protecédo de Dados e Inteligéncia Artificial - ESPEC, em face da TELEFONICA BRASIL S/A.

Pugna pela condenagdo da empresa requerida na obrigacdo de NAO FAZER
consistente em deixar de comercializar o produto MiDIA GEOLOCALIZADA do servico VIVO
ADS, a qual alega fornecer publicidade utilizando-se de dados qualificados dos clientes VIVO,
tais como perfil, localizagéo, lugares frequentados e comportamento dos consumidores.

Pretende, ainda, a condenacdo de FAZER consistente na elaboragdo e entrega de
Relatdrio de Impacto a Protegdo de Dados Pessoais nos termos requeridos no bojo do Inquérito
Civil Publico n. 08190.005366/18-16.

Argumenta que o servigo prestado viola a necessaria protecdo de dados pessoais, 0s
gquais sdo protegidos em decorréncia do principio da protecdo a vida privada e a intimidade, e
regulado pela Legislagao Brasileira.

Afirma que o uso dos dados de geolocalizagdo permite extrair dezenas de informagdes
sensiveis aos clientes, concernentes ao seu ambito pessoal e que, ao repassar esses dados
comercialmente, sem o devido controle, traz graves consequéncias aos consumidores.

Requer:

a) Seja a ré condenada a suspender definitivamente a disponibilizacdo e a venda do
produto Midia Geolocalizada da Plataforma Vivo Ads;

b) Seja a ré condenada a elaborar e entregar Relatério de Impacto a Protecao de
Dados Pessoais nos termos requisitados pelo Inquérito Civil Publico n°® 08190.005366/18-
16. Em decisdo de ID n° 41344664 o pedido de antecipa¢dao de tutela requerido foi

indeferido.

Determinou-se, assim, a citagdo da requerida, com apresentacao de contestagcao nos
autos em ID n°® 44075846.

Narra a parte requerida que os pedidos sdo manifestamente improcedentes uma vez
que baseado em premissas faticas equivocadas.

Alega que a publicidade decorrente do uso de dados de localizagdo (Midia
Geolocalizada) é destinada tdo somente aos consumidores que expressamente consentem com
0 uso de dados, por meio de clausula especifica e destacada.
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Afirma, ainda, ndo haver comercializacdo ou compartilhamento de dados de localizacéo
com as empresas contratantes do produto.

Descreve que a propaganda € direcionada ao publico alvo de acordo com a
geolocalizagao do cliente, decorrente das informagdes de conexao com estagdes radio-base.

Nega que haja compartilhamento de dados com as empresas clientes do produto.

Afirma, ainda, ser descabida a producao de Relatério de Impacto a Protecdo de Dados
Pessoais cujos contornos ainda ndo se encontram regulamentados pela Autoridade Nacional de
Protecao de Dados, cuja legislagao cabivel entrara em vigor tdo somente em 19 de agosto de
2020, conforme art. 65 da Lei Geral de Protecao de Dados Pessoais (LGPD).

Requer seja acolhida preliminar de auséncia de interesse de agir do parquet quanto ao
pedido de elaboracio e entrega de relatério de impacto a protecdo de dados.

No mérito, pugna pela improcedéncia da agao.

Requer, ainda, que o parquet disponibilize a integralidade do depoimento prestado por
ANDRE LUIZ ALMEIDA TORRETTA e demais documentos que mencionam o VIVO ADS no
contexto das eleicbes de 2018, a fim de que exergca plenamente a ampla defesa e o
contraditério.

Réplica em ID n° 45858923.

Os presentes autos foram conclusos para decisao saneadora.
E o bastante relatério. Decido.

Il - Fundamentacgao

Antes de adentrar nas discussbes do presente, passo a analise do pedido de
disponibilizacéo de prova requerido pela TELEFONICA S/A.

Incabivel o pedido da requerida para que o parquet disponibilize nos autos a
integralidade do depoimento prestado por ANDRE LUIZ ALMEIDA TORRETTA e demais
documentos que mencionam o VIVO ADS no contexto das elei¢des 2018 uma vez que nao
dizem respeito aos pontos controvertidos versados nos presentes autos.

O feito cinge-se a apreciacdo da possibilidade de suspensdo do produto Midia
Geolocalizada da plataforma Vivo Ads em razdo de suposta violagdo aos principios da
intimidade e da privacidade pela utilizacdo indevida de dados pessoais, bem como a
necessidade ou nao de elaboragdao de Relatério cujos moldes ainda carecem de delimitagao
pelo érgao responsavel.

Para os fins do processo o unico elemento fatico necessarios a solugao da lide é a
forma de prestacdo de servigco, e se esta forma permite obter informagbes que violem a
privacidade do usuario além do limite aceitavel pela autorizacao contratual firmada entre a Ré e
seus consumidores.

Aqui ndo ha interesse em absoluto, e mostra-se pernicioso, adentrar no conteudo do
depoimento em questao porque, para os fins deste processo, limita-se a afirmar a existéncia do
servico, fato notério porque é comercializado livremente no mercado especializado nesse tipo
de midia e eventual alcance que teria, matéria melhor solucionada por prova a ser produzida
nos autos e ndo em depoimento incapaz de produzir evidéncias de ordem técnica.

Note-se que eventual excesso no exercicio dos poderes investigatorios do Ministério
Publico no curso do inquérito civil NAO é matéria dos presentes autos e nem poderiam ter sede
neste Juizo em razdo da incompeténcia absoluta. Ademais o inquérito é sigiloso e ndo ha
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nenhum interesse discutido neste processo que justifique a quebra do sigilo.

Assim, uma vez que os documentos pleiteados pelo requerido ndo dizem respeito ao
presente feito e que o contraditério e a ampla defesa ja foram adequadamente praticados pela
parte requerida nos presentes, dentro dos limites da lide, rejeito o pedido de disponibilizagédo
dos mesmos.

O feito comporta julgamento antecipado do mérito nos termos do art. 355, inciso |, do
CPC, sendo desnecessaria dilagdo probatdria, até porque a unica prova postulada ja foi acima
indeferida.

Preliminar
Auséncia de interesse de agir

A exordial subsume-se a dois pedidos, a condenacdo da requerida a suspensao
definitiva da disponibilizagédo do produto e a elaboragado e entrega de Relatério de Impacto a
Protecdo de Dados Pessoais nos termos requisitados pelo Inquérito Civil Publico n°
08190.005366/18-16.

Em relagao a producédo do documento, alega a requerida auséncia de interesse de agir
do Parquet uma vez tratar-se de relatério inutil, eis que as informagdes que 14 constariam ja
foram prestadas no bojo do inquérito civil.

A preliminar suscitada nao merece prosperar.

O Parquet, ao entender pela existéncia de lesdo a direito da coletividade, esta
autorizado a propor Agao Civil Publica a fim de apurar a ilegalidade ou ndo dos atos praticados
bem assim adotar medidas coercitivas a eles relacionadas, conforme estampado nos artigos 81,
paragrafo unico, inciso I, e 82, inciso |, do Cddigo de Defesa do Consumidor.

Assim, face a natureza transindividual do direito demandado, destinado a tutela de
direitos homogéneos titularizados por consumidores de empresa de telefonia, ha o
reconhecimento de que a Agao Civil Publica consubstancia instrumento processual adequado e
apropriado para a apuracao da legalidade dos atos praticados. Cabe tdo somente ao Parquet
decidir sobre a necessidade e utilidade da propositura da acdo em questao.

Verifica-se que o titular do direito entende necessario o provimento e que o instrumento
utilizado é adequado esta presente o bindmio necessidade/adequacgao. Eventual provimento da
pretensdo € matéria de mérito.

Assim, rejeito a preliminar de auséncia de interesse de agir suscitada pelo requerido.

Mérito

Presentes os pressupostos processuais e as condigcdes da agdo, passo a analise do
mérito.

Pugna o Ministério Publico pela producéo de Relatério de Impacto a Protegcdo de Dados
Pessoais, constante da Lei Geral de Dados Pessoais n° 13.709/2018, alterada pela Lei n°
13.853/2019.

Cuida-se de Lei cuja vigéncia integral encontra-se obstada durante o periodo de vacatio
legis, uma vez determinado pela norma que a mesma entrara em vigor quanto a criagédo da
Autoridade Nacional de Protecdo de Dados (ANPD), em 28 de dezembro de 2018, e quanto aos
demais artigos, 24 (vinte e quatro) meses apos sua publicagéo.
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A vigéncia € uma qualidade temporal da norma: o prazo com que se delimita o seu
periodo de validade. Em sentido estrito, vigéncia designa a existéncia especifica da norma em
determinada época, podendo ser invocada para produzir, concretamente, efeitos no mundo
juridico, de modo cogente.

Desse conceito, pode-se extrair que a vigéncia esta delimitada por um lapso temporal o
qual inicia-se com o término do periodo da vacatio legis.

O Relatério de Impacto a Protecao de Dados Pessoais encontra-se descrito no art. 55-J,
inciso XlllI, da referida Lei, que determina:

Art. 55-A: “Fica criada, sem aumento de despesa, a Autoridade Nacional de Prote¢do de Dados
(ANPD), 6rgao da administra¢do publica federal, integrante da Presidéncia da Republica”.

Art. 55-). Compete a ANPD: |l - elaborar diretrizes para a Politica Nacional de Protecdo de
Dados Pessoais e da Privacidade;

(...)

XIII - editar regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade,
bem como sobre relatérios de impacto a protecdo de dados pessoais para 0s casos em que O
tratamento representar alto risco a garantia dos principios gerais de prote¢do de dados pessoais
previstos nesta Lei.
Observa-se, portanto, que a regulamentagdo dos procedimentos para a elaboragao do
Relatério de Impacto a Protecdo de Dados Pessoais, compete a ANPD, érgéo este que, apesar
de criado, ndo se encontra ainda organizado pela Administragao Publica Federal.

Verifica-se, assim, que os moldes para a elaboragdo do referido relatério, tal como
requerido pelo Ministério Publico, ainda encontram-se pendentes de regulamentacgao pelo 6rgéo
competente.

Uma vez nao estabelecidos os limites do documento pelo 6rgao responsavel, a ANPD,
nao se faz possivel impor o dever de elaboragdo do Relatério ao requerido, em atengcédo ao
Principio da Legalidade insculpido no inciso Il, art. 5° da Constituicdo Federal.

Nao se questiona aqui o poder requisitorio do Parquet, mas a imputacéo ao requerido de
producao de relatério cujos moldes n&do estdo definidos, o que implica na impossibilidade de
coergao direta para o estabelecimento de obrigacdo de fazer de documento ainda n&o
discriminado pela legislagdo competente.

Com efeito, nada impede que o Ministério Publico exija as informag¢des que entender
necessarias a protecao dos direitos em tela, mas deve indicar os elementos que devem constar
do relatério pretendido. A simples mencédo a um relatério que ainda nao tem forma ou conteudo
definidos impde uma obrigagéo impossivel de ser cumprida.

Assim, como nao ha pedido de produgdo de prova em outros moldes pelo Parquet, tal
pedido deve ser julgado improcedente.

Diante da improcedéncia do pedido de producio de Relatério de Impacto a Protecao de
Dados Pessoais, passo a analise das provas documentais constantes nos autos para analise do
pedido de suspensdo do servigo de Midia Geolocalizada.

Conforme os documentos acostados aos autos, verifica-se que a publicidade decorrente
do uso de dados de localizacido destina-se apenas aos clientes que expressamente consentem
com seu uso, consentimento este expresso por clausula especifica e destacada aposta no
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Contrato de Prestagao de Servigo Mével Pessoal, o qual confere ao consumidor a possibilidade
de consentir ou ndo com o uso das informagdes.

Para clientes do servigo pré-pago, durante a configuragao do chip, os consumidores sao
questionados por meio de mensagem de voz se consentem com a coleta e uso de dados
pessoais e localizacdo para fins de publicidade, devendo apor no celular os numeros
correspondentes a sim ou n&o, sendo possivel, ainda, revogagdo do consentimento dado pelo
titular a qualquer tempo, caso assim deseje.

Note-se que ndo se questiona no presente feito se a forma de consentimento é efetiva,
nem se postula a cominagao de obrigacéo de aperfeicoamento da mesma. Os limites da lide
estdo em estabelecer se a autorizagéo conferida pelo consumidor é suficiente para garantir seu
consentimento informado com a coleta de informagdes dentro dos limites constitucionais da
privacidade.

O Ministério Publico, portanto, ndo conseguiu demonstrar nos autos efetiva violagédo no
tratamento de dados pela empresa requerida, uma vez que o produto néo se utiliza dos dados
de GPS dos celulares dos clientes, mas sim da localizacdo do consumidor baseada em
informacoes das estagdes-base.

Afirma a requerida que a publicidade do produto Midia Geolocalizada é disparada
quando da ativagao de cercas virtuais pelo cliente, baseado no ingresso em local de interesse
determinado pelo gestor da publicidade.

Essa ativagdo ocorre com base na localizagdo do cliente pelas estagbes-base, as quais
possuem baixa precisdo de localizacéo, a qual pode variar de 100 metros a 1 quildmetro.

Aduz o Ministério Publico a possibilidade de que as empresas contratantes de
publicidade venham a discriminar o cliente que assente com a divulgacao de seus dados para
propaganda.

Ora, tal raio de precisdo de no minimo 100 metros representa, tdo somente, uma
perspectiva de localizacdo da parte, ndo sendo possivel apreciar de forma exata qual
estabelecimento foi acessado pelo cliente de forma a discrimina-lo, como pretende demonstrar a
parte autora.

As antenas de telefonia celular sdo como arvores com um tronco, a antena, a uma
"sombra", a area de cobertura. O telefone s6é funciona se estiver dentro da area de cobertura.

Para que o usuario possa movimentar-se entre as "sombras" das antenas elas precisam
sobrepor-se em alguma medida, portanto o telefone pode ser localizado pela triangulagao entre
as antenas. Mesmo na area de sobra de apenas uma antena € possivel apurar o
posicionamento médio pela poténcia do sinal, da mesma forma que o aparelho celular também
indica a poténcia do sinal.

Mas esta localizac&o tem precisao limitada porque outros fatores, como edificios, outras
fontes de interferéncia e condi¢cdes variadas de local e de aparelho afetam a precisdo da
poténcia do sinal.

Nao é como o GPS que é capaz de localizar o aparelho com precisdao de 60 cm.
Ademais, ndo é possivel por este método apurar a altura em que o telefone esta em
determinado edificio, coisa que o GPS pode fazer.

Assim, embora seja possivel identificar de forma aproximada onde esta um usuario nao
€ possivel estabelecer com precisao se estd, por exemplo, dentro de um shopping ou em sua
area externa, ou em uma determinada loja. Tampouco € possivel estabelecer em um edificio de
clinicas em qual clinica o consumidor esta.
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N&o me parece que este limite seja capaz de violar a privacidade além dos limites
permitidos no contrato.

A empresa requerida informa, ainda, que os dados coletados para utilizacdo nos
produtos de Midia Geolocalizada ndo sdao em nenhum momento compartilhados com os
anunciantes. Trata-se de matéria incontroversa porque a afirmag¢ao nao foi impugnada.

Afirma que é a propria requerida a gestora das informadas “cercas virtuais”, as quais
operam o disparo de mensagens publicitarias para qualquer cliente, com o perfil determinado
pelo anunciante, que entre, saia ou permanec¢a por determinado tempo na cerca virtual,
conforme descrimina a publicidade do produto constante em ID n°® 44075846 — p. 27.

Ademais, o estabelecimento da vacatio legis para a entrada em vigor da Lei de Protegéo
de Dados Pessoais visa atender a uma necessidade de adequagdo das empresas aos seus
ditames, com a implementacdo de novas politicas corporativas e contratacdo de recursos de
seguranga de tecnologia da informagdo, ndo sendo possivel vincular a requerida ao
atendimento de lei cuja vigéncia ndo se iniciou.

Ainda, assim, o art. 7°, inciso, da referida Lei 13.709/2018 determina que o tratamento
de dados pessoais podera ser realizado mediante o fornecimento de consentimento pelo titular,
conforme observado no caso.

Assim, por ndo se encontrarem comprovadas nos autos violagdes a intimidade e a vida
privada dos clientes da empresa requerida, uma vez que aduzem expressamente com O uso
das informacdes, que a precisao das cercas virtuais nao € capaz de determinar a localizagao do
cliente e que nao comprovado o compartilhamento de dados pessoais com as empresas
anunciantes da plataforma, entendo pela impossibilidade de suspensdo do servico de
publicidade tal como pleiteado pelo Ministério Publico.

lll - Dispositivo

PEm face do exposto, julgo integralmente IMPROCEDENTES os pedidos constantes da
inicial.

Sem condenacdo em custas e honorarios.

Sentenca registrada eletronicamente. Publique-se. Intimem-se.

Brasilia/DF, data e hora conforme assinatura digital no rodapé.

FLAVIO AUGUSTO MARTINS LEITE

Juiz de Direitoe

Assinado eletronicamente por: FLAVIO AUGUSTO MARTINS LEITE
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