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1. HipGtese em que, apds coleta de dados do aplicativo WhatsApp,
realizada pela Autoridade Policia mediante apreensdo judiciad mente autorizada de
ceular e subsequente espelhamento das mensagens recebidas e enviadas, 0s
Recorrentes tiveram decretadas contra s prisdo preventiva, em razéo da suposta
pratica dos crimes previstos nos arts. 33 e 35 da Le n.° 11.343/2006.

2. O espehamento das mensagens do WhatsApp ocorre em ditio
eletrénico digponibilizado pela propria empresa, denominado WhatsApp Web. Na
referida plataforma, é gerado um tipo especifico de codigo de barras, conhecido
como Caodigo QR (Quick Response), o qud sd pode ser lido pelo celular do
usué&rio que pretende usufruir do servigo. Dai a necessidade de apreensdo, ainda
que por breve periodo de tempo, do apareho teefénico que se pretende
monitorar.

3. Para dém de permitir 0 acesso ilimitado a todas as conversas
passadas, presentes e futuras, a ferramenta WhatsApp Web foi desenvolvida com
0 objetivo de possibilitar ao usuario a redlizacdo de todos os atos de comunicacéo
a que teria acesso no proprio ceular. O emparelhamento entre ceular e
computador autoriza 0 usu&io, se por dgum motivo assm desgar, a conversar
dentro do aplicativo do celular e, smultaneamente, no navegador da internet,
0Casido em que as conversas sao automaticamente atualizadas na plataforma que
nao esteja sendo utilizada

4. Tanto no aplicativo, quanto no navegador, € possivel, com tota
liberdade, 0 envio de novas mensagens e a exclusdo de mensagens antigas
(registradas antes do emparelhamento) ou recentes (registradas ap0ds), tenham



elas 9do enviadas pdo usu&io, tenham elas sdo recebidas de dgum contato.
Eventua exclusdo de mensagem enviada (na opgdo "Apagar somente para Mim')
ou de mensagem recebida (em qualquer caso) ndo deixa absolutamente nenhum
vedtigio, sgja no aplicativo, sgja no computador emparelhado, e, por conseguinte,
ndo pode jamais ser recuperada para efeitos de prova em processo pend, tendo
em visa que a propria empresa digponibilizadora do servico, em razéo da
tecnologia de encriptacdo ponta-a-ponta, Nd0 armazena em nenhum servidor o
contelido das conversas dos usuérios.

5. Cumpre assindar, portanto, que o caso dos autos difere da Situacéo,
com legdidade amplamente reconhecida pelo Superior Tribund de Justica, em
que, a exemplo de conversas mantidas por e-mail, ocorre autorizacdo judicid para
a obtencdo, sem espelhamento, de conversas ja registradas no gplicaivo
WhatsApp, com o proposito de periciar seu conteddo.

6. E impossivd, tal como sugerido no acordd impugnado, proceder a
uma andogia entre o indituto da interceptagdo telefénica (art. 1.° da Le n°
9.296/1996) e a medida que fol tomada no presente caso.

7. Primeiro: a0 contrério da interceptacdo telefonica, no ambito daqua o
investigador de policia atua como mero observador de conversas empreendidas
por terceiros, no espel hamento via WhatsApp Web o investigador de policiatem a
concreta posshilidade de atuar como participante tanto das conversas que vém a
ser redizadas quanto das conversas que ja estdo registradas no aparelho celular,
hgja vista ter 0 poder, conferido pela prépria plataforma online, de interagir nos
didogos mediante envio de novas mensagens a qualquer contato presente no
ceular e exclusdo, com total liberdade, e sem deixar vestigios, de qualquer
mensagem passada, presente ou, se for o caso, futura.

8. O fato de eventua exclusdo de mensagens enviadas (na modaidade
"Apagar para mim") ou recebidas (em quaquer caso) néo deixar absolutamente
nenhum vestigio nem para 0 usuario nem para o destinatario, e o fato de tais
mensagens excluidas, em razéo da criptografia end-to-end, ndo ficarem
armazenadas em nenhum servidor, congtituem fundamentos suficientes para a
conclusdo de que a admiss@o de ta meio de obtencdo de prova implicariaindevida
presuncdo absoluta da legitimidade dos atos dos investigadores, dado que exigir
contraposicao idonea por parte do investigado seria equivalente a demandar-lhe
producdo de prova diabdlica

9. Segundo: a0 contré&rio da interceptacdo telefbnica, que tem como
objeto a escuta de conversas redlizadas apenas depois da autorizacéo judicid (ex
nunc), o espelhamento via Codigo QR vidbiliza ao investigador de policia acesso
amplo e irrestrito a toda e qualquer comunicacéo realizada antes da mencionada
autorizac@o, operando efeitos retroativos (ex tunc).

10. Terceiro. ao contraio da interceptacdo telefonica, que é
operaciondizada sem a necessidade smultanea de busca pessoal ou domiciliar
para apreensdo de aparelho telefénico, o espelhamento via Codigo QR depende
da abordagem do individuo ou do vasculhamento de sua residéncia, com
apreensdo de seu aparelho telefénico por breve periodo de tempo e posterior
devolugdo desacompanhada de quaquer mencdo, por parte da Autoridade
Policid, a redlizacdo da medida condtritiva, ou mesmo, porventura — embora ndo
hga nos autos noticia de que isso tenha ocorrido no caso concreto —,
acompanhada de afirmacéo falsa de que nada foi feito.

11. Hipltese concreta dos autos que revela, ainda, outras trés



ilegdidades (a) sem que se apontasse henhum fato novo na deciséo, a medida foi
autorizada quatro meses apds ter sdo determinado o arquivamento dos autos; (b)
auséncia de indicios razoaveis da autoria ou participacd em infracéo penal a
respaldar a limitagéo do direito de privacidade; e (c) ilegaidade na fixacdo direta
do prazo de 60 (sessenta) dias, com prorrogacéo por igud periodo.

12. Recurso provido, a fim de declarar a nulidade da decisdo judicid que
autorizou o espelhamento do WhatsApp via Codigo QR, bem como das provas e
dos atos que dela diretamente dependam ou sgam consequéncia, ressalvadas
eventuais fontes independentes, revogando, por conseguinte, a priso preventiva
dos Recorrentes, se por outro motivo n&o estiverem presos.

ACORDAO

Vigos, relatados e discutidos estes autos, acordam os Minisiros da Sexta Turma
do Superior Tribund de Justica, na conformidade dos votos e das notas taquigraficas a seguir, por
unanimidade, dar provimento ao recurso ordina&io, hos termos do voto da Sra. Ministra Relatora.
Os Srs. Minigtros Sebastido Reis Jinior, Rogerio Schietti Cruz, Nefi Cordeiro e Antonio Saldanha
Paheiro votaram com a Sra. Ministra Relatora.

Brasilia(DF), 27 de novembro de 2018 (Data do Julgamento)

MINISTRA LAURITA VAZ
Relatora
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RELATORIO

A EXMA. SRA. MINISTRA LAURITA VAZ:

Trata-se de recurso ordin&rio em habeas corpus, sem pedido liminar, interposto
por A. C. DA C. e D. C. DA C. contra acérdéo proferido pelo Tribunad de Justica de Santa
Catarinano HC n.° 4011613-76.2018.8.24.0000.

Consta dos autos que, apds coleta de dados do gplicativo WhatsApp, redlizada
pela Autoridade Policid mediante apreensdo do ceular de A. C. DA C. e subsequente
espelhamento, via QR Code, das mensagens recebidas e enviadas, 0os Recorrentes tiveram, em
22/02/2018, decretadas contra § priséo preventiva, em razdo da suposta prética dos crimes
previstos nos arts. 33 e 35 da Le n.° 11.343/2006.

O habeas corpus impetrado perante o Tribund de origem foi denegado, em

acorddo assm ementado (fl. 147):

"HABEAS CORPUS CRIMES CONTRA A SAUDE E A
ADMINISTRACAQ PUBLICAS. TRAFICO ILICITO DE SUBSTANCIAS
ENTORPECENTES ASSOCIAGAO PARA TAL FINALIDADE E CORRUPCAO
ATIVA (LEI 11.343/2006. ARTS 33, CAPUT, E 35. CAPUT. COMBINADO
COM ART. 40. IIl. E CODIGO PENAL. ART. 333, PARAGRAFO UNICO).
DECRETACAO DA PRISAO PREVENTIVA. ALEGADA NULIDADE DA
DECISAO QUE DETERMINOU INTERCEPTACAO DE MENSAGENS
TRANSMITIDAS E RECEBIDAS POR APARELHO CELULAR DE UM DOS
PACIENTES |IMPROCEDENCIA. POSSBILIDADE DE CAPTACAO DE
COMUNICACOES TELEFONICAS DE QUALQUER NATUREZA.
REQUISTOS PRESENTES RAZOAVEIS INDICIOS DA AUTORIA DE
INJUSTOS SANCIONADOS COM PENA DE RECLUSAO E
IMPOSSIBILIDADE DE OBTENCAO DE PROVAS POR OUTROS MEIOS.
ESTIPULACAO DE PRAZO PARA A DILIGENCIA SUPERIOR AQUELE
PREVISTO NA LEI 9.296/1996 QUE, EM PRINCIPIO, NAO MACULA O
MONITORAMENTO, FACE A POSSBILIDADE DE SUCESSIVAS
PRORROGACOES REPRESENTACAO DA AUTORIDADE POLICIAL E
DECISAO QUE A DEFERE DEVIDAMENTE FUNDAMENTADAS. PEDIDO
DE DILATACAO TEMPORAL DA PROVIDENCIA NAO ASSINADO
DIGITALMENTE PELO DELEGADO DE POLICIA. IRRELEVANCIA.
UTILIZACAO DE ENDERECO DE CORREIO ELETRONICO FUNCIONAL.
INEXISTENCIA DE DUVIDA SOBRE A IDENTIDADE DO REMETENTE.
ORDEM DENEGADA."



No presente recurso, a Defesa reitera integramente as teses suscitadas no writ
originario, a saber:

(1) ofensa aos principios da reserva legd, estrita legdidade, seguranca juridica e
mordidade, em raz&o da auséncia de previsao legal do espelhamento de mensagens em outro
aparelho quando o cddigo QR é originado pelo mecanismo avo e submetido a leitura, mediante
acesso fisco do aparelho dvo (fl. 175);

(I1) inviabilidede de analogia com a interceptacdo telefénica, por se tratar de
acesso remoto a todo o aplicativo do WhatsApp, ou sga, conversas passadas, presentes e
futuras, "podendo, inclusive, serem editadas, alteradas, enviadas, excluidas, enfim" (fl. 177);

(111) falta de adverténcia "do direito constitucional de ficar calado e néao
produzir prova contra s mesmo e muito menos do direito de ndo permitir que os policiais
acessem seu aparelho celular para espelhamento (para a propria operacionalizacdo ja ha
violacao da privacidade e intimidade)" (fl. 179);

(V) auséncia de indicios razoaveis de autoria ou participacdo em infracdo pend,
tendo em vigda que ja havia sido deferido, pelo Juizo, o pedido ministerial de
arquivamento do inquérito poalicial;

(V) insuficiéncia de denuncia anénima com o objetivo de implementar, sem
qualquer diligéncia prévia, a medida de espelhamento do WhatsApp;

(V1) vedagdo de investigacdo por prospeccdo, hga visa "a medida de
penetracdo da privacidade e vida privada da pessoa, como ultima ratio, somente [ser]
possivel para fins de investigacdo criminal; ndo para prospeccdo, arapongagem ou
bishilhotagem para saber se a pessoa estd ou ndo cometendo crime" (fl. 185), mormente
guando h& prévio ar quivamento do inquérito policid;

(V1) auséncia de demonstracéo no sentido de que a prova ndo poderia ter Sdo
obtida por outro meio;

(VIII) ofensa ao art. 244 do Cbdigo de Processo Penadl, por ter a Autoridade
Policid abordado o Recorrente A. C. DA C. sam que este estivesse "praticando qualquer
ilicito e semindicio concreto e contemporéaneo da pratica de crime” (fl. 187);

(IX) auséncia de autorizagdo, por parte da decisdo do Juizo de primeira
ingténcia, de interceptacéo de comunicagdes telefonicas, de fluxo de comunicacBes em sistemas
de informética e telematica, por ter sdo utilizada a expressa "quebra dos dados do celular” e por

n@o terem sido indicados meios de operacionaizacao e execucdo das medidas;



(X) falta de fundamentacdo na decisdo condritiva, por ndo terem <Sdo
demonstrados indicios de autoria ou participacdo em infragdo pend, tampouco de materididade
do ddlito;

(X1) auséncia de pedido de prorrogacdo do prazo, pois formulado via correio
eletronico, sem assinatura digital e sem quaquer arquivo anexo;

(XI11) auséncia de fundamentacdo na decisdo que determinou a prorrogacdo da
medida, tendo em vista que a Le da Interceptacdo TelefOnica, por analogia, exige, para a
prorrogacéo, relatdrio circunstanciado dos elementos colhidos, devidamente ingdruido, suficientes
ajudtificar a dilacéo;

(X1I1) excesso de prazo da medida, por ter a medida Sdo fixada diretamente
pelo periodo de 60 (sessenta) dias, com prorrogacao por mais 60 (sessenta);

(X1V) contaminagcdo das demais provas, por aplicacdo da teoria dos frutos da
arvore envenenada

(XV) ofensa ao Pacto de San Joseé da Costa Rica e ao caso Escher e outros v.
Brasil, julgado pela Corte Interamericana de Direitos Humanos, a revelar necessidade de
controle de convenciondidade.

Requer o provimento de recurso, para que segja declarada a nulidade do meio de
obtencéo 'de prova consistente no espelhamento de mensagens via WhatsApp Web, da decisdo
judicid que autorizou a medida, do correio eetrénico utilizado para solicitar a prorrogacdo da
medida, e do prazo do prazo de 60 (sessenta) dias fixado para a execucéo da medida

Reguer, ainda, sga declarado "contaminado o ato seguinte, bem como
indiciamento, prisdo preventiva e busca e apreensdo dos recorrentes, contaminando-se
todos os elementos informativos colhidos, desentranhando-os dos autos, trancando-se o
inquérito policial ou a acéo penal, por falta de justa causa” (fl. 203).

O Minigtério Pdblico Federal opinou peo parcid conhecimento do recurso, e,
nessa extensao, pelo seu desprovimento, em parecer assm ementado (fls. 236-237):

"EMENTA: RECURSO EM HABEAS CORPUS. QUEBRA DE
SGILO DE DADOS TELEFONICOS WHATSAPP. ACESSO REMOTO.
ORIGEM EM DENUNCIA ANONIMA. VEDACAO DE INVESTIGACAO
BASEADA EM PROSPECCAO. DESRESPEITO AO ART. 244 DO CPP.
DETERMINACAO DE INTERCEPTACAO TELEFONICA DE OFICIO.
MATERIAS QUE NAO FORAM OBJETO DE DEBATE NO TRIBUNAL A
QUO. SUPRESSAO DE INSTANCIA. NAO CONHECIMENTO. MEDIDA
PREVISTA NO ORDENAMENTO JURIDICO. DECISAO FUNDAMENTADA.
PRAZO (60 DIAS) E PRORROGACAO DEFERIDOS A MARGEM DA
LEGISLACAO. INEXISTENCIA DE LIMITE LEGAL QUANTO A DURACAO



DO  MONITORAMENTO. CONSTRANGIMENTO ILEGAL  NAO
CARACTERIZADO.

1. A auséncia de exame pelo Tribunal a quo das teses de que a
quebra de sigilo de dados telefénicos se deu com base em denuncia
andnima, com objetivo de investigacao prospectiva, em desrespeito ao art.
244 do CPP, e de que foi determinada indevidamente interceptacdo
telefbnica de oficio, em tese, inviabiliza a apreciacdo dos pleitos pelo
Superior Tribunal de Justica, por implicar supressao de instancia.

2. Nao deve ser declarada nulidade da prova produzida com
amparo legal, mediante quebra de sigilo de dados telefénicos, por auséncia
de fundamentacdo da decisdo, se estd motivada no pedido da autoridade
policial, que aponta, de forma detalhada e com base em elementos
concretos, a necessidade da medida para o desbaratamento de organizacao
criminosa voltada a pratica de diversos crimes graves.

3. A repeticdo dos motivos da quebra na decisdo de prorrogacao
nao constitui, por s so, inidoneidade na fundamentacdo. Precedentes do
STJ e do STF.

4. Diferentemente da interceptacdo telefonica, ndo ha previsao
legal limitando o prazo, bem como a prorrogacéo, para a quebra de sigilo
de dados telefonicos, sendo licito o lapso de 60 (sessenta) dias, prorrogado
pelo mesmo periodo.

5. Ainda que se apliquem todas as regras da Lel n° 9.296/96 a
quebra de sigilo de dados telefonicos, eventual nulidade, emrazéo do prazo
superior ao estabelecido na legislacdo, ndo atingiria os primeiros 15
(quinze) dias permitidos por lei, razdo pela qual é inviavel analisar, no
ambito deste writ, a permanéncia dos motivos que fundamentaram a
deflagracéo da persecucao penal dos recorrentes.

6. O _controle de convencionalidade & aplicavel ao ordenamento
juridico interno desde que o0 precedente guarde similitude com o caso
examinado e assim seja demonstrado.

7. Parecer pelo parcial conhecimento do recurso e, nessa extensao,
pelo seu desprovimento.”

E o rdatdrio.



RECURSO EM HABEAS CORPUS N°99.735 - SC (2018/0153349-8)
EMENTA

RECURSO ORDINARIO EM HABEAS CORPUS PENAL E
PROCESSO PENAL. TRAFICO DE DROGAS E ASSOCIAC;AO AO
TRAFICO. AUTORIZAQAO JUDICIAL DE ESPELHAMENTO, VIA
WHATSAPP  WEB, DAS CONVERSAS REALIZADAS PELO
INVESTIGADO COM TERCEIROS. ANALOGIA COM O INSTITUTO DA
INTERCEPTACAO TELEFONICA. IMPOSSIBILIDADE. PRESENCA DE
DISPARIDADES RELEVANTES. ILEGALIDADE DA MEDIDA.
RECONHECIMENTO DA NULIDADE DA DECISAO JUDICIAL E DOS
ATOS E PROVAS DEPENDENTES. PRESENCA DE OUTRAS
ILEGALIDADES. LIMITACAO AO DIREITO DE PRIVACIDADE
DETERMINADA SEM INDICIOS RAZOAVEIS DE AUTORIA E
MATERIALIDADE. DETERMINACAO ANTERIOR DE
ARQUIVAMENTO DO INQUERITO POLICIAL. FIXACAO DIRETA DE
PRAZO DE 60 (SESSENTA) DIAS, COM PRORROGACAO POR IGUAL
PERIODO. CONSTRANGIMENTO ILEGAL EVIDENCIADO. RECURSO
PROVIDO.

1. Hip6tese em que, apds coleta de dados do agplicativo WhatsApp,
realizada pela Autoridade Palicia mediante apreensdo judicid mente autorizada de
celular e subseguente espelhamento das mensagens recebidas e enviadas, os
Recorrentes tiveram decretadas contra s prisdo preventiva, em razéo da suposta
prética dos crimes previstos nos arts. 33 e 35 da Le n.° 11.343/2006.

2. O espehamento das mensagens do WhatsApp ocorre em stio
eletronico disponibilizado pela propria empresa, denominado WhatsApp Web. Na
referida plataforma, € gerado um tipo especifico de codigo de barras, conhecido
como Caodigo QR (Quick Response), o qua sb pode ser lido peo cdular do
usuario que pretende usufruir do servico. Dal a necessidade de apreensdo, ainda
que por breve periodo de tempo, do aparelho telefonico que se pretende
monitorar.

3. Para dém de permitir o acesso ilimitado a todas as conversas
passadas, presentes e futuras, a ferramenta WhatsApp Web foi desenvolvida com
0 objetivo de possihilitar ao usuério a realizagdo de todos 0s atos de comunicagéo
a que teria acesso no préprio ceular. O emparehamento entre ceular e
computador autoriza 0 usuario, se por dgum motivo assm desgar, a conversar
dentro do aplicativo do celular e, smultaneamente, no navegador da internet,
0ocasido em gue as conversas sao automaticamente atualizadas na plataforma que
n&o esteja sendo utilizada.

4. Tanto no gplicaivo, quanto no navegador, € possive, com totd
liberdede, 0 envio de novas mensagens e a exclusdo de mensagens antigas
(registradas antes do emparelhamento) ou recentes (registradas apés), tenham
elas sdo enviadas pelo usuério, tenham elas sdo recebidas de dgum contato.
Eventual exclusdo de mensagem enviada (na opgdo "Apagar somente para Mim')
ou de mensagem recebida (em quaquer caso) ndo deixa absolutamente nenhum
vestigio, sgja ho aplicativo, sgja no computador emparelhado, €, por conseguinte,
ndo pode jamais ser recuperada para efeitos de prova em processo pend, tendo
em vida que a propria empresa digoonibilizadora do servico, em razéo da
tecnologia de encriptacdo ponta-a-ponta, Nd0 armazena em nenhum servidor o



contetido das conversas dos usuarios.

5. Cumpre assindar, portanto, que o caso dos autos difere da situacéo,
com legaidade amplamente reconhecida pelo Superior Tribund de Justica, em
que, a exemplo de conversas mantidas por e-mail, ocorre autorizacgo judicid para
a obtencdo, sem espehamento, de conversas ja registradas no aplicaivo
WhatsApp, com o propdsito de periciar seu contetdo.

6. E impossive, tal como sugerido no acordd impugnado, proceder a
uma andogia entre o indituto da interceptacdo telefonica (art. 1.° da Le n°
9.296/1996) e a medida que fol tomada no presente caso.

7. Primeiro: ao contrério da interceptacdo telefénica, no ambito da qua o
investigador de policia atua como mero observador de conversas empreendidas
por terceiros, no espelhamento via WhatsApp Web o investigador de policiatem a
concreta possbilidade de atuar como participante tanto das conversas que vém a
ser redlizadas quanto das conversas que ja estéo registradas no aparelho ceular,
hgja vista ter o poder, conferido pela prépria plataforma online, de interagir nos
didogos mediante envio de novas mensagens a qualquer contato presente no
cdular e exclusio, com tota liberdade, e sem deixar vedtigios, de quaquer
mensagem passada, presente ou, se for o caso, futura.

8. O fato de eventua exclusdo de mensagens enviadas (na modaidade
"Apagar para mim") ou recebidas (em quaquer caso) ndo deixar absolutamente
nenhum vestigio nem para 0 usu&io nem para o dedtinatario, e o fato de tais
mensagens excluidas, em razdo da criptografia end-to-end, n&o ficarem
armazenadas em nenhum servidor, congtituem fundamentos suficientes para a
conclusdo de que a admissdo de td meio de obtencdo de prova implicariaindevida
presuncdo absoluta da legitimidade dos atos dos investigadores, dado que exigir
contraposicéo idénea por parte do investigado seria equivalente a demandar-lhe
producdo de prova diabdlica

9. Segundo: a0 contrario da interceptacao telefbnica, que tem como
objeto a escuta de conversas realizadas apenas depois da autorizacdo judicid (ex
nunc), o espelhamento via Codigo QR viahiliza ao investigador de policia acesso
amplo e irrestrito a toda e qualquer comunicagdo realizada antes da mencionada
autorizacdo, operando efeitos retroativos (ex tunc).

10. Tercero: a0 contr&io da interceptacdo telefbnica, que €
operaciondizada sem a necessidade smultanea de busca pessoal ou domiciliar
para apreensdo de aparelho telefonico, o espehamento via Codigo QR depende
da abordagem do individuo ou do vasculhamento de sua residéncia, com
apreensdo de seu aparelho telefonico por breve periodo de tempo e posterior
devolucdo desacompanhada de quaquer mencdo, por parte da Autoridade
Policid, a redlizacdo da medida congtritiva, ou mesmo, porventura — embora néo
hga nos autos noticia de que isso tenha ocorrido no caso concreto —,
acompanhada de afirmacao falsa de que nadafai feito.

11. Hipdtese concreta dos autos que revela, ainda, outras trés
ilegalidades: (a) sem que se apontasse nenhum fato novo na decisdo, a medida foi
autorizada quatro meses apds ter sdo determinado o arquivamento dos autos; (b)
auséncia de indicios razodveis da autoria ou participacdo em infragdo pena a
respaldar a limitagdo do direito de privacidade; e (c) ilegaidade na fixacdo direta
do prazo de 60 (sessenta) dias, com prorrogagdo por igud periodo.

12. Recurso provido, a fim de declarar a nulidade da decisdo judicid que
autorizou o espelhamento do WhatsApp via Codigo QR, bem como das provas e



dos atos que dela diretamente dependam ou sgam consequéncia, ressalvadas
eventuais fontes independentes, revogando, por conseguinte, a prisio preventiva
dos Recorrentes, se por outro motivo ndo estiverem presos.

VOTO

A EXMA. SRA. MINISTRA LAURITA VAZ (RELATORA):

Conforme relatado, 0 presente recurso dirige-se a descongtituicdo da decisdo
judicd que autorizou a Autoridade Policid a apreender o celular do Recorrente A. C. DA C.
com 0 proposito de efetuar o espehamento das mensagens enviadas e recebidas dentro do
gplicativo WhatsApp.

A decisdo do Jizo de primeiro grau de jurisdicéo tem o seguinte teor (fl. 72):

“Trata-se de representacdo formulada pela autoridade policial,
visando a quebra do sigilo dos dados telefonicos do aparelho celular alvo,
de propriedade do investigado Anténio Carlos da Costa (Caio) e seus
interlocutores.

Instado, o Ministério Publico opinou peto deferimento do pedido.

E o relatorio. Decido.

In casu, esta-se diante de investigagdo criminal justamente para
angariar elementos probatorios acerca da préatica dos crimes de tréfico de
drogas e associacao para o trafico, apurados no inquérito policial n°
112.2017.00107.

Dito isso, em um juizo de prelibacdo. a quebra do sigilo de dados
telefonicos € necessaria a elucidagao dos fatos.

Ante o exposto, DEFIRO a quebra do sigilo dos dados do celular
alvo do investigado Antonio Carlos da Costa (Caio) e seus interlocutores em
especial do aplicativo WhatsApp da forma como solicitada pela autoridade
policial.

Autorizo ainda, pelo prazo de 60 (sessenta) dias, 0 monitoramento e
captura de arquivos (mensagens e consequiente gravacdo de telas de
conversas e audio, para utilizacdo como meto de prova da prética de delitos
de trafico de drogas e outros."

Aproveito 0 ensgo para transcrever, iguamente, a decisdo que prorrogou a
medida (fl. 76):

"Considerando o oficio de fl. 18, considerando ainda o parecer
ministerial de fls. 22/23, defiro a prorrogacéo da interceptacao telefonica e
telematica e quebra de sigilo de dados telefénicos, pelo prazo de 60
(sessenta) dias, nos termos da decisao defl. 16."

Por tratar-se de medida vinculada a recente evolucéo tecnoldgica, entendo que a

solucdo juridica deste caso demanda a compreensdo prévia das caracteristicas do mencionado



espelhamento, de como deve ser operacionalizado na prética, das posshbilidades que abre ao
investigador crimina e das dificuldades juridicas e probatérias que ensgja.

No caso dos autos, o Poder Judiciario deferiu pedido da Autoridade Policid no
sentido de apreender o celular de A. C. DA C. Diante da autorizaco judicid, o Recorrente foi
abordado em 17/11/2017 pelo Delegado de Policia e por paolicias, os quais operacionaizaram a
medida (fl. 175, nota de rodapé).

O espdhamento das mensagens do WhatsApp ocorre em dtio detrnico
digoonibilizado pela prépria empresa, denominado WhatsApp Web (https://web.whatsapp.conv).
Na referida plataforma, € gerado um tipo especifico de codigo de barras, conhecido como Codigo
QR (Quick Response), o qua s6 pode ser lido pelo celular do usuério que pretende
usufruir do servi¢o. Dai a hecessidade, enfatizada pela Autoridade Policid, de apreenséo, ainda
gue por breve periodo de tempo, do aparelho telefonico de A. C. DA C.

A leitura do Codigo QR pode ser redizada com a opcdo "Mantenha-me
conectado”, hipdtese em que o emparelhamento entre o celular e 0 computador ocorrera por
tempo indeterminado, até que o usuaio, via celular ou via WhatsApp Web, decida encerrar o
mencionado aparelhamento.

Na hipotese dos autos, apés a apreensdo do ceular, a Autoridade Policid
procedeu’em ggilo— isto €, sem comunicar a0 Recorrente — ao emparel hamento das plataformas,
tendo, logo apds, devolvido a ele a posse do aparelho.

Isso permitiu aos investigadores ndo apenas 0 acesso a todas as conversas —

contetido das mensagens e dados anexados — que j& estavam registradas no WhatsApp do

Recorrente (ex tunc), independentemente da antiguidade ou do destinatario, como também

0 acompanhamento, dali para frente (ex nunc), de todas as conversas que fossem iniciadas

pelo Recorrente ou por dgum de seus contatos.

Mas néo € sO.

Para dém de permitir 0 acesso ilimitado a todas as conversas passadas, presentes
e futuras, a ferramenta WhatsApp Web foi desenvolvida com o objetivo de possibilitar ao usuario
a redizacd de todos os atos de comunicacdo a que teria acesso no proprio celular. O
emparelhamento entre celular e computador autoriza 0 usu&io, se por dgum motivo assm

desgar, a conversar dentro do aplicativo do celular e, simultaneamente, no navegador da

internet, ocas@ em que as conversas séo automaticamente atualizadas na plataforma que

n&o esteja sendo utilizada.



Ainda mais relevante para a discussao presente nestes autos € o seguinte detalhe:

tanto no aplicativo, quanto no navegador, é possivel, com total liberdade, o envio de novas

mensagens e a exclusdo de mensagens antigas (registradas antes do emparelhamento) ou
recentes (registradas ap6s), tenham elas sdo enviadas peo usu&io, tenham elas sdo recebidas
de agum contato.

N&o bastasse, eventual exclusdo de mensagem enviada (na opgdo "Apagar

somente para Mim") ou de mensagem recebida (em quaquer caso) ndo deixa absolutamente

nenhum vestigio, sgja no gplicativo, sga no computador emparelhado, €, por conseguinte, ndo

pode jamais ser recuperada para efeitos de prova em processo pend, tendo em vista que a
propria empresa disponibilizadora_do servico, em razdo da tecnologia de encriptacéo
ponta-a-ponta, N4o armazena em nenhum servidor o contetido das conversas dos usuarios.

Sobre esse Ultimo aspecto, mostra-se relevante a explicagdo de Tercio Sampaio
Ferraz Junior, Juliano Maranhdo e Marcelo Finger, em texto intitulado "WhatsApp mostra a
necessidade de regulacdo da criptografia’, publicado em 16/08/2016 na revista online Consultor
Juridico:

"A possibilidade de criptografar mensagens existe ha milhares de
anos. A tecnologia moderna permite que cada usuario do WhatsApp tenha
uma chave puablica, comunicada a todos que desejem |he enderecar
mensagens. Todos podem codificar e enviar mensagens de acordo com esse
recurso, com a privacidade garantida.

SO quem possui a chave de decodificacao (armazenada no celular
de cada usuéario) pode ler as mensagens. O provedor do aplicativo cria a
possibilidade de codificagdo e decodificacéo, mas ndo possui nem tem como
acessar as chaves.

Portanto, a questdo crucial ndo € se o WhatsApp (ou outro
aplicativo do género) teria a obrigacao de revelar o teor das mensagens,
pOis isso € impossivel, mas se as empresas de tecnologia estao autorizadas a
comercializar produtos que proporcionem ao usuario ambientes de
informacgdo absolutamente inacessiveis."

Cumpre assinalar, portanto, que o caso dos autos difere da sSituacdo, com
legalidade amplamente reconhecida pelo Superior Tribund de Justica, em que, a exemplo de
conversas mantidas por email, ocorre autorizacéo judicia para a obtencdo, sem espelhamento,
de conversas ja registradas no aplicativo WhatsApp, com o propdsito de periciar seu contetido.

Exemplificativamente:

"PENAL E PROCESSO PENAL. RECURSO EM HABEAS CORPUS
RECEPTACAO E ADULTERACAO DE SINAL IDENTIFICADOR DE
VEICULO AUTOMOTOR. ALEGADA ILICITUDE DA PROVA. PRISAO EM
FLAGRANTE. ELEMENTOS PROBANTES COLHIDOS NO CURSO DA



DILIGENCIA. PERICIA NO CELULAR AUTORIZACAO JUDICIAL.
MANIPULACAO DAS CONVERSAS DO WHATSAPP PELOS POLICIAIS
INOCORRENCIA.  INSTRUCAO  DEFICIENTE. AUSENCIA DE
COMPROVACAO DA NULIDADE ALEGADA. RECURSO NAO PROVIDO.

[..].

3. A quebra do sigilo do correio eletronico somente pode ser
decretada, elidindo a protecédo ao direito, diante dos requisitos proprios de
cautelaridade que a justifiqguem idoneamente, desaguando em um quadro de
imprescindibilidade da providéncia. (HC 315.220/RS, Rel. Ministra MARIA
THEREZA DE ASSS MOURA, SEXTA TURMA, julgado em 15/9/2015, DJe
9/10/2015).

4. Com o avango tecnologico, o aparelho celular deixou de ser
apenas um instrumento de comunicacao interpessoal. Hoje, é possivel ter
acesso a suas diversas funcoes, entre elas, a verificacdo de mensagens
escritas ou audiveis, de correspondéncia eletrénica, e de outros aplicativos
gue possibilitam a comunicacao por meio de troca de dados de forma similar
a telefonia convencional.

5. Por se encontrar em situacdo similar as conversas mantidas por
e-mail, a cujo acesso é exigida prévia ordem judicial, a obtencdo de
conversas mantidas pelo programa whatsapp, sem a devida autorizacéo
judicial, revela-seilegal, o que ndo ocorreu na especie.

6. No caso em exame, ¢€ licita a apreensdo do celular, pois efetuada
no bojo de prisdo em flagrante, bem como o acesso aos dados neles contidos,
dada a existéncia de autorizacdo judicial para pericia do seu contetdo, de
modo que ndo ha falar em ilicitude das provas que suportam o decreto

condenatério. [...]" (RHC 90.276/MG, Rd. Minisgro RIBEIRO DANTAS,
QUINTA TURMA, julgado em 13/03/2018, DJe 21/03/2018 — sem destague no
origind.)

A meu ver, a andise feita acima, acerca de como funciona o espelhamento do
WhatsApp, demonstra ser impossivel, ta como pretendido no acorddo impugnado, proceder a
uma anaogia entre o indituto da interceptacéo telefonica (art. 1.° da Le n.° 9.296/1996) e a
medida que foi tomada no presente caso.

O argumento anadgico, conforme ensina a teoria, € uma "representacéo de uma
forma de raciocinio analdgico que cita similaridades aceitas entre dois sistemas a fim de
dar suporte a conclusio de que alguma outra similaridade existe" (Traducéo livre do verbete
"Anadogy and Andogica Reasoning”, digponivel na Enciclopédia de Filosofia de Stanford).

Sendo assm, para que ao caso de espelhamento via QR Code fosse aplicave, por
andogia, a legidacdo atinente as interceptactes telefénicas, com o propdsito de dar suporte a
conclusdo de que as duas medidas so admitidas pelo direito, seria impescindivel a demonstracéo,
por parte do intérprete, de Smilaridades entre os dois sistemas de obtengdo de provas, sobretudo

no que diz respeito a operacionalizacdo e ao acesso as comunicagdes pertinentes.



Tais smilaridades, todavia, ndo existem.
Em primeiro lugar, ao contrario da interceptacdo telefonica, no ambito da qua o

investigador de policia atua como mero observador de conversas empreendidas por terceiros,

no espelhamento via WhatsApp Web o investigador de policia tem a concreta possibilidede de
atuar como participante tanto das conversas que vém a ser redlizadas quanto das conversas que
jaestdo registradas no aparelho celular, hgja vista ter o poder, conferido pela propria plataforma
online, de interagir diretamente com conversas que estdo sendo travadas, de enviar novas
mensagens a quaquer contato presente no cdular, e de excluir, com totd liberdade, e sem deixar
vestigios, qualquer mensagem passada, presente ou futura.

Nesse ponto especifico, insta registrar que, por mais que os atos praticados por
servidores publicos gozem de presuncéo de legitimidade, doutrina e jurisporudéncia reconhecem

gue se trata de presuncao relativa, que pode ser ilidida por contra-prova apresentada pelo

particular. Nao é o caso, todavia, do espelhamento: o fato de eventual exclusdo de mensagens
enviadas (na modalidade "Apagar para mim') ou recebidas (em quaquer caso) ndo deixar

absolutamente henhum vestigio nem para 0 usu&io nem para o destinatario, e o fato de tais

mensagens excluidas, em razéo da criptografia end-to-end, ndo ficarem armazenadas em

nenhum servidor, congtituem fundamentos suficientes para a conclusdo de que a admissdo de

tal meio de obtencdo de prova implicaria indevida presuncéo absoluta da legitimidade dos

atos dos investigador es, dado que exigir contraposicao iddnea por parte do investigado seria

equivaente a demandar-lhe producdo de prova diabdlica (0 que ndo ocorre em caso de

interceptacdo telefbnica, na qua se oportuniza a realizacdo de pericia).
Cito, por oportuno, 0 seguinte precedente:

"[...] 3. Dada a presuncdo de legitimidade da degravacéo das
escutas telefénicas realizada por 6rgdo publico, cabe a defesa requerer,
uma vez comprovada duvidas quanto a veracidade dos 4udios, a realizacdo
da pericia respectiva com a finalidade de afastar a prova contra os
acusados. [...]" (HC 218.742/AM, Rd. Ministra MARIA THEREZA DE
ASSISMOURA, SEXTA TURMA, julgado em 03/04/2014, DJe 15/04/2014.)

Em segundo lugar, ao contré&rio da interceptacéo telefonica, que tem como objeto
a escuta de conversas redizadas apenas depois da autorizacdo judicd (ex nunc), o
espelhamento via QR Code viabiliza ao investigador de policia acesso amplo e irrestrito a toda e
qualquer comunicagao redlizada antes da mencionada autorizagdo, operando efeitos retroativos
(ex tunc). Em termos técnico-juridicos, o espelhamento seria melhor quaificado como um tipo

hibrido de obtencéo de prova consistente, a um so tempo, em interceptacdo telefénica (quanto as



conversas ex nunc) e em quebra de dgilo de email (quanto as conversas ex tunc). N&o ha,
todavia, a0 menos por agora, previsio legd de um tal meio de obtencéo de prova hibrido.

Por fim, a0 contrario da interceptacéo telefonica, que é operaciondizada sem a
necessidade smultanea de busca pessoa ou domiciliar para apreensédo de aparelho telefénico, o
espelhamento via QR Code depende da abordagem do individuo ou do vasculhamento de sua
residéncia, com apreensdo de seu aparelho telefonico por breve periodo de tempo e posterior
devolucdo desacompanhada de qualquer mencdo, por parte da Autoridade Policid, a realizacdo
da medida congdtritiva, ou mesmo, porventura — embora ndo hgja nos autos noticia de que is0
tenha ocorrido no caso concreto —, acompanhada de afirmacéo falsa de que nada foi feito.

Esses fundamentos sdo suficientes, por S S0s, para o provimento do recurso, a fim
de declarar a nulidade da decis&o que autorizou a medida.

Devo registrar, todavia, que exisem outras trés flagrantes ilegdidades que
corroboram a solugéo pretendida no recurso.

Como bem sdientou a Defesa, sem que se apontasse nenhum fato novo na
decisio, a medida de espdhamento via QR Code foi autorizada seis meses ap0s ter sido
determinado o arquivamento dos autos, em razéo da inexisténcia de indicios suficientes de autoria
e materididade dditivarelativamentea A. C. DA C.

Confirase a decisdo de arquivamento, proferida em 10/07/2017 (fl. 43, sem
destague no origind):

"l - Ser4 adotado o procedimento descrito na Lei de Drogas (Lei n.
11.343/06). Notifiquem-se os réus para apresentarem defesa, no prazo de 10
(dez) dias, deprecando-se se necessario.

Il - Quanto ao investigado Antbnio Carlos da Costa, razéo assiste
ao Ministério Publico, porquanto da leitura do caderno processual ndo
exsurgem e ementos bastantes para a deflagracdo da acao penal.

Assim, acolho integralmente o parecer ministerial, e determino o
arquivamento do presente caderno investigativo, ressalvada a hipotese
contida no artigo 18 do Codigo de Processo Penal."

O entendimento das ingtancias ordinarias estd em desacordo com a orientacéo do
Superior Tribund de Justica, de que, "Apds o arquivamento do inquérito policial, por ordem
da autoridade judicidria e a requerimento do Ministério Publico, a retomada da
persecucdo estatal, seja pelo desarquivamento do inquérito policial, seja pelo
oferecimento de denuncia, fica condicionada a existéncia de outras provas' (RHC
41.933/SP, Rd. Minigro FELIX FISCHER, QUINTA TURMA, julgado em 11/06/2015, DJe




19/06/2015 — sem destague no origind).

Congderando que o inquérito palicid ja estava arquivado e que o espelhamento foi
a primeira medida decretada com o objetivo de reabrir a investigacdo, ha violacdo, igudmente —
caso se entenda, como o fez o Tribunad de origem, pela vigbilidade de andogia com a
interceptagdo telefonica —, da exigéncia, prevista no art. 2. inciso |, da Le n.° 9.296/1996, de
existéncia de "indicios razoaveis da autoria ou participacdo em infracdo penal" a respadar
a limitagdo do direito de privacidade.

N&o bastasse, conforme argumentou a Defesa, fol fixado diretamente o prazo de
60 (sessenta) dias para a execucdo da medida, bem como a prorrogacdo por igud periodo, "em
manifesta contrariedade e negativa de vigéncia ao artigo 5° da Lei n.° 9.296/1996, que
fixa o prazo de 15 (quinze) dias" (fl. 195).

Esclarego, por fim, que as prisdes preventivas dos Recorrentes foram decretadas
com base ha medida interventiva que agora se declara invdida, inclusive com insercdo de captura
de tela (printscreen) de conversa monitorada mediante o emparelhamento (fl. 104), razéo pela
qua devem ser revogadas, tal como pleiteado pela Defesa.

Diante da complexidade da investigacdo, que se dirige a diversas outras pessoas e
abrange outros inquéritos, cabera ao Juizo de primero grau de jurisdicdo identificar as demais
provas e 'atos que dependem diretamente ou que sa0 consequéncia do ato ora declarado nulo
(art. 573, 8 1.9, do Codigo de Processo Penal).

Ante 0 exposto, DOU PROVIMENTO &0 recurso ordinério, a fim de declarar a
nulidade da decisdo judicid que autorizou 0 espelhamento do WhatsApp via QR Code, bem como
das provas e dos atos que dela diretamente dependam ou sgam consequéncia, ressalvadas
eventuais fontes independentes, revogando, por conseguinte, a prisao preventiva dos Recorrentes,
Se por outro motivo N&o estiverem presos.

E o voto.
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