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1 OBJETIVO

Estabelecer as diretrizes, principios e responsabilidades além de orientar na execucdo das acdes
relacionadas ao tratamento das informacfes e 0 uso adequado de ativos pelos colaboradores, estagiarios,
terceiros, fornecedores, parceiros e partes interessadas nos negécios das empresas do grupo Oi.

2 DEFINICOES

Informacgéo: resultante do processamento, manipulacdo e organizacdo de dados, de tal forma que
represente uma modificacdo (quantitativa ou qualitativa) no conhecimento do sistema (humano ou
maquina) que a recebe;

Seguranca da Informagéo: é o conjunto de agbes e controles com vista a garantir a preservagdo dos
aspectos de confidencialidade, integridade, disponibilidade, autenticidade e conformidade das
informacoes.

Confidencialidade: garantia de que a informagéo seja acessivel ou divulgada somente a pessoas,
entidades ou processos autorizados;

Integridade: salvaguarda da exatiddo da informag&o e dos métodos de processamento.

Disponibilidade: garantia de que as pessoas autorizadas obtenham acesso a informacdo e aos ativos
correspondentes sempre que necessario.

Conformidade: processo de garantia do cumprimento de um requisito, podendo ser obrigacOes
empresariais com as partes interessadas (investidores, empregados, credores etc) e com aspectos legais
e regulatérios relacionados a administracdo das empresas, dentro de principios éticos e de conduta
estabelecidos pela alta administra¢éo da Oi.

Incidente de Seguranca da Informacgéo: evento decorrente da acdo de uma ameaga, que explora uma
ou mais vulnerabilidades, levando a perda dos requisitos da Seguranca da Informacéo: confidencialidade,
integridade e disponibilidade. Possui uma probabilidade significativa de comprometer os processos de
negécios da Oi.

Risco de Seguranca da Informacdo: Risco associados a violagdo da confidencialidade e integridade,
bem como da disponibilidade das informag6es da companhia nos meios fisicos e digitais.

3 CONTEUDO

3.1DIRETRIZES

Seguranca da Informacéao: pode ser definida como o conjunto de esforcos continuos para 0 uso seguro
da informacéo, que contribui para o cumprimento dos objetivos estratégicos da companhia.

Informacéo é Patrimdnio: Toda informacao elaborada, adquirida, manuseada, armazenada, transportada
e descartada nas dependéncias e/ou em ativos das empresas do grupo Oi sdo consideradas patrimdnio da
empresa e deve ser utilizada exclusivamente para os interesses corporativos.
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Responsabilidade e Comprometimento: Todos os colaboradores, estagiarios, terceiros, fornecedores e
parceiros, em qualquer vinculo, fung¢@o ou nivel hierarquico, sdo responséaveis pela protecédo e salvaguarda
dos ativos e informacfes de que sejam usuarios, dos ambientes fisicos e computacionais a que tenham
acesso, independentemente das medidas de seguranca implantadas.

Controle de Acesso: O acesso légico, o controle de acesso fisico e o uso da informacéo da Oi devem ser
aprovados, controlados, registrados, armazenados e monitorados, de forma a permitir a adequada
execucao das tarefas inerentes ao seu cargo ou funcgéo.

Gestéo de Incidentes de Seguranca: Os incidentes de seguranca devem ser identificados, monitorados,
comunicados e devidamente tratados de forma a impedir a interrupcdo das atividades e ndo afetar o
alcance dos objetivos estratégicos da Oi.

Monitoramento: A Oi pode monitorar o acesso e a utilizacdo de seus ativos tecnoldgicos, como dos
ambientes, equipamentos e sistemas da informacdo, de forma que acgfes indesejaveis ou ndo autorizadas
sejam detectadas.

Auditoria e Conformidade: A Oi pode auditar periodicamente as praticas de Seguranga da Informacéao,
de forma a avaliar a conformidade das a¢fes de seus colaboradores, estagiarios, terceiros, fornecedores e
parceiros em relacdo ao estabelecido nesta Politica e na legislacao aplicavel.

3.2PRINCIPIOS DE SEGURANCA DA INFORMACAO

Sao as bases para as acdes ou linhas de conduta de seguranga que atuam como guia para a sua
implementacéo e a gestdo da Seguranca da Informagéo:

Estabelecer a Seguranca da Informacdo em toda Oi: A Seguranca da Informacéo € tratada em um nivel
organizacional, de acordo com a tomada de decisbes que leve em consideragdo todos 0S processos
criticos de negdcio da Oi.

Adotar uma abordagem baseada em riscos: A Seguranca da Informacao é fundamentada em decisdes
baseadas em riscos como perda da vantagem competitiva, conformidade, de responsabilidade civil,
interrupgdes operacionais, danos a reputacao e perdas financeiras.

Promover um ambiente positivo de seguranca: A Seguranca da Informacgédo é estruturada com base na
analise do comportamento humano, observando as crescentes necessidades de todas as partes
interessadas, através da conscientizacdo e maturidade dos colaboradores fortalecemos um dos elementos
fundamentais para manter o nivel apropriado de Seguranca.

3.3ATRIBUICOES E RESPONSABILIDADES

3.3.1 Areade Seguranca da Informacéo

e Gerenciar, coordenar, orientar, avaliar e implantar as acdes, atividades e projetos relativos a
Seguranga da Informagdo na Oi, promovendo acgbes de interesse da empresa, programas
educacionais e de conscientiza¢do do capital humano.
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3.3.2 Colaboradores, estagiérios, terceiros, fornecedores, parceiros e partes interessadas das
empresas do grupo Oi.

e Conhecer e cumprir as diretrizes estabelecidas nesta Politica e demais Regulamentos que
compBem a Politica de Seguranca da Informacao da Oi;

e Informar as situagcbes que comprometam a seguranca das informagbes nas unidades
organizacionais das empresas do grupo Oi, através, do Canal de Denlncias e Relatos, presente no
Caddigo de Etica (http://oi.com.br/ArquivosEstaticos/oi/docs/pdf/sobre_oi/codigo-etica-oi.pdf);

e Toda informagéo criada, modificada no exercicio das fungdes e qualquer informagéo contida em
mensagens do correio eletrdnico corporativo deve ser tratada como referente ao negocio da Oi, ndo
devendo ser considerada como pessoal, particular ou confidencial, mesmo que arquivadas na sua
pasta pessoal.

e E proibido compartilhar ou negociar suas credencias (ID, senha e crachd);

e Os requisitos de Seguranca da Informagdo devem constar nas aquisicdes e/ou implementacdes
tecnoldgicas;

3.4COMPROMISSO E PENALIDADES
Todas as garantias necessarias ao cumprimento desta Politica estdo estabelecidas formalmente com os
colaboradores das empresas do grupo Oi. O nosso compromisso é essencial.

O descumprimento da Politica é considerado uma falta grave e podera acarretar na aplicagdo de sancdes
previstas em lei ou adverténcias conforme regulamentos internos e nas disposi¢des contratuais.

Observe também todas as disposicdes constantes no Cadigo de Etica.

3.5TREINAMENTO, ATUALIZACAO E DIVULGACAO.

Um programa de conscientizacao, educacao e treinamento em Seguranca da Informacéo € disponibilizado
para garantia dos objetivos, principios e diretrizes definidas nesta Politica. O programa deve ser seguido
adequando-se as necessidades e responsabilidades especificas de cada colaborador, estagiario, terceiros,
fornecedores e parceiros das empresas do grupo Oi.

Da mesma forma, o conteudo da Politica € amplo e constantemente atualizado e divulgado. A releitura

desta Politica, mesmo que nao seja diretamente solicitada, deve ser feita para melhor entendimento. Sua
participacao € muito importante.

3.6 REFERENCIAS

ABNT NBR ISO/IEC 27001:2013 Tecnologia da informagdo — Técnicas de seguranca — Sistemas de
gestdo da seguranca da informacédo — Requisitos.

ABNT NBR ISO/IEC 27002:2013 Tecnologia da informacdo — Técnicas de seguranga — Codigo de
pratica para controles
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