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1. INTRODUCAO

1.1. Anteprojeto de lei de protecao de dados pessoais: contexto

A consulta publica sobre o anteprojeto de Lei de Prote¢do de Dados Pessoais foi realizada
pela Secretaria Nacional do Consumidor (SENACON) em conjunto com a Secretaria de Assuntos
Legislativos (SAL) dentro do escopo do projeto "Pensando o Direito" do Ministério da Justica. Esse
projeto promove, desde 2007, maior participacdo da sociedade na elaboracdo de leis e
regulamentos no Brasil e busca, dessa forma, criar normas mais efetivas e conectadas com a
realidade atual e as demandas dos cidadaos.

A consulta publica sobre a qual se debruga este relatério foi realizada entre 28 de janeiro e
05 de julho de 2015 e girou em torno dos 52 artigos do texto proposto do anteprojeto. As varias
contribuicées dos setores publico e privado, academia, cidaddos e organizacdes nao-
governamentais foram utilizadas pelo Ministério da Justica para elaboracdo da nova versao do
Anteprojeto de Lei de Protecao de Dados pessoais, apresentada no dia 20 de outubro de 2015.

0 texto submetido a consulta publica ja havia sido reformulado pelo Ministério da Justica,
que voltou a priorizar o assunto apds as denuncias de Edward Snowden em 2013. O esforgo para
aprovar uma legislacdo geral de protecdo de dados pessoais no Brasil ndo é injustificado: mais de
cem paises possuem legislacdes nesse sentido ao redor do mundo.! Enquanto a Unido Europeia,
desde 2012, ja discute a reforma do seu marco regulatério em relagdo a matéria - a Diretiva
95/46/EC, que estabeleceu parametros para as legislagdes nacionais de protecdo de dados dos
paises membros e que estd em vigor desde 1995 -, o Brasil segue sem regulamentacio especifica.

Além de gerar inseguranca juridica, esse atraso exclui o Brasil, por exemplo, da lista de
paises considerados como adequados pela Unido Europeia para atuar como destinatarios de
dados pessoais de cidaddos europeus, impedindo, portanto, que esses dados possam ser
transferidos a empresas brasileiras em algumas circunstancias.

Ao mesmo tempo em que a discussio avanca no Ministério da Justica, iniciativas
concomitantes também estdo sendo discutidas no ambito do Poder Legislativo, como é o caso dos
projetos de lei n°4060/2012, de autoria do deputado Milton Monti (PR-SP) e n° 181/2014, de
autoria do ex-senador Vital do Régo (PMSB-PB).

1.3. O debate de 2015: formas de participac¢ao

A plataforma da consulta oferecia trés possibilidades para contribuir: (i) comentario no

texto da lei, (ii) comentario por eixo tematico, e (iii) envio de contribui¢do via PDF. O primeiro

1 Graham Greenleaf. Global Data Privacy Laws: 109 Countries, with European Laws Now a Minority, 133
Privacy Laws & Business International Report, February 2015 , disponivel em
http://papers.ssrn.com/sol3 /papers.cfm?abstract_id=2603529
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formato possibilitava que os participantes interagissem com cada um dos dispositivos da lei, o que
favorecia o didlogo e a contraposicdo de ideias, uma vez que os comentarios ja feitos eram
exibidos a todos os participantes. Por outro lado, como o texto da lei estava organizado pela
ordem dos artigos, notamos uma maior concentragdo de contribui¢cdes nos dispositivos do inicio
do anteprojeto, em detrimento dos dispositivos do final do texto.

0 segundo formato permitia comentarios por eixos tematicos, mas foi pouco utilizado,
uma vez que a plataforma ndo deixava clara esta possibilidade. Durante o periodo de debate
publico, os poucos comentdrios recebidos se tornaram inacessiveis, o que levou a opcdo
metodologica de ndo considera-los na elaboragao desta analise.

Por fim, havia a possibilidade de envio de contribui¢des em arquivos PDFs. Este formato
viabilizava contribui¢des maiores e mais complexas, sem limitacdo de espaco e sem se limitar a
comentar especificamente um dispositivo em especifico do APL. Nesse caso, a interacdo entre os

participantes ficou limitada, pois ndo era possivel comentar diretamente o texto dos arquivos.

1.4. Qual foi o papel do InternetLab?

Ocupando o papel de uma entidade académica, o InternetLab desenvolveu uma
metodologia de acompanhamento e sistematizacdo das contribui¢ées enviadas para a consulta
publica. Enquanto a consulta esteve aberta, publicamos boletins semanais com as principais
contribuicées ou discussdes que ocorreram na plataforma. Buscamos destrinchar temas
complexos que surgiram durante esses processos, inclusive por meio de entrevistas com
pesquisadores especialistas. O objetivo foi dar visibilidade a esse momento importante para o
estabelecimento de um marco regulatdrio brasileiro de protecdo dos dados pessoais. Buscamos,
assim, fomentar a participacdo e possibilitar a entrada de outros interessados na discussao por
meio da divulgacao de informacdes concisas e organizadas sobre as pautas e principais debates na
plataforma.

Este relatério apresenta o resultado final de nossa andlise e acompanhamento da
plataforma, sistematizando as contribuicées e produzindo um panorama com os principais
argumentos, além de trazer a nova reda¢do do anteprojeto, apresentada pelo Ministério da Justica

em 20 de outubro de 2015.
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2. METODOLOGIA

Foram analisadas todas as contribuicoes enviadas ao Ministério da Justica por meio da
plataforma “Pensando o Direito” durante todo o periodo da consulta, que aconteceu entre os dias
28 de janeiro e 05 de julho de 2015.

O debate girou em torno da redacao proposta pelo Ministério (52 artigos divididos em 13
eixos tematicos). Os participantes eram livres para fazer comentarios em cada dispositivo do
anteprojeto (artigos, paragrafos, incisos e alineas) por meio da ferramenta fornecida pela
plataforma, apresentar contribui¢des por eixos tematicos, ou, caso preferissem, enviar a integra
de sua proposta em arquivos PDFs que se tornavam visiveis e disponiveis para consulta do
publico em geral. Como os (poucos) comentarios feitos por eixo tematico e ndo por artigo iam se
tornando posteriormente inacessiveis na plataforma, eles nao foram considerados na elaboracdo
deste relatério. Os comentdrios feitos por meio de documentos em PDF foram organizados

conforme os dispositivos que compdem a redacdo do anteprojeto.

2.1. Como foi feita a analise?

Da totalidade das contribui¢des, foram suprimidas do relatério aquelas que (i) nao
possuiam relacdo temdatica com o tema em pauta; e (ii) que sugeriam tdo somente o
remanejamento dos dispositivos do anteprojeto para “facilitar a interpretacdo” ou em beneficio da
“melhor técnica legislativa”. Apesar da importancia desses tipos de contribui¢do, nosso relatério
foi pautado na reunido dos distintos argumentos concernentes aos varios temas da protecao de
dados pessoais e ndo na melhor organizacao do futuro projeto de lei.

A partir desse recorte, buscamos identificar, em cada uma das contribuicdes, as teses e
argumentos defendidos, assim como relaciona-los com os agentes que atuaram na plataforma.
Além disso, identificamos uma temadtica central em cada um dos artigos do anteprojeto e
procuramos agrupar as teses e argumentos das contribuicdes de acordo com estas tematicas.
Temas que se repetiram e se tornaram muito complexos foram realocados no relatdrio, de modo
que algumas discussdes recorrentes foram concentradas para andlise em tUnico artigo, com o
objetivo de facilitar a compreensao.

Além disso, sugestdes de exclusdo ou alteracdo de dispositivos ao longo do texto
justificadas por posicdes contrarias a criagdo de novo 6rgdo competente foram, para evitar
repeticdo, consolidadas em uma unica manifestacio que consta na secdo do relatério dedicada ao
orgao competente.

As contribui¢des foram entdo dividas em trés categorias:
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Essa categoria diz respeito aquelas contribuicées que foram efetivamente debatidas,
apresentando posicdées conflitantes. E importante ressaltar que, nesses casos, nhio
necessariamente essas contribuicoes foram feitas no mesmo dispositivo. O critério para

organiza-las dessa forma foi que guardassem forte relacio tematica.

Essa categoria diz respeito aquelas contribuicdes que ndo encontraram contraposicio direta
no debate. Cabe observar que nem todas as propostas esparsas analisadas integram este
relatorio, tanto em fungio da aplicacao dos critérios de exclusiao ja mencionados, quanto por

algumas terem sido resumidas para melhor compor o resultado.

Essa categoria elencou sugestoes de redacio feitas pelos participantes. Na maioria das vezes,
essas sugestdes tiveram correspondéncia com alguma das respostas de questido controversa
ou proposta avulsa elencada. Em alguns casos, entretanto, foram sugestdes de redacao

isoladas, sem maiores consideragdes tematicas.

2.2. Comentarios da equipe do InternetLab

Este relatério também conta com comentdarios feitos pela equipe do InternetLab para

aprofundamento contextual de discussoes travadas na plataforma.

2.3. 0 que esperar do presente relatorio?

O relatério busca realizar uma descricao do processo de consulta, mapeando os pontos em
debate, os principais argumentos levantados e os agentes engajados, para que, a partir desse
trabalho analitico, fique mais facil avaliar as propostas realizadas e as opcoes legislativas que
forem feitas. Ndo ha aqui a pretensio de apresentar exaustivamente todos os posicionamentos do
debate, mas espera-se que o relatorio sirva de guia para estudos aprofundados sobre cada um dos
temas expostos. Destarte, espera-se oferecer subsidios a construcao da futura Lei de Protecio de
Dados Pessoais, mostrando até que ponto a nova versido do anteprojeto, disponibilizada pelo

Ministério da Justica em 20 de outubro de 2015, foi permeavel ao debate travado na plataforma.

2.4. Licenc¢a de uso de conteudo

A integralidade do contetdo publicado na plataforma do Ministério da Justica esta sujeito

a licenga Creative Commons - Atribuigcdo 4.0 Internacional (CC BY 4.0), como determinado nos
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Termos de Uso da plataforma. Este relatério em si estd licenciado sob uma licenga Creative
Commons CC BY 3.0 BR. Essa licenca permite que outros remixem, adaptem e criem obras
derivadas sobre a obra original, inclusive para fins comerciais, contanto que atribuam crédito ao

autor corretamente.
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3. MAPA DE ARGUMENTOS E PROPOSTAS GERAIS

3.1. Como deve ser o 0rgao responsavel pela aplicacao da lei de protecao de
dados pessoais?

A discussao a seguir trata da proposta de criagdo de um drgdo competente para fiscalizar a
aplicacdo da lei de protecdo de dados pessoais, o que envolve debater fatores como sua
composicao, arranjo institucional e forma de financiamento. Contribui¢cdes que dizem respeito ao
maior ou menor escopo de atuacdo e poder desse 6rgdo estdo espalhadas ao longo do relatério
nos dispositivos que mencionam o érgao e suas atribuigdes.

Uma analise abrangente dos comentarios dos participantes revela certa coesdo quanto as
caracteristicas gerais que devem pautar a criacdo do 6rgdo. Tais caracteristicas tém proximidade
com o formato de autoridades de garantia de dados pessoais europeias. Segundo a maioria dos
participantes, a autoridade deve ser composta por funcionarios especializados tecnicamente,
deve ter independéncia tanto financeira quanto decisoéria e deve ser Unica, centralizada, tendo
suas atividades empreendidas em ambito federal. Outra caracteristica que foi apontada como
necessaria é a permeabilidade com relacao a todos os setores da sociedade com interesse na
regulacio da protecio de dados pessoais, sendo que alguns participantes apontaram a
necessidade de criacdo de um conselho consultivo (ABEMD e CTS-FGV).

Entretanto, essa visdo geral sobre o 6rgdo ndo é unanime. O formato “europeu” recebeu
uma série de criticas ao longo do debate. Alguns participantes nao sao nem mesmo a favor da

criacdo de um novo 6rgdo para cuidar do cumprimento da lei:

“Ndo é necessaria a criagdo de 6rgao competente especifico, consideramos que ja
existem no sistema juridico brasileiro 6rgaos com competéncia para fiscalizar a
aplicacdo das leis vigentes que tratam de dados pessoais, incluindo o Ministério
Publico”

Autores da proposta: SindiTeleBrasil, Vivo, Claro? e GSMA

A ideia de que o drgdo seja Unico e de competéncia federal também nao é aceita

unanimemente. O GPoPAI sugeriu a seguinte redacdo do texto legal:

“Sugestao de redacado: ‘Art. 52. Os Estados, o Distrito Federal e os Municipios
poderdo criar suas proéprias autoridades de protegdo de dados pessoais, com
competéncia concorrente e nas suas respectivas dreas de atuagdo administrativa’.
(GPoPAI)

2 Apesar de ser contra a criagdo do 6rgao pela lei, a Claro aponta algumas caracteristicas que considera
necessarias para um futuro 6rgao, caso ele exista. Na opinido da empresa ele deve agir de forma imparcial e
independente, possuir capacidade e composicdo técnica e ndo vir a aumentar a carga burocratica de
procedimentos e exigéncias administrativas para a condugio dos negécios envolvendo dados pessoais.
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Outro ponto em que houve discordancia entre os participantes do debate foi o
financiamento do 6rgdo competente. Ocorreu um embate de opinides quanto ao uso dos
recursos oriundos das multas aplicadas pelo 6rgdo. A Proteste sugeriu o uso dos recursos a
semelhanca do que é feito na Espanha (onde o 6rgdo de aplicacdo da lei de protecao de dados é
sustentado pelas multas que ele mesmo aplica), enquanto ITI, Brasscom e ABRANET foram
expressamente contrarios a esse modelo.

Abaixo foram compiladas as diferentes contribuicdes dos participantes do debate acerca

do formato do 6rgao competente para a aplicacdo da lei de protecdo de dados pessoais.

(A) O 6rgao deve conter um conselho consultivo e deliberativo multissetorial.

“Entendemos que é de fundamental importdncia que o érgdo competente conte com um conselho
Consultivo e Deliberativo com formagdo paritdria, envolvendo membros do governo, sociedade civil e
setor empresarial (sempre com definicdo prévia de critérios técnicos minimos de qualificagcdo
profissional).”

Autores da proposta: ABEMD.

(B) Deve haver apenas um 6rgio competente para a aplicacao da lei.

“Acreditamos que o ideal é que apenas UM J6rgdo seja responsdvel pela fiscalizagdo e outras
atividades dispostas nesse Anteprojeto de Lei. Dessa forma, haverd consisténcia nas interpretagées e
certeza regulatoria. Além disso, também somos a favor da criagdo de um 6rgdo independente com
pessoas especializadas e preparadas para atender as expectativas”,

Autor da proposta: Cdmara BR.

(C) O érgao deve ser tnico e com or¢camento proprio, devendo investigar, intervir e poder
ser consultado.

“Quanto ao orgdo competente, a RELX é favordvel a existéncia de um orgdo competente tinico com
orcamento e funciondrios proprios. Ele deveria ser criado simultaneamente com essa estrutura de
privacidade. Ele terd capacidade de investigar e intervir, e possuird poder consultivo.

Tal poder é importante no auxilio de empresas, pois o érgdo terd o conhecimento apropriado para
interpretar a lei de protecdo de dados pessoais em cendrios diferentes. Por fim, esse orgdo também
servird como ombudsman, investigando reclamagées individuais contra a md-administragdo de
empresas, bem como de autoridades ptiblicas”.

Autor da proposta: RELX Group.

(D) Pode ser criada uma autarquia ou um sistema nacional de protecao de dados pessoais.

“Tendo em vista a experiéncia em diversos paises europeus e as dificuldades em escolher entre as
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opgbes juridico-administrativas para a criacdo da autoridade em questdo, sugere-se que as
obrigacées e atribuicées da autoridade dispostas ao longo do APL sejam sistematizadas e
complementadas em um capitulo especifico dedicado a criagdo da autoridade de protegdo de dados.

Através da experiéncia europeia, podemos aferir que a autoridade brasileira deverd: (i) ter natureza
juridica de direito ptblico; (ii) ser independente, muito embora tal caracteristica tenha diferentes
formas dependendo do arranjo administrativo escolhido; e (iii) exerca diversos poderes, inclusive
poderes de policia.

Tendo em vista as caracteristicas elencadas acima, destacam-se dois arranjos administrativos
possiveis: uma autarquia ou um sistema nacional de proteg¢do de dados pessoais.

Autarquia. A criagdo de uma autarquia se justificaria em fungdo de sua (i) natureza juridica de
direito publico; (ii) independéncia e autonomia; e (iii) possibilidade de exercer poderes de policia. De
acordo com o descrito neste documento, este modelo se aproximaria do modelo de referéncia, o
modelo usado nos paises da Unido Europeia.

E necessdrio lembrar, contudo, que o poder de uma autarquia ndo pode ser oponivel em relagdo aos
drgdos que compdem a administragdo publica direta ou indireta, uma limitacdo de um modelo
institucional baseado em uma autarquia. Assim, necessitamos pensar na em mecanismos de protegdo
de dados pessoais que também possam ser oponiveis a orgdos que compbéem a administracdo
publica.

Por fim, ressaltamos que caso seja criada uma autarquia, serd necessdria a aprovagdo de uma lei
ndo apenas para a criagdo da autoridade em questdo, mas também seria necessdria uma lei caso
seja necessdrio extingui-la”,

Sistema nacional de protecdo de dados pessoais. A semelhanga dos sistemas jd existentes no
Brasil: Sistema Nacional de Defesa do Consumidor (SNDC), como o Sistema Brasileiro de Defesa da
Concorréncia (SBDC), e o Sistema Nacional de Protegdo e Defesa Civil (SINPDEC).

A criagdo de um sistema nacional de protecdo de dados seria uma forma de permitir que diferentes
objetivos sejam cumpridos. Por exemplo, que a futura lei de protecdo de dados assim como as normas
dela decorrentes sejam oponiveis a entes publicos e privados. Além disso, permitiria que a
elaboracdo de normas de forma a levar em consideragdo diferentes aspectos técnicos e politicos
envolvidos. Assim, é possivel que seja desenvolvido um sistema que conte com uma autarquia e um
orgdo da administragdo direta. Desta forma, as diferentes entidades trabalhariam de forma a
coordenar a politica ptiblica e a regulagdo da protegdo de dados.

Por fim, cabe dizer que Independentemente do modelo adotado para o “6rgdo competente” para a
protecdo dos dados no Brasil, tal composicdo institucional poderia ser complementada pela
formagdo de um conselho - ou outra forma de colaboragdo - composto por membros da sociedade
civil, da academia, do setor privado e do setor ptiblico”.

Autor da proposta: CTS-FGV.

(E) O 6rgiao competente deve ter o formato de agéncia reguladora.

“Quanto a autoridade reguladora, a melhor solugdo seria a criagdo de uma agéncia de protecdo de
dados, no formato de uma agéncia reguladora, com independéncia financeira e administrativa e com
mandato fixo para os seus diretores. Essa agéncia, futuramente, poderia também englobar
competéncias relacionadas a outros temas, como a Lei de Acesso a Informagdo. Esse, alids, foi o
modelo adotado por todos os paises membros da Unido Europeia”. (ITS-Rio)

“E importante reforcar que as atribuicées que a lei concede ao érgdo competente ndo devem recair
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sobre um érgdo jd existente. E de extrema importdncia a criacdo de um érgdo federal auténomo,
especifico e exclusivo para fazer cumprir, da melhor maneira, a lei de protecdo de dados, em razdo
da complexidade de referido tema.

Fazendo um paralelo com o direito brasileiro, esse érgdo competente poderia sequir um modelo de
agencia reguladora, uma autarquia com autonomia e independéncia, formada por pessoas com
conhecimento técnico”. (Cdmara BR)

Autor da proposta: ITS-Rio e Cimara BR.

(F) O 6rgido competente deve ser unico, independente e dotado de or¢camento operacional
que nao inclua as multas cobradas pelas viola¢gdes da presente lei.

“Recomenda-se que a execugdo da lei seja destinada a um tnico e independente érgdo competente.
Ressalta-se também que a criagdo de um novo orgdo independente, dotado de seu proprio orcamento
operacional, ndo deveria incluir as multas cobradas pelas violacées a lei como parte desse
orgamento operacional—essa situagdo cria um incentivo a distorgées”. (ITI)

“A exemplo do que jd aconteceu com vdrios paises ao redor do mundo, a lei de prote¢do de dados
pessoais deve ser acompanhada da criacdo de uma autoridade de protecdo de dados, esta terd a
incumbéncia de trabalhar pela aplicagdo da lei e de realizar interpretagées técnico-juridicas acerca
de seus dispositivos de forma a garantir um ambiente com seguranga juridica.

Esta autoridade deverd ser federal e independente, ressalta-se também que o orcamento operacional
do orgdo deve ser auténomo, sem incluir eventuais multas impostas em decorréncia de violagcées a
Lei, a fim que ndo haja um incentivo na aplicagdo exacerbada desse instrumento e que caso isto
ocorra, suas decorréncias sejam destinadas ao combate de crimes digitais, a educagdo para
utilizagdo consciente da internet e a formagdo de profissionais, tdo necessdria nesta nova economia”,
(Brasscom)

Autor da proposta: ITI e Brasscom.

(G) O orgao deve adotar participacao multissetorial.

Sugere que o 6rgdo adote participagdo multissetorial. Como parametros, sugere que seja
composto por representantes da Unido, do setor empresarial e industrial, da comunidade
cientifica e da sociedade civil organizada, com competéncia para propor diretrizes e
recomendacdes técnicas e opinar sobre as propostas de politicas governamentais na area de
atuagdo do 6rgao.

Autor da proposta: CNI.

(H) A lei deve prever a criacdo do 6rgao competente, definindo seus recursos, competéncia
e autonomia.

O projeto deveria prever o 6rgdo competente responsavel pela protecio de dados, bem como
definir seus recursos, competéncias e autonomia. A criagdo deste 6rgio é essencial a efetividade
desta lei. Sem ele, restam duvidas sobre o real comprometimento do Brasil com a protecdo de
dados pessoais e a privacidade.

“Entendemos que o anteprojeto de lei deve definir qual serd esse drgdo competente, de forma a se
evitar inseguranga juridica e para que a sociedade saiba quem terd o papel de interpretar, fiscalizar
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e fazer cumprir a lei” (IAB)

Autor da proposta: Privacy International e IAB.

(I) A vigéncia da lei deve ser iniciada somente um ano apds a criacao do 6rgao competente.

“Sugere-se que o projeto de lei determine a sua entrada em vigor para o periodo minimo de um ano
apés a criagdo do érgdo competente. E importante que a data de implementacdo das provisées desta
regulamentagdo esteja atrelada a criagdo de uma autoridade competente, funcional, independente e
apropriadamente financiada”.

Autor da proposta: US Business Council.

(J) O 6rgao deve ser criado como um departamento dentro do Ministério da Justica e antes
da vigéncia da lei.

“O anteprojeto deveria definir o érgdo competente em seu prdprio texto, bem como definir que sua
criagdo ocorra antes da entrada em vigor da lei. Na opinido da Sky, o érgdo competente dever ser
um orgdo de nivel federal para garantir tratamento consistente nacionalmente de questdes de
protecdo dedados, em vez de vdrios regulamentos estaduais.

A Sky também acredita que o érgdo competente deveria ser criado como um departamento dentro
do Ministério da Justica, especialmente porque a protegdo de dados deveria estar dentro da
capacidade institucional do Ministério”.

Autor da proposta: Sky.

(K) O orgao competente deve ter independéncia funcional na linha da Carta de Direitos
Fundamentais da Uniao Europeia.

“O ‘6rgdo competente’, referenciado 34 vezes no APL, deva ter assegurado a sua independéncia
funcional, além de uma gama de poderes que torna vidvel a sua atuagdo. Deve-se afirmar, na linha
da Carta de Direitos Fundamentais da Unido Europeia, a independéncia desse drgdo, retomando a
primeira versdo do APL em que os seus diversos poderes eram elencados. Para isso, sugere uma série
de alteragdes no capitulo VIII”.

Autor da proposta: GPoPAI

(L) A lei devera criar uma autoridade independente de protecio de dados pessoais - nos
moldes europeus - que tenha papel de regulacio do setor publico e privado.

“A lei deve prever uma autoridade independente para fiscalizar a aplicacdo das suas disposigdes.
Para real aplicagdo de todo o previsto na nossa futura lei de protecdo de dados pessoais, bem como
para solucionar questdes em que o estado da tecnologia sé nos permite avaliar caso a caso, torna-se
indispensdvel que, nos moldes europeus, a legislagcdo brasileira estabeleca também a criagdo de uma
autoridade independente de protecdo de dados pessoais.

Tal autoridade teria o papel de regulagdo e aplicagdo de sangdes, ndo s6 apenas as pessoas juridicas
de direito privado, mas também a agentes publicos. Se perpassarmos vdrios dos comentdrios desta
consulta ptblica, torna-se evidente que muitas das previsées legais apenas se completam com a
existéncia de tal autoridade, sendo que a ndo previsdo de tal érgdo é capaz de esvaziar e eficdcia de
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grande parte das previsdes legais desta proposta de lei”.

Autora da proposta: Joana Varon.

(M) A lei devera criar uma autoridade federal de protecio de dados técnica e
independente.

“Sugerimos que - tendo em vista referéncia internacional - o projeto de lei proponha a criagdo de
uma autoridade de protegdo de dados, de nivel federal, como um drgdo técnico e independente, com
o intuito de supervisionar a implementagdo e aplicagdo de um regramento tdo importante para o
estabelecimento dos direitos dos cidaddos brasileiros na era digital”.

Autor da proposta: Cisco.

(N) O orgio competente devera ser uma autoridade com composicio plural, com
capacidade de andlise técnica e autonoma.

“Sugerimos que a estruturacdo de uma autoridade paute-se pelos seguintes aspectos: (i) membros
escolhidos com base em miltiplas visdes das questdes de privacidade, com formacdo técnica
prevalecendo sobre a politica; (ii) capacidade de andlise holistica da protecdo de dados, levando em
conta os impactos na inovacdo, na economia, nas relagbes empresariais, internacionais e de
consumo, e nas questées concorrenciais. (iii) Autonomia e orcamento proprio, desvinculado de
eventuais sangdes pecunidrias que venham a ser aplicadas pela entidade”.

Autor da proposta: ABRANET.

(0) O érgao competente deve ter estrutura orcamentaria baseada no exemplo espanhol.

“E necessdrio que se inclua na lei diretrizes para a criacdo de érgdo de natureza piiblica com
competéncia para regulamentar, fiscalizar e aplicar sancdes nos casos de descumprimento da lei.
Neste sentido, entendemos que, ainda em cardter ilustrativo, o modelo adotado pela Espanha pode
servir de pardmetro para a criacdo da autoridade brasileira.

A autoridade espanhola é um organismo com autonomia politica e administrativa do Poder
Executivo com competéncia inclusive para fiscalizar arquivos da administracdo ptblica, como, por
exemplo, a policia e o Poder Judicidrio. Ainda que no caso dos érgdos publicos ndo haja previsdo de
sang¢do, mas a expedigdo de atos administrativos com a determinagdo de cumprimento da lei.

O financiamento da agéncia, com custo de 13 milhées de euros em 2013, se dd por intermédio da
arrecadagdo de multas. Em 2013 foram arrecadados 22 milhdes de euros em multas pela agéncia. O
excedente entre o custo de manutengdo da agéncia e o total do valor arrecadado é direcionado para
a Fazenda Publica”,

Autor da proposta: Proteste.
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Autor da sugestao: GPoPAL

CAPITULO VIII- SANGOES ADMINISTRATIVAS E DA INDEPENDENCIA DO ORGAO COMPETENTE

Art. 50. O cumprimento dos direitos e obrigacdes estabelecidos nesta lei fica sujeito a fiscalizacao
por parte do o6rgdo competente, assegurando-se a sua independéncia com autonomia
administrativa, orgamentdria e financeira, cuja estrutura e atribui¢cdes serdo estabelecidas nos
termos do regulamento.

Art. 51. Compete ao 6rgao competente:
[ - zelas pela observancia desta lei, de seu regulamento e do seu regimento interno;

II - planejar, elaborar, propor, coordenar e executar a¢des da politica nacional de prote¢do de
dados pessoais;

[1I - editar normas e provimentos sobre matérias de sua competéncia;
[V - aprovar seu regimento interno;

V - receber, analisar, avaliar e encaminhar consultas, denuncias, reclamagcdes ou sugestdes
apresentadas por titulares de dados pessoais, entidades representativas ou pessoas juridicas de
direito publico ou privado, referentes a protecao de dados pessoais, nos termos do regulamento;

VI - aplicar, de oficio ou a pedido de parte, conforme o caso, san¢des apresentadas por titulares de
dados pessoais, entidades representativas ou pessoas juridicas de direito publico ou privado,
referentes a protecdo de dados pessoais, nos termos do regulamento;

VII - criar, manter e publicar, para fins de transparéncia, um registro de bancos de dados pessoais
de carater de categorias e setores que considere relevantes, nos termos do regulamento;

VIII - verificar se os tratamentos respeitam as normas legais e os principios gerais de protecdo de
dados;

IX - promover o conhecimento entre a populacdo das normas que tratam da matéria e de suas
finalidades, bem como das medidas de seguranca de dados;

X - vetar, total ou parcialmente, o tratamento de dados ou prover seu bloqueio se o tratamento se
torna ilicito ou inadequado, nos termos de regulamento;

XI - reconhecer o carater adequado do nivel de protecao de dados do pais de destino no caso de
transferéncia internacional de dados pessoais, bem como autorizar uma transferéncia ou série de
transferéncias para paises terceiros que nao contem com este nivel adequado.

XII - determinar ao responsavel pelo tratamento de dados pessoais, quando necessario, a
realizacdo de estudo de impacto a privacidade, na forma de regulamento;

XIII - fomentar a pesquisa académica em torno do tema da protecdo de dados pessoais, dada a sua
autonomia financeira;

XIV - estabelecer e fiscalizar os padroes técnicos para que os direitos e obrigacdes previstos nessa
lei sejam implementados por meio de medidas técnicas e organizacionais para a protecdo dos
dados pessoais, levando-se em consideragido desde a fase de concepg¢do do produto ou servicos até
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a sua execucao.
XV - desenvolver outras atividades compativeis com suas finalidades.

Art. 52. Os Estados, o Distrito Federal e os Municipios poderao criar suas proprias autoridades de
protecdo de dados pessoais, com competéncia concorrente e nas suas respectivas areas de
atuacdo administrativa.

Art. 53. Sem prejuizo das sangdes civis e penais cabiveis e de outras sancdes administrativas a
serem definidas em normas especificas, as infragdes das normas previstas nesta lei ficam sujeitas,
conforme o caso, as seguintes san¢des administrativas: I, 11, 111, IV, V, VI, VII, VIII, §§ 19, 22,32, 42 e
52 do antigo art. 50

3.2. Existem outros temas que nao foram tratados no anteprojeto de lei de
dados pessoais?

Neste ponto foram compiladas as principais sugestoes trazidas durante o debate que nao
guardam relacdo direta com nenhum dispositivo do texto disponibilizado. Sdo temas que nao
foram abordados na versao colocada em consulta, mas que, na visao de certos atores, deveriam ter

sido.

(A) A lei deve deixar clara a diferenca entre pesquisas de mercado e pesquisas de
marketing direto - e deve criar excecdes ao primeiro tipo.

“0 anteprojeto ndo deixa claras as diferencas entre pesquisas de mercado de um lado e pesquisas de
marketing direto de outro, a falta dessa distingdo gera algumas imprecisées. Ademais, ndo hd no
anteprojeto protecdo para os agentes que manipulam dados: ndo hd responsabilidade dos titulares
de dados pela veracidade e legitimidade dos mesmos. O que no dmbito da pesquisa de mercado pode
causar graves distorcoes nos resultados de pesquisas que tem fins sociais e de planejamento de
politicas publicas.

Por fim, resta dizer que a futura lei deveria flexibilizar alguns direitos dos usudrios (Acesso,
retificacdo, cancelamento e oposicdo) com relacdo as atividades de pesquisa de mercado, posto que o
exercicio abusivo desses direitos inviabiliza a metodologia das pesquisas de mercado”.

Autor da proposta: ABEP.

(B) A lei deve obrigar empresas e organizacdes a elaborarem estudos de impacto de
privacidade quando estas tratarem de dados pessoais sensiveis.

“O anteprojeto deve dispor sobre a obrigagdo de elaboragdo de Estudos de Impacto de Privacidade

para as pessoas naturais e juridicas de direito privado, quando estas tratarem dados pessoais
sensiveis, e para as pessoas juridicas de direito piiblico, quando estas tratarem quaisquer tipos de
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dados”.

Autor da proposta: Rodrigo Veleda.

(C) A lei deve impor salvaguardas a disponibilizacao de dados pessoais para autoridades
estatais.

“Lei de protegdo de dados deveria impor restricdes procedimentais as disposicées do Marco Civil que
previu a divulgagdo de dados pessoais as autoridades judiciais e do Ministério Ptblico. Isso porque o
MCI estabelece uma forte presungdo contra o anonimato e, em certos casos, permite o acesso de
autoridades a dados sem crivo judicial.

Tendo em vista os direitos fundamentais em jogo, nos casos de crime contra a honra, a lei deveria
prever que para requisitar dados pessoais serd necessdrio: mostrar a probabilidade de sucesso na
agdo contra o potencial ofensor e mostrar que a identificagdo do ofensor é necessdria para
reestabelecer a honra, na falta de meios menos restritivos.

No sistema brasileiro, sempre é dever do provedor de conexdo ou aplicagdo reter certos dados de
seus usudrios. Ao mesmo tempo, sempre que alguém requisitar em juizo acesso aos dados retidos por
um provedor e ter sucesso, o provedor terd que pagar as custas judicias. Dai podemos retirar 3
problemas: (i) provedor é obrigado a pagar as custas mesmo sem ter dado causa a agdo, (ii)
provedor deverd pagar as custas mesmo tendo agido dentro de seu dever legal de guardar dados e
(iii) a pessoa cujo anonimato estd em jogo (o potencial ofensor) ndo tem como participar do
processo.

Para neutralizar esses problemas, algumas mudangas procedimentais devem ser feitas. Os
provedores ndo devem ser os tinicos a defender a privacidade e a liberdade de expressdo no processo,
tendo em vista a necessidade de contraditdrio, o provedor deve ser autorizado a notificar o potencial
ofensor sobre o processo e este deve ter tempo suficiente para responder a notificacdo e defender seu
anonimato. Nesse cendrio, o provedor reproduziria a resposta a notificacdo nos autos para a
apreciagdo da corte.

Por fim, mudangas devem ser feitas para que o provedor ndo figure no polo passivo do processo e
ndo seja responsdvel pelo pagamento das custas judiciais”.

Autor da proposta: Mariana Cunha e Melo.

(D) A aplicacao da lei de dados pessoais deve ocorrer tanto com o setor publico quanto com
o privado.

“O anteprojeto deverd também observar a questdo da unidade, ou seja, deve ter aplicacdo para o
setor privado, publico. Verificamos uma grande disparidade de tratamento entre entes de direito
publico e os demais, a qual ndo se justifica quando o que estd aqui em questdo é a protegdo de dados

pessoais dos cidaddos brasileiros”.

Autor da proposta: Vivo.
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4. MAPA DE ARGUMENTOS E DE PROPOSTAS SOBRE O TEXTO DO ANTEPROJETO

4.1. Direitos fundamentais tutelados

REDACAO LEVADA A DEBATE
Art. 12 Esta Lei disp0e sobre o tratamento de dados pessoais, com o objetivo
de proteger os direitos fundamentais de liberdade, intimidade e privacidade da

pessoa natural.

No primeiro artigo do anteprojeto, os participantes opinaram acerca (i) dos direitos que
devem ser protegidos pela lei; (ii) das formas de ampliar a defesa dos cidadaos; e (iii) das

hipéteses de ampliacdo do escopo da lei.

4.1.1. Quais direitos que devem ser protegidos pela lei de dados pessoais?
O texto original do anteprojeto faz mencdo aos direitos da liberdade, intimidade e
privacidade. Diante disso, os participantes sugeriram outros direitos e outras formas de redacao

de forma a melhorar o direcionamento da lei dado pelo artigo 1°.

(A) A lei deve trazer a protecio a honra e a imagem em seu artigo 1°.

“E importante ampliar a protecdo a honra e a imagem da pessoa uma vez que a Constituicdo
Federal, enquanto diploma normativo magno, erigiu o principio da dignidade da pessoa humana
como um dos fundamentos da nossa Reptiblica Federativa”.

Autor da proposta: SindiTeleBrasil e Fiesp.

(B) Alei deve trazer a tutela da igualdade em seu artigo 12.

Autor da proposta: Elen.

(C) A lei deve reformular o uso do termo “intimidade” para “privacidade” e trazer a tutela
da liberdade de expressao, da livre iniciativa, defesa do consumidor e desenvolvimento
tecnoldgico do pais em seu artigo 12.

O anteprojeto deve uniformizar o uso do termo “privacidade” ao invés de “intimidade e
privacidade da pessoa natural” de forma a se alinhar com o debate nacional e internacional. Além
disso “a lei é muito focada a defesa imediata dos direitos do consumidor e fecha os olhos para o bem
estar que é gerado através da livre iniciativa, pela concorréncia e pela inovagdo. Estes fatores
trabalham na rede como uma defesa mediata dos direitos dos cidaddos”.
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Autor da proposta: ABRANET.

(D) A lei deve trazer mencéo a vulnerabilidade do titular dos dados pessoais em seu artigo
12,

“Lei deverd fazer mencdo a vulnerabilidade do titular, de forma que tal pressuposto sirva de guia na
interpretagdo das normas. Anteprojeto deve ser interpretado sob a dtica da relagdo de assimetria de
poder entre responsdvel pelo tratamento e titular e da vulnerabilidade do titular em seus diversos
aspectos (vulnerabilidade técnica, juridica, politica, psiquica e socioeconémica)”.

Autor da proposta: CTS-FGV.

4.1.2. Deve ser aumentado o escopo de aplicacdo da lei previsto no artigo 1°?
O artigo 12 dispde que a lei tem o escopo de tratar dos direitos da pessoa natural. Alguns

participantes da consulta sugeriram formas de ampliar e dar mais detalhe a esse escopo.

(A) Pessoas juridicas devem estar protegidas pela lei de dados pessoais.

Autor da proposta: Ana Fldvia Fagundes Ferreira e gabriellebolina.

(B) A lei deve tutelar a intimidade de pessoas falecidas.

A sugestdo foi feita a partir do exemplo de uma eventual necessidade de punicio para a exposicao,
via aplicativos de troca de mensagens, de imagens de pessoas falecidas.

Autor da proposta: Larissa Denski Nola.

(C) Alei deve trazer disposicao inicial sobre jurisdicio.

Autor da proposta: Cdmara BR.

Autor da sugestao: Fiesp.

[MODIFICACAO] Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, com o objetivo de
proteger os direitos fundamentais previstos na Constituicdo Federal.
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Autor da sugestao: SindiTeleBrasil

[MODIFICACAO] Art. 1° Esta Lei dispe sobre o tratamento de dados pessoais, com o objetivo de
proteger os direitos fundamentais de intimidade, privacidade, honra e imagem da pessoa natural.

Autor da sugestao: CTS-FGV.

[MODIFICACAO] Art. 1° Esta Lei dispe sobre o tratamento de dados pessoais, com o objetivo de
proteger os direitos fundamentais de liberdade, intimidade e privacidade da pessoa natural,
atendido o principio de reconhecimento da vulnerabilidade do titular de dados.

Autor da sugestao: Cdmara BR

[INCLUSAOQ] Paragrafo tnico. Os principios expressos nesta Lei ndo excluem outros previstos no
sistema legislativo brasileiro, relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja signataria.

Apo6s a compilagdo das contribui¢des, a Secretaria Nacional do Consumidor do Ministério
da Justica disponibilizou uma nova versao do anteprojeto de lei. O artigo em debate foi modificado

conforme assinalam as marcas de edi¢do (em vermelho) no texto original (em azul) abaixo:

REDACAO DA VERSAO DE 20/0UTUBRO/2015

Art. 12 Esta Lei dispde sobre o tratamento de dados pessoais por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade;-intimidade e privacidade e o

livre desenvolvimento da personalidade da pessoa natural.

4.2. Jurisdicao e escopo de aplicacao da lei

REDACAO LEVADA A DEBATE

Art. 22 Esta Lei aplica-se a qualquer operacao de tratamento realizada por
meio total ou parcialmente automatizado, por pessoa natural ou por pessoa
juridica de direito publico ou privado, independentemente do pais de sua sede
e do pais onde esteja localizado o banco de dados, desde que:

I - a operacgao de tratamento seja realizada no territério nacional;

Il - os dados pessoais objeto do tratamento tenham sido coletados no

territério nacional.
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§ 12 Consideram-se coletados no territorio nacional os dados pessoais cujo
titular nele se encontre no momento da coleta.

§ 22 Esta lei ndo se aplica aos tratamentos de dados:

I - realizados por pessoa natural para fins exclusivamente pessoais;

Il - realizados para fins exclusivamente jornalisticos.

§ 32 E vedado aos 6rgéos publicos e entidades publicas efetuar a transferéncia
de dados pessoais constantes de bases de dados que administram ou a que
tenham acesso no exercicio de suas competéncias legais para entidades
privadas, exceto nos casos de execugdo terceirizada ou mediante concessao e
permissdo de atividade publica que o exija e exclusivamente para fim
especifico e determinado.

Art. 32 As empresas publicas e sociedades de economia mista que atuem em
regime de concorréncia, sujeitas ao disposto no art. 173 da Constituicao, terdo
o mesmo tratamento dispensado as pessoas juridicas de direito privado
particulares, nos termos desta Lei.

Paragrafo dnico. As empresas publicas e sociedades de economia mista,
quando estiverem operacionalizando politicas publicas e nao estiverem
atuando em regime de concorréncia, terdo o mesmo tratamento dispensado

aos 6rgaos e entidades publicas, nos termos dessa Lei.

4.2.1. Quais devem ser as exceg¢bes para aplicagdo da lei de dados pessoais?

O debate trouxe ddvidas quanto a aplicacdo ou ndo da lei em algumas hipdteses de
tratamento que, por suas caracteristicas peculiares, poderiam ndo estar englobadas pelo
anteprojeto. O exemplo mais citado de uma dessas hipoteses foi o tratamento ndo-automatizado

de dados: ele também deveria estar incluido no escopo de aplicacio da lei?

Propostas avulsas para a regulacao deste tema:

(A) A lei deve ser aplicavel a tratamentos de dados nao-automatizados.

Participantes sugeriram que a limitacao do escopo da lei a tratamento automatizados apenas nao
encontra uma justificativa plausivel ou razoavel. Ndo incluir tratamentos ndo automatizados
acabaria por dar margem a criagdo de nova Lei, especifica para esse tipo de tratamento, que
poderia ndo revelar os avancos socialmente ja conquistados por este anteprojeto.
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Autor da proposta: ABEMD, CTS-FGV, Margareth, ellen sartori, Magno, Mauricio Coeli e Eden Grei,
Giovanna Carloni.

(B) A lei ndo deve ser aplicavel a tecnologias desenvolvidas no ambito da “Internet das
coisas” (1oT).

“A tecnologia da Internet das Coisas, por suas caracteristicas especificas e funcionalidades, ndo
deveria ser discutida no dmbito desse projeto de protecdo de dados pessoais ou, alternativamente, no
minimo, deveria estar enquadrada dentro das excegdes especificas ao consentimento expresso.

Em muitas situagoes relacionadas com a IoT, a utilizagdo de consentimento expresso é impraticdvel.
Consideramos que a transparéncia é a principal medida a ser adotada perante o consumidor,
especialmente no que diz respeito ao funcionamento de dispositivos IoT, estimulando o uso

consciente desses mecanismos. Certamente o objetivo dessa legislagcdo ndo é o de impedir o
desenvolvimento, mas sim apresentar mecanismos que legitimem o uso de dados conscientemente.

Dessa forma, reforcamos ao legislador brasileiro que leve em consideragdo considere os riscos de um
regime de consentimento de uso de dados altamente restritivo e suas consequéncias no
desenvolvimento econémico do pais num futuro préximo”. (Cisco)

“[R]egras que visam limitagcées ao tratamento de dados a um minimo possivel e necessidade de
consentimento prévio expresso poderiam afetar o desenvolvimento da Internet das coisas, ou, até
mesmo, inviabilizar usos inovadores dos dados”. (Brasscom)

Autor da proposta: Cisco e Brasscom.

(C) A lei nao deve ser aplicavel a dados relacionados ao cumprimento de dever legal ou
relacionados com a relacio de emprego.

“[Clada vez mais as empresas estdo sendo compelidas legalmente a preencher e ceder dados em
sistemas como o SPED (Sistema Puiblico de Escrituracdo Digital) Fiscal, Contdbil e Trabalhista e que
envolve dados coletados para o exercicio da atividade empresarial, de forma que tais situacées
decorrentes de dever legal imposto devem ser afastadas da incidéncia da Lei.

Todavia, a exclusdo proposta é aplicdvel tdo somente ao tratamento por parte de pessoa juridica de
direito publico, ndo autorizando o tratamento dos dados coletados por parte de qualquer ente
privado a margem do disposto na lei. Ou seja, caso o ente privado que realizou a coleta, ou qualquer
outro ente privado, venha a demonstrar interesse em desenvolver modelo de negdcio a partir do
tratamento dos referidos dados, poderd fazé-lo sob a égide e subsungdo a lei”.

Autor da proposta: Brasscom.

(D) A lei ndo deve ser aplicavel as esferas comercial e profissional.

Estender a restricdo da lei a esfera comercial ou profissional ndo corresponde a intencio de
proteger as informacdes mais intimas do individuo, considerando que os dados profissionais
devem ser classificados como de natureza publica e pode atentar contra os interesses dos
proéprios titulares dos dados.

Na realidade, tomando isto como exemplo, no caso do advogado, ndo se compara falar ao telefone
celular particular e falar ao telefone do escritério de advocacia, cuja publicidade, tratamento e
cessdo ndo convém que sejam restritos.
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Autor da proposta: Cdmara BR

(E) A lei deve ser aplicavel e voltada também a manutencio da confidencialidade de dados
protegidos por sigilo profissional.

Autor da proposta: Claro.

Autor da sugestao: Cdmara BR.

[INCLUSAO] Art. 29, § 2°:

Novo Inciso - relacionados a pessoas naturais, quando se referem a elas em sua qualidade de
comerciantes ou profissionais;

Novo inciso - disponiveis ao publico ou de conhecimento geral.

Autor da sugestao: Claro.

[INCLUSAOQ] Art. 29, § 2¢:

Novo Inciso - as informagdes, dados ou bancos de dados sujeitos a sigilo profissional ou legal, que
permanecerdo imunes a qualquer tipo de monitoramento ou tratamento por parte de terceiros
estranhos ao titular ou ao profissional legitimo detentor.

4.2.2. Jurisdi¢do: quais devem ser os limites da aplicagcdo da lei a coleta de dados
pessoais?

(A) A lei deve ter como critério de aplicabilidade o oferecimento de produtos e servicos ao
publico nacional.

Os defensores desta proposta afirmam nao ser possivel identificar a exata localizacdo do usuario
no momento em que a coleta de dados se deu. Diante desse fato, o critério estabelecido pela atual
redagdo do paragrafo primeiro e do inciso II do anteprojeto é inviavel.

Destarte, a utilizacdo do critério do publico foco dos servicos ou produtos parece muito mais
efetivo, do ponto de vista das praticas do mercado.

Autor da proposta: ITI, US Business Council, BSA, ESA, Centre for Information Policy Leadership,
Camara BR, MPA, ITS, GSMA e RELX Group.

(B) A lei ndo deve ser aplicavel a cidadaos brasileiros que estejam vivendo fora do pais.
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“Propomos nova redagdo do pardgrafo 19, posto que a atual redagdo leva a conclusdes equivocadas,
como por exemplo, a possibilidade de um cidaddo brasileiro, que esteja temporariamente vivendo
fora do Brasil, poder ter seus dados tratados fora do alcance dessa Lei, mesmo que estejam
armazenados no Pafis, o que entendemos ndo ser razodvel”.

Autor da proposta: SindiTeleBrasil e Claro.

(C) A lei nao deve criar uma obrigaciao de verificacdo do local do titular dos dados no
momento da coleta como critério de aplicabilidade.

“O pardgrafo primeiro acaba por criar um 6nus adicional aos responsdveis e operadores de ter de
verificar se, no momento da coleta, o titular dos dados se encontra no territorio brasileiro. Isso
porque os dados pessoais, muitas vezes, ndo sdo coletados diretamente de seu titular, o que torna
essa verificagcdo ainda mais complexa”.

Autor da proposta: ITS-Rio.

(D) A lei deve se aplicar a coleta de dados feita no territdrio brasileiro apenas quando o
responsavel por ela também esteja localizado no Brasil.

“Nossa sugestdo tem como objetiva limitar o escopo de aplicagdo da lei, de forma com que a lei so se
aplique a casos em que a recolha de dados tiver sido feita no territorio brasileiro e em que o
responsdvel por essa recolha esteja localizado em territério brasileiro.

Tal como estd a redagdo do artigo amplifica muito o escopo de aplicagéo da lei, podendo se valer até
mesmo para empresas com sede fora do Brasil”.

Autor da proposta: Vivo.

Autor da sugestao: Vivo.

[MODIFICACAO] Art. 22 Esta Lei aplica-se a qualquer operacio de tratamento realizada por meio
total ou parcialmente automatizado, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com sede no territério nacional, desde que os dados pessoais objeto do tratamento
tenham sido coletados no territério nacional.

Autor da sugestao: US Business Council.

[MODIFICACAO] Art. 2° (..) Il - Os dados pessoais relacionam-se especificamente a residentes
Brasileiros caso tenham sido intencionalmente coletados no territorio nacional.

Autor da sugestao: Centre for Information Policy Leadership.

[MODIFICACAO] Art. 22 A presente Lei impde obrigacdes sobre responsaveis com relagio as
operacdes de tratamento realizadas por meios totalmente ou parcialmente automatizados
direcionadas a individuos que residem no Brasil, independentemente do pais onde os
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responsaveis se encontram e o pais onde ocorre o tratamento, conquanto que os dados pessoais a
serem processados tenham sido intencionalmente coletados de ou sobre individuos no territério
nacional.

§ 1 Os dados pessoais sdo considerados como coletados de ou sobre individuos no territério
nacional se os titulares dos dados estiverem localizados no territério nacional no momento da
coleta

Autor da sugestao: Claro.

[MODIFICACAO] Art. 2° (...) II - Os dados pessoais objeto do tratamento tenham sido coletados no
territério nacional, independente do local de armazenamento.

Autores da sugestao: Claro e SindiTeleBrasil

[INCLUSAO] Art. 2° (..) § 1° Consideram-se coletados no territério nacional quaisquer dados
pessoais armazenados no Brasil; aqueles disponibilizados pelo titular, quando esse se encontrar
em territério brasileiro no momento da coleta; e aqueles disponibilizados pelo titular, quando
esse se encontrar fora do territorio brasileiro, a pessoa juridica com sede no pais.

Autor da sugestao: Cdmara BR.

[MODIFICACAO E INCLUSAO] Art. 22 (..) § 4. Em caso de conflito entre leis, a aplicacdo da
presente lei ndo excluird a aplicacdo de legislacdo estrangeira, desde que este pais possua nivel
equivalente de protecdo para o Brasil

§ 52 A aplicacdo desta Lei ndo excluira ou afastara a lei estrangeira de paises que proporcionem
nivel de protecao de dados pessoais equiparavel ao desta Lei nas hipdteses de conexdo ou conflito
de leis no ambito internacional

4.2.3. Jurisdi¢cdo: quais devem ser os limites da aplicagdo da lei ao tratamento de
dados pessoais?

(A) A lei deve ser aplicavel apenas na hipétese de o estabelecimento principal do agente de
tratamento estar localizado no Brasil.

Proposta de nova redagdo como forma de forma a evitar conflitos de lei e facilitar o controle da
aplicacao da lei.

Autor da proposta: Cdmara BR.
(B) A lei nao deve ser aplicavel a empresas que tratem de dados de titulares nao-

brasileiros e que nao residam no pais - mesmo se o agente de tratamento estiver localizado
no Brasil.

A disposicao do inciso I do artigo 29 restringiria oportunidades para o Brasil no mercado global de
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tratamento de dados. Na atual redacao, a lei se aplicaria a empresas sediadas no Brasil que tratam
dados de titulares nao brasileiros e que nao residam no Brasil, o que nao seria ideal.

Autor da proposta: GSMA, Vivo e Centre for Information Policy Leadership.

(C) A lei deve ser aplicavel aos casos em que (i) o controlador possua estabelecimento no
Brasil responsavel pela decisio sobre tratamento de dados; (ii) sejam visados pelo
tratamento titulares residentes no Brasil; e (iii) a coleta seja feita pelo proéprio
estabelecimento ou em seu nome.

Autor da proposta: /T

(D) A lei somente deve dispor sobre jurisdicdo no capitulo sobre transferéncia
internacional de dados.

“Escopo de aplicagdo da lei deve ser reduzido. Dados oriundos do exterior processados no Brasil e os
dados brasileiros processados no exterior, estardo suficientemente garantidos pelas restricées
impostas no capitulo V, Transferéncia Internacional de Dados, ndo sendo necessdrio a aplicabilidade
de uma segunda legislagdo”.

Autor da proposta: Brasscom.
(E) A lei deve abranger também os tratamentos de dados que sdo apenas parcialmente
realizados em territério nacional.

Autor da proposta: ABDTIC.

(F) A lei deve ser aplicavel a empresas que tenham filiais no Brasil.

“A fixacdo de jurisdi¢do deve levar em conta a presenga de filiais (“estabelecimentos” de filiais) de
“agentes de tratamento” em territdrio nacional. Deve-se ainda levar em consideragdo o exemplo da
Diretiva 95/46/EC que expande o conceito de “estabelecimento” para além das filiais fisicas”.

Autora da proposta: Giovanna Carloni.

(G) Alei ndo deve ser aplicavel a dados que estejam meramente em transito.
Para estes participantes, a lei deveria deve mencionar expressamente que se aplica a dados que
estejam meramente em transito. Dessa forma, evitar-se-iam conflitos de jurisdi¢des ja que, por

exemplo, dados coletados fora do Brasil podem acabar eventualmente circulando no territério
brasileiro.

Autor da proposta: IAB e Cdmara BR.

Autor da sugestao: Cdmara BR.
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[MODIFICACAO] Art. 2° Esta Lei aplica-se a qualquer operagdo de tratamento realizada por meio
total ou parcialmente automatizado, por pessoa natural ou por pessoa juridica de direito publico
ou privado, desde que:

[ - 0 estabelecimento principal esteja localizado no Brasil;

4.2.4. A lei deve se aplicar a tratamentos realizados por pessoa natural para fins
exclusivamente pessoais?

Respostas controversas coletadas na plataforma de debate:

(A) Sim.

“A lei deveria abranger os tratamentos realizados por pessoa natural para fins pessoais, vez que ndo
se sabe se esses fins pessoais serdo idéneos”

Quem defende isso? Mdrcia P. Soldate.

(B) Sim, mas com nova redagao.

“Considerando a necessidade de coibir tratamentos realizados para ‘fins dolosos’, sugere-se a nova
redagdo”.

Quem defende isso? ABDTIC

(C) Nao, desde que o tratamento seja feito dentro de um contexto privado.

“Sugerimos o acréscimo da expressdo “dentro de um contexto privado” para especificar melhor o
. . »”
inciso”.

Quem defende isso? Cdmara BR e ABRANET.

Autor da sugestao: Cdmara BR e ABRANET.

[MODIFICACAO] Art. 22 § 22 (I) realizados por pessoa natural, dentro de um contexto privado,
para fins exclusivamente pessoais.

Autor da sugestao: ABDTIC.

[MODIFICACAO] Art. 22 § 22 (1) realizados sem dolo por pessoa natural para fins exclusivamente

pessoais.
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4.2.5. A lei deve se aplicar a tratamentos realizados para fins exclusivamente
jornalisticos?

O inciso Il do artigo 29 trata da ndo-aplicacdo da lei para tratamentos de dados realizados
para fins exclusivamente jornalisticos. Este dispositivo ocasionou uma grande quantidade de
questionamentos na plataforma de consulta sobre a real definicdo de “fins exclusivamente
jornalisticos”. Os participantes questionavam principalmente o abuso desta abertura legal pela
“midia sensacionalista”.

Neste sentido, boa parte dos comentarios demandava uma melhor definicdo do termo.
Paralelamente, porém, ocorreu a discussdo sobre a procedéncia ou ndo da excecdo feita pela lei,

como se vera:

Respostas controversas coletadas na plataforma de debate:

(A) Sim. A liberdade de imprensa nao é um direito absoluto e nao justifica a exclusio de
dados tratados para fins jornalisticos da lei.

“Além disso, a imprensa é atualmente uma forte forga politica que demonstra tendéncias partiddrias
e toma lados no debate politico. Posto isso, também dados colhidos para fins jornalisticos devem ser
submetidos a lei”. (RubemR])

Quem defende isso? Lucas Zolet, Felipe de Ivanoff, Kaliny Aglay, andremenegazzo e RubemR]

(B) Nao.

“A exclusdo da atividade jornalistica do escopo da lei serve ao interesse publico e as liberdades de
expressdo e informagdo. Os fins jornalisticos devem, portanto, serem entendidos de forma ampla

"

abrangendo também blogeiros e ‘whistleblowers’”.

Quem defende isso? Joana Varon.

4.2.6. Deve haver outras excegoes para a aplicagdo da lei de dados pessoais? Quais?

Propostas avulsas para a regulacao deste tema:

(A) Sim, a lei deveria incluir outras excecdes além da finalidade jornalistica.

A abertura da possibilidade de uso de dados pessoais para fins jornalisticos sem o consentimento
dos titulares é uma exce¢do “estreita demais”, deveriam ser incluidas outras excecoes
relacionadas ao exercicio da liberdade de expressao (de cunho artistico, literario etc).

Autor da proposta: Privacy International, Ana Amelia e Associagdo da Liberdade Religiosa e
Negdcios.
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Autor da sugestao: Associagdo da Liberdade Religiosa e Negdcios.

[MODIFICACAO] Art. 2° § 22 (II) realizados para fins exclusivamente jornalisticos ou para
conservacdo de arquivos, e registros historicos, genealdgicos, cientificos, artisticos, académicos,
culturais ou estatisticos.

Autor da sugestao: Ana Amelia.

[MODIFICACAO] Art. 22 § 22 (II) efetuados para fins exclusivamente jornalisticos ou de
expressdo artistica ou literaria, apenas na medida em que sejam necessarias para conciliar o

direito a vida privada com as normas que regem a liberdade de expressao.

4.2.7. Como deve ser a regra geral sobre a transferéncia de dados pessoais de bases
de dados publicas para entidades privadas?

Este paragrafo foi alvo de muitas criticas, tanto de participantes que acreditam que suas
disposicdes sdo demasiadamente restritas quanto daqueles que acreditam que este tipo de
transferéncia de dados pessoais deveria ser mais severamente controlado ou, até mesmo,

proibido.

As propostas, portanto, podem ser separadas em dois grupos. O primeiro grupo (A)
sugeriu excec¢des a regra geral colocada pelo paragrafo e o segundo grupo (B) propds formas de
melhor controlar ou coibir transferéncias de 6rgdos ou entidades publicas para entidades
privadas. Criamos também um terceiro grupo (C), no qual destacaremos as criticas realizadas

pelo ITI e pelo RELX Group.

(A) Deve haver novas excecoes a regra geral de transferéncia de dados pessoais de bases
publicas para entidades privadas.

A.1. A regra geral deve ser flexibilizada para evitar fraudes e manter seguranca nos
negocios.

“E de extrema relevdncia que entidades privadas tenham acesso as informagdes cadastrais e
biométricas mantidas pelos érgdos ptblicos de forma a verificar a autenticidade e a atualizagdo dos
dados utilizados para realizagdo dos negdcios, com o intuito principal de evitar fraudes e manter a
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seguranga na concessdo de crédito”.

“Sugerimos incluir isengées especificas para permitir a transferéncia de dados pessoais para fins de
bem comum, tal como emprego ou servicos de verificacdo de identidade, fornecimento de acesso ao
crédito, gestdo de riscos e prevengdo contra fraudes, ameagas a sequranga cibernética e outras
atividades ilegais.

Sugerimos também acrescentar excegoes contidas no Artigo 24 para garantir a uniformidade”. (US
Business Council)

Autor da proposta: Boa Vista Servigcos, Febraban e US Business Council.

A.2. Aregra geral deve ser flexibilizada quando ha interesse publico relevante.

“Esse tipo de transferéncia deve ser admitido quando hd interesse publico relevante. A vedagdo da
transferéncia de dados entre entidades ptblicas e privadas ird prejudicar o funcionamento de muitos
negdcios, como exemplo podemos citar o negdcio das sequradoras que necessitam de, por exemplo,
dados acerca dos veiculos para efetuar de forma correta o pagamento de indenizagées seguritdrias

(sic).

Esse tipo de posicionamento é adotado na Europa e encontra apoio na LAI brasileira que no inciso V
do §32 de seu art. 31, garante acesso a informagées quando hd interesse piiblico envolvido”.

Autor da proposta: CNseg.

(B) Devem ser criadas novas obrigacdes para o controle de transferéncias de dados de
orgaos publicos para entidades privadas.

B.1. Deve ser criada a obrigacdo de um “termo de confidencialidade” quando uma
transferéncia de dados de base publica para entidade privada é realizada.

“O dever de elaboragdo de Termo de Confidencialidade busca dar seguranga juridica a transferéncia
de dados pessoais pela Administracdo Piublica em casos de execucdo terceirizada ou
concessdo/permissdo de atividade publica”,

Autor da proposta: Fiesp.

(C) Demais criticas a regra geral sobre transferéncias de dados pessoais de 6rgaos publicos
para entidades privadas.

C.1. Aregra geral tem impacto negativo na transparéncia governamental.

“Este tipo de previsdo legal tem impacto negativo na transparéncia e sobre os compromissos do
Brasil de um governo aberto, tais como, por exemplo, aqueles assumidos na Parceria para Governo

Aberto”.
Autor da proposta: IT1.

C.2. E necessaria uma compatibilizacdo da regra geral com a Lei de Acesso a Informagio.

“Sugerimos alteragdo nesse dispositivo pois ele ndo estd em completa harmonia com a linguagem
encontrada na lei de acesso a informagdo do Brasil, especificamente o art. 31, Il e 0 § 3%
Recomendam a mudanga nesse dispositivo e no art. 24, I, do APL".
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Autor da proposta: RELX Group.

(iv) Sintese de todas as propostas nas sugestoes de redagdo

Autor da sugestao: RELX Group.

[MODIFICACAO E INCLUSAO] Art. 22 - (..) § 3%: O tratamento de informagdes pessoais realizado
por 6rgdos publicos ou entidades publicas deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias
individuais.

[ - As informacgdes pessoais, a que se refere este artigo, relativas a intimidade, vida privada, honra
e imagem podem ter sua divulgagdo ou acesso por terceiros autorizados por disposi¢coes legais ou
consentimento expresso da pessoa a que se referem.

Il - O consentimento mencionado no inciso I do paragrafo 3 ndo sera exigido quando as
informacdes forem necessarias para os casos constantes na Lei 12.527, de 18 de novembro de
2011, no artigo 31, paragrafo 3, incisos I, II, Il], [V e V.

Autor da sugestao: Febraban.

[MODIFICACAO E INCLUSAO] Art. 22 - (...) § 32 E vedado aos érgios publicos e entidades publicas
efetuar a transferéncia de dados pessoais constantes de bases de dados que administram ou a que
tenham acesso no exercicio de suas competéncias legais para entidades privadas, exceto:

[ - quando houver consentimento, nos termos do artigo 24 desta Lei;
[I- em casos de execucao terceirizada;

III - para fins de obtencao, legitimacdo ou atualizacdo de dados cadastrais ou biométricos por
entidades privadas; ou

IV - mediante concessio e permissio de atividade publica que o exija e exclusivamente para fim
especifico e determinado.

Autor da sugestao: CNseg.

[MODIFICACAO] Art. 29 - (..) §3° - E vedado aos érgéos publicos e entidades publicas efetuar a
transferéncia de dados pessoais constantes de bases de dados que administram ou a que tenham
acesso no exercicio de suas competéncias legais para entidades privadas, exceto em casos de
execucdo terceirizada ou mediante concessdo e permissio de atividade publica que o exija e
exclusivamente para fim especifico e determinado e naquelas hipdteses nas quais esteja presente
um interesse publico e geral preponderante, conforme preceitua o inciso V do §32 do art. 31 da Lei
n? 12.527, de 18 de novembro de 2011.
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Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] Art. 22 - (..) 32 E vedado as entidades da Administragdo Ptblica efetuar a
transferéncia para entidades privadas de dados pessoais constantes de bases de dados que
administram ou a que tenham acesso no exercicio de suas competéncias legais, exceto em casos de
concessao, autorizacdo ou permissdo de servico publico que o exija e exclusivamente para o fim
especifico e determinado.

Autor da sugestao: Fiesp.

[MODIFICACAO] Art. 2° - (..) § 32 E vedado aos 6rgios ptiblicos e entidades publicas efetuar a
transferéncia de dados pessoais constantes de bases de dados que administram ou a que tenham
acesso no exercicio de suas competéncias legais para entidades privadas, exceto em casos de
execucdo terceirizada ou mediante concessdo e permissdo de atividade publica que o exija e
exclusivamente para fim especifico e determinado, devendo, neste caso, ser elaborado Termo de
Confidencialidade para o fornecimento destes dados pessoais.

4.2.8. A aplicabilidade da lei em relagdo ao Estado deve ficar mais explicita?

(A) O Estado também deve estar sujeito as determina¢ées do APL

“Sugerimos estes novos pardgrafos de forma a explicitar a obrigagdo do estado de cumprir com o0s
deveres determinados pelo APL. Apesar do texto do APL explicitamente incluir as atividades do
Estado em seu escopo de aplicagdo, ele contém excegdes e especificacées que merecem uma andlise
atenta e transversal, jd que por vezes podem dar margem a relativizagdo das obrigagées do Estado e
de agentes privados com relagdo a certos tipos de tratamento de dados pessoais”.

Autor da proposta: CTS-FGV.

Autor da sugestao: CTS-FGV.

[MODIFICACAO E INCLUSAO] § 4° Os dados mencionados no § 32 devem ser definitivamente
excluidos apés o periodo de vigéncia do contrato de concessdo ou permissdo ou da prestacdo do
servico terceirizado que demandou o compartilhamento.

§ 52 As entidades privadas mencionadas no § 32 deverdo comprovar a capacidade para garantir a
seguranca de dados a que se refere esta lei antes de sua contratagio.

§ 62 Cabe ao 6rgio ou entidade publica comprovar a necessidade de transferéncia de dados
pessoais para entidade privada, sob pena de responsabilizagao.
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4.2.9. A Iei deve ser aplicdvel a empresas publicas e sociedades de economia mista3?

(A) A diferenca de tratamento entre empresas publicas e sociedades de economia mista e
empresas privadas pode causar assimetrias e problemas de concorréncia

“Pardgrafo Unico do Art. 32 diz que as empresas publicas e de economia mista ndo serdo tratadas
como as empresas de direito privado particulares quando estiverem operacionalizando politicas
publicas no tratamento de dados pessoais.”,

Hd um potencial risco moral nesta lacuna, porque ndo hd como avaliar se a empresa ptblica ou de
economia mista poderd cruzar informagées recolhidas quando estiver operando uma politica
publica com informagdes de seus clientes e formar um grande banco de dados que dard a ela uma
vantagem competitiva sobre as empresas privadas particulares.

Combinando esse dispositivo com o inciso XVII do art. 5% nota-se uma assimetria ainda maior na
capacidade de competir. A empresa publica ou de economia mista poderd cruzar bancos de dados no
regime “third-party sharing opt-in”, enquanto o anteprojeto se silencia sobre direitos das empresas
particulares.

Nesse sentido, a SEAE entende que, para essas empresas, vale o regime “blanket opt-in” (o regime
mais restritivo e mais custoso para os fornecedores). Por isso, a SEAE entende que esta norma possui
efeitos anticompetitivos (..), pois desestimula a concorréncia entre empresas publicas ou de
economia mista e as empresas privadas particulares”.

Autor da proposta: SEAE/MF.

(B) Deve ser criado um dever de exclusao dos dados pessoais por parte de empresas
publicas ou sociedades de economia mista apés o esgotamento do tratamento dos dados ou
da finalidade especifica a partir da qual eles foram coletados

Autor da proposta: ABDTIC.

Autor da sugestao: Tarso Cabral Violin.

[MODIFICACAO] Art. 32 (...) Paragrafo tnico. As empresas publicas e sociedades de economia
mista que prestam servicos publicos, e ndo estiverem atuando em regime de concorréncia, terdo o
mesmo tratamento dispensado aos 6rgaos e entidades de Direito Publico, nos termos dessa Lei

3 Este assunto foi realocado na nova versio do anteprojeto de lei divulgada em outubro de 2015 para o
artigo 25. Inserimos o tema aqui por conta da sua presenca no inicio do texto da versio colocada em debate
publico.
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Apds a compilagdo das contribuigdes, a Secretaria Nacional do Consumidor do Ministério da
Justica disponibilizou uma nova versdo do anteprojeto de lei. O artigo em debate foi modificado

conforme reproduzido abaixo:

REDACAO DA VERSAO DE 20/0UTUBRO/2015

Art. 22, A disciplina da protecdo de dados pessoais no Brasil tem como
fundamento o respeito a privacidade, bem como:

I - a autodeterminacao informativa;

II - aliberdade de expressdo, comunicag¢do e opinido;

III - a inviolabilidade da intimidade, vida privada, honra e imagem;

IV - 0 desenvolvimento econdmico e tecnolégico;

V - alivre iniciativa, a livre concorréncia e a defesa do consumidor.

Art. 232 Esta Lei aplica-se a qualquer operacdo de tratamento realizada por

meio-total-ouparcialmenteautematizade,per pessoa natural ou por pessoa

juridica de direito publico ou privado, independentemente do pais de sua sede
e-ou do pais onde estejalocalizado-e-banco-de-estejam localizados os dados,
desde que:

I - a operacgdo de tratamento seja realizada no territério nacional;

II - a atividade de tratamento tenha por objetivo a oferta ou fornecimento de
bens ou servicos ou o tratamento de dados de individuos localizados no
territorio nacional; ou

H-III - os dados pessoais objeto do tratamento tenham sido coletados no
territorio nacional.

§ 12 Paragrafo unico. Consideram-se coletados no territério nacional os
dados pessoais cujo titular nele se encontre no momento da coleta.

§ 22 Art. 42 Esta Lei ndo se aplica aos tratamentos de dados:

I - realizados por pessoa natural para fins exclusivamente pessoais; ou

II - realizados para fins exclusivamente jornalisticos, artisticos, literarios ou

académicos; ou (...)
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4.3. Tratamento de dados para fins de seguranca publica e do estado de
defesa

REDACAO LEVADA A DEBATE

Art. 42 Os tratamentos de dados pessoais para fins exclusivos de seguranca
publica, defesa, seguranca do Estado, ou atividades de investigacdo e repressao
de infracdes penais, serdo regido por legislacdo especifica, observados os
principios gerais de protecao e os direitos do titular previstos nesta Lei.
Paragrafo tinico. E vedado o tratamento dos dados a que se refere o caput por
pessoa de direito privado, salvo em procedimentos sob tutela de pessoa
juridica de direito publico, que serdo objeto de informe especifico ao 6rgao

competente.

Surgiram muitas indaga¢des na plataforma de consulta publica sobre a necessidade de
delegar as disposicdes acerca dos tratamentos de dados com fins exclusivos de seguranca publica,
defesa e seguranca do Estado a legislacao especifica.

Nesta questdo, os participantes se dividiram, mas a grande maioria concordou que, mesmo
se estes tipos de tratamento forem tratados em legislacdo especifica, esta devera estar em

conformidade com a futura lei de protecdo de dados pessoais.

4.3.1. Tratamentos de dados para fins exclusivos de seguranga publica, defesa e
seguranga do Estado deverado ser abordados em legislagdo especifica?

Respostas controversas coletadas na plataforma de debate:

(A) Sim, mas a discussao do tema deve ser feita em conjunto.

Para os defensores desta tese a divisdo formal (em mais de uma lei) é admissivel, uma vez que é
possivel admitir diferengas suficientes entre a protecdo de dados pessoais geral e aquela relativa a
tais temas. Tais atores defendem, entretanto que é necessario discutir essa outra lei de forma
simultinea com o APL ja que os textos legais interagem um com o outro.

Em outras palavras, “separar formalmente é até admissivel, mas fragmentar a discussdo ndo é uma
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solugdo republicana se a iniciativa é para harmonizar os interesses conflitantes com transparéncia”.

Quem defende isso? Cldudio Lucena, Emerson Wendt e fbraga.

(B) Nio.

O texto do anteprojeto deve trazer padrdes minimos de respeito ao direito a privacidade nestas
atividades empreendidas pelo Estado; ele também deve esclarecer que na auséncia de lei
especifica a atuacao do Estado devera seguir as normas desta lei.

Quem defende isso? ITI, GEPI-FGV, Privacy International, JCK, Margareth, Prof. Marcos, Rodrigo,
Mauricio Coeli e Marcelo Saldanha

Também foi alvo de preocupacdo entre os participantes a possibilidade de um vacuo
legislativo no caso de a Lei de Protecdo de Dados Pessoais entrar em vigor sem que a legislacao
especial tenha sido ainda discutida e aprovada.

Muitos, inclusive, argumentaram que a concentragao de todas as disposi¢des na mesma lei
seria a forma mais eficaz de evitar esse periodo de transicdo. O CTS-FGV, porém, acatando a
delegacao para lei especifica, sugeriu disposi¢oes para regular o periodo de transi¢do de forma a
evitar que uma eventual demora na aprovacdo da lei especifica fosse danosa aos direitos dos

cidadaos.

(A) Deve haver balizas para atuacido dos orgaos de seguranca publica enquanto legislagao
especifica ndo é aprovada.

“Sugerimos novos pardgrafos para limitar a atuagdo dos drgdo de seguranga ptiblica enquanto ndo é
aprovada legislacdo especifica. Ademais, tal com aponta a experiéncua (sic) européia no dmbito dos
estudos do Grupo de trabalho Article 29 (opinido 04/2014), nas hipdteses de tratamento para
seguranga publica, defesa e seqguranca do estado deverdo ser observados os principios dispostos no
APL, em especial o da finalidade, da necessidade e o da proporcionalidade”.

Autor da proposta: CTS-FGV.

Autor da sugestao: CTS-FGV.

[INCLUSAOQ] §1° Até a aprovagdo de uma lei especifica alinhada aos principios da protecio de
dados pessoais, os tratamentos previstos no caput ficam sujeitos a presente legislagio.
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§2¢ O tratamento dos dados a que se refere o caput deve ser realizado apenas sob supervisdo das
autoridades competentes, respeitando as protecdes adequadas a garantia dos direitos
fundamentais dos titulares de dados.

§39 O acesso a dados pessoais, inclusive metadados, coletados e/ou armazenados por entidades
privadas por parte de autoridades publicas para fins de investigacdo ou repressao de infracoes
penais somente sera autorizado mediante ordem judicial, observando os principios estabelecidos
no artigo 62.

§4° Os dados mencionados no §4° nao serdo tratados de forma incompativel com as finalidades
pelas quais foram originalmente obtidos, devendo ser definitivamente excluidos quando ndo
forem mais necessarios para os propo6sitos para os quais foram coletados.

4.3.2. A lei deve tratar de hipéteses de fornecimento de dados pessoais para
autoridades?

Por fim, é necessario ressaltar as contribui¢cdes da Fiesp e da Joana Varon. A Fiesp buscou
tratar do acesso a dados cadastrais por autoridades competentes, enquanto Joana Varon fez uma
contribuicdo no sentido de balizar as disposi¢des do artigo 42 no sentido de limita-las a hipéteses

de investigacdo de infra¢des penais mediante instauragdo de inquérito policial.

(A) A lei deve prever hipoteses de fornecimentos de dados cadastrais sem ordem judicial.

Sugerimos o acréscimo de dois novos pardgrafos. O anteprojeto representa uma boa oportunidade
para por fim a duvida quanto a possibilidade de autoridades requererem dados cadastrais sem a
necessidade de ordem judicial para fins de investigagdo criminal.

Autor da proposta: Fiesp.

(B) Esta excecao de aplicabilidade deve limitar-se a investigacdes de infracdes penais

“Este dispostivo (sic) deve se limitar a tratar unicamente e exclusivamente de investigacdo de
infragées penais mediante instauragdo de inquérito policial, nos termos do Cédigo de Processo Penal,
seguindo os principios da necessidade e proporcionalidade. Somente dessa forma, a presungdo de
inocéncia pravelece (sic) e evita-se a abertura legal para a vigildncia massiva por parte do estado”.

Autora da proposta: Joana Varon.
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Autor da sugestao: Fiesp.

[INCLUSAO] § 2° Autoridades administrativas ou o Ministério Publico, que detenham
competéncia legal para a sua requisicdo, poderdo ter acesso, independentemente de ordem
judicial, aos dados cadastrais que informem qualificacdo pessoal, filiagdo e endereco, mantidos
pelo responsavel, operador ou encarregado pelos dados.

§ 32 Exceto disposicdo em Lei especifica ou prevista nesta Lei, a disponibilizacdo de todos os
demais dados ou conteido de comunicagdes privadas pelo responsavel, operador ou encarregado
dos dados, dependera de ordem judicial.

Apds a compilagdo das contribuigdes, a Secretaria Nacional do Consumidor do Ministério da
Justica disponibilizou uma nova versdo do anteprojeto de lei. O artigo em debate foi modificado

conforme abaixo:

REDACAO DA VERSAO DE 20/0UTUBRO/2015
Art-—42 111 --Ostratamentos-de-dadospesseais realizado para fins exclusivos de

seguranga publica, defesa nacional, seguranca do Estado, ou atividades de
investigacao e repressao de infracdes penais;serao-regides.

§ 12 O tratamento de dados pessoais previsto no inciso Il serd regido por
legislacdo especifica, observados os principios gerais de protecao e os direitos
do titular previstos nesta Lei.

Paragrafe-tinico—§ 22 E vedado o tratamento dos dados a que se refere o
eaput-inciso III por pessoa de direito privado, salvo em procedimentos sob
tutela de pessoa juridica de direito publico, que serdao objeto de informe
especifico ao 6rgao competente.

§ 32 O o6rgao competente emitira opinides técnicas ou recomendagdes
referentes as exce¢des previstas nos incisos Il e III, bem como podera solicitar

aos responsaveis relatdrios de impacto a privacidade.

4.4. Definicoes

REDACAO LEVADA A DEBATE

Art. 52 Para os fins desta Lei, considera-se:

47



by

I- dado pessoal: dado relacionado a pessoa natural identificada ou
identificavel, inclusive a partir de nameros identificativos, dados locacionais
ou identificadores eletronicos;

II - tratamento: conjunto de agdes referentes a coleta, producdo, recepgao,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
transporte, processamento, arquivamento, armazenamento, eliminagao,
avaliacdo ou controle da informacao, modificacdo, bloqueio ou fornecimento a
terceiros de dados pessoais, por comunica¢do, interconexdo, transferéncia,
difusdo ou extragao;

III - dados sensiveis: dados pessoais que revelem a origem racial ou étnica, as
convicgoes religiosas, filoséficas ou morais, as opinides politicas, a filiacao a
sindicatos ou organizagdes de carater religioso, filos6fico ou politico, dados
referentes a saide ou a vida sexual, bem como dados genéticos;

IV - dados anonimos: dados relativos a um titular que ndo possa ser
identificado, nem pelo responsavel pelo tratamento nem por qualquer outra
pessoa, tendo em conta o conjunto de meios suscetiveis de serem
razoavelmente utilizados para identificar o referido titular;

V - banco de dados: conjunto estruturado de dados pessoais, localizado em um
ou em varios locais, em suporte eletrénico ou fisico;

VI - titular: a pessoa natural a quem se referem os dados pessoais objeto de
tratamento;

VII - consentimento#: manifestacao livre, expressa, especifica e informada pela
qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada;

VIII - responsavel: a pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisdes referentes ao tratamento de dados pessoais;

IX - operador: a pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do responsavel;

X - comunicacdo de dados: transferéncia de dados pessoais a um ou mais
sujeitos determinados diversos do seu titular, sob qualquer forma;

XI - interconexdo: transferéncia de dados pessoais de um banco a outro,
mantido ou ndo pelo mesmo proprietario, com finalidade semelhante ou
distinta;

XII - difusdo: transferéncia de dados pessoais a um ou mais sujeitos
indeterminados, diversos do seu titular, sob qualquer forma;

XIII - transferéncia internacional de dados: transferéncia de dados pessoais
para um pais estrangeiro;

40s comentarios desse dispositivo foram deslocados para a discussio travada no artigo 7 que trata,
especificamente, sobre o consentimento.
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XIV - dissociacao: ato de modificar o dado pessoal de modo a que ele ndo
possa ser associado, direta ou indiretamente, com um individuo identificado
ou identificavel;

XV - bloqueio: guarda do dado pessoal ou do banco de dados com a suspensao
temporaria de qualquer operacgdo de tratamento;

XVI - cancelamento: eliminacdo de dados ou conjunto de dados armazenados
em banco de dados, seja qual for o procedimento empregado;

XVII - uso compartilhado de dados: a comunicacao, a difusdo, a transferéncia
internacional, a interconexdo de dados pessoais ou tratamento compartilhado
de bancos de dados pessoais por 6rgaos e entidades publicos, no cumprimento
de suas competéncias legais, ou entre 6rgdos e entidades publicos e entes
privados, com autorizacdo especifica, para uma ou mais modalidades de
tratamento delegados por esses entes publicos; e

XVIII - encarregado: pessoa natural, indicada pelo responsavel, que atua como
canal de comunicag¢do perante os titulares e o 6rgao competente.

4.4.1. O conceito de dados pessoais deve ser restringido ou alargado>?
O conceito de dados pessoais é um conceito chave, pois é o que delimitara o escopo de
aplicacao da lei. Nesse sentido, as participagdes rivalizaram-se entre defender a sua restricdo ou

sua ampliacao.

Respostas controversas coletadas na plataforma de debate:

(A) Deve ser restringido para...
A.1. ... alcancgar, apenas, um sujeito identificavel em nivel individual (Cdmara BR);
A.2. ... excluir de sua definicdo os dados cadastrais (Boa Vista Servicos);

Os dados cadastrais - nome, endereco fisico e eletronico, telefone, RG ou CPF/CNP], sexo,
profissao, filiacdo, naturalidade, nascimento, estado civil e dbito - sdo elementos relacionais
publicos, individualizando de maneira objetiva o cidaddo. Desta forma, eles deveriam conter
uma diferenciacdo conceitual para resguardar o interesse da coletividade na identificacdo dos
individuos.

A.3. ... valer apenas quando o responsavel pelo tratamento tiver interesse em identificar a pessoa
em causa (Cisco e BSA);

Seria desproporcional exigir medidas de protecdo, quando o responsavel pelo tratamento dos
dados ndo esta realmente tentando identificar o seu titular (Cisco). Nesse sentido, deveria ser

50 debate em torno dos dados anonimos também esta no cerne dessa discussio, mas foi reportado em
topico préprio pela densidade da discussao e pluralidade de argumentos.
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adotado um conceito de dados pessoais “baseada no contexto”, sob o qual os dados devam ser
considerados como pessoais somente quando o responsavel pelo tratamento tiver condigdes
efetivas para identificar o seu titular. Isto porque, o contexto e as circunstancias particulares
de um caso especifico tém um impacto direto sobre tal possibilidade de identificacdo (Parecer
05/2014 do European Advisory Board Working Party 29). (BSA).

A.4. .. que a expressdo “identificavel” esteja acompanhada de termos como “facilmente”,
“prontamente” ou “razoavelmente” (MPA, ITI, US Business Council, IAB, RELX Group, ABRANET e
Maria Cunha e Melo®);

O conceito de dados pessoais seria extremamente abrangente, alcancando, praticamente,
todos os dados existentes que sempre guardariam essa potencialidade de identificar alguém.
Com relagcdo ao termo “razoavelmente”, um dos defensores dessa tese atenta que essa
sugestdo encontra inspiracdo na legislacdo canadense e no ambito da regulagdo geral de
protecdo de dados da Europa (Iab).

A.5. ... excluir numeros identificativos, dados locacionais ou identificadores eletronicos (Febraban,
ESA, BSA).

A delimitagcdo de dados pessoais deve se pautar por uma clara e inequivoca identificagdo do
titular para fins de estabelecer direitos e obrigacdes (Febraban). Esses tipos de dados
(enderecos de IP, identificadores de cookies, etc.) ndo necessariamente permitem a
identificacdo de individuos, mas somente a identificagio de computadores ou terminais. A
adocao de um conceito mais abrangente de dado pessoal (como o atualmente proposto) pode
desincentivar a conducido de negécios que necessitem tais tipos de dados (ESA). E provavel
que a aplicagdo de obrigagdes juridicas muito rigorosas aplicada a uma vasta gama de dados
reduza a inovacdo no Brasil, havendo um impacto negativo sobre o crescimento econdmico.
Por exemplo, dados de localizagdo que ndo estejam ligados a uma pessoa identificavel (tais
como o nome de uma rede sem fio local) levantam menos questdes de privacidade e nao
merecem ser regulamentados como dados pessoais. (BSA)

Quem defende isso? Cdmara BR, Boa Vista Servigcos, Cisco, BSA, MPA, ITI, US Business Council, IAB,
RELX Group, ABRANET, Maria Cunha e Melo, Febraban e ESA.

(B) Deve ser alargado para...

B.1. .. abranger a possibilidade de identificacdo do individuo ocorrer forma direta ou indireta
(CTS-FGV, Privacy Information, Marcos Baldin e MVianna, Ana Amelia, Katia Cavalcanti, Wellington
Cremasco e Gabriele Ferreira);

Fortalecer-se-a a esfera de prote¢do do individuo (CTS-FGV), ja que qualquer informacao pode
ser usada para identificar um individuo, ainda que nio diretamente a ele relacionada. Esse
seria o caso, por exemplo, do profiling e de mecanismos de rastreamento (tracking) que
independem de um enderego, um nome especifico ou outros identificadores diretos para
afetar um sujeito em especifico (Privacy International). Ou mesmo dados bancarios e
financeiros, de rendimentos e padrdes de comportamento que poderia também,
indiretamente, identificar um individuo (Marcos Baldin e MVianna). Alguns defensores dessa
tese sustentam que tais termos - direta e indiretamente - norteariam e delimitariam o alcance

6 Os defensores dessa tese procuram vincular o conceito de dados pessoais ao de dados anénimos. Ambos os
conceitos deveriam ser orientados pelo termo razoavelmente/razoavel. Assim, uma vez que dados
anonimos seriam aqueles que ndo sio “suscetiveis de serem razoavelmente utilizados para identificar” um
individuo, eles estariam fora do escopo da lei por conta dessa nova defini¢do de dados pessoais sugerida,
qual seja, um dado que identifique ou permita por meios razoaveis a efetiva identificacdo da pessoa natural.
Essa coincidéncia de termos “razoavel /razoavelmente” criaria, portanto, uma conceituagdo mutualmente
excludente entre dados pessoais e dados andnimos para delimitar o ambito de aplicacdo da lei.
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da palavra identificavel, torando, assim, mais clara a redagdo do conceito de dados pessoais
(Ana Amelia, Katia Cavalcanti, Wellington Cremasco e Gabriele Ferreira).

B.2. .. que os numeros identificativos, dados locacionais ou identificadores eletrénicos estejam,
necessariamente, associados a um determinando periodo de tempo (SindiTeleBrasil);

Em vista de que ha IPs fixos e dindmicos e, no caso dos dinamicos, o nimero de identificacao
deve estar relacionado a um determinado periodo de tempo para identificar um individuo,
deveria haver a inclusdo de tal elemento temporal para se assegurar o conceito de dado
pessoal.

B.3. ... acrescer quaisquer tipos de informacgdes, isoladas ou agregadas, que possam sujeitar um
individuo a um tratamento total ou parcialmente automatizado (GPoPAI);

Deve-se expandir o conceito de dados pessoais para incluir parametros tecnologicamente
neutros e abertos. Nao se deveria limitar o conceito de dados pessoais ao de identificadores
eletronicos, o que pode se tornar obsoleto ao longo tempo. Por isso, a importancia em alargar
o conceito de dados pessoais para cobrir toda e qualquer informacao, isolada ou agregada, que
sujeite um determinado individuo a um processo de decisao automatizada.

B.4. ... incluir a possibilidade de identificacdo por som e imagem (Margareth e Amanda HN).
Quem defende isso? CTS-FGV, Privacy International, Marcos Baldin e MVianna, Ana Amelia, Katia

Cavalcanti, Wellington Cremasco, Gabriele Ferreira, SindiTeleBrasil, GPoPAI, Margareth e Amanda
HN.

Autor da sugestao: CTS-FGV.

[MODIFICACAO] I - dado pessoal: dado relacionado a pessoa natural identificada ou identificavel,
direta ou indiretamente, inclusive a partir de ntimeros identificativos, dados locacionais ou
identificadores eletronicos;

Autor da sugestao: MPA.

[MODIFICACAO] I - dado pessoal: qualquer informacio relativa a uma pessoa natural identificada
ou identificavel, com excecdo de dados tornados anonimos por meios técnicos e de dados que
apenas identificam o terminal ou aparelho e ndo uma pessoa natural; é considerado identificavel
todo aquele que possa ser facilmente ou prontamente identificado, através dos dados coletados;

Autor da sugestao: Febraban e ESA.

[MODIFICACAO] I - dado pessoal: quaisquer dados relacionados a pessoa natural que a torne
identificada ou identificavel, de forma inequivoca;

Autor da sugestao: IAB.
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[MODIFICACAO] I - dado pessoal: dado que identifique ou permita, por meios razodveis, a efetiva
identificacdo da pessoa natural;

Autor da sugestao: ABRANET.

[MODIFICACAO] I - dado pessoal: dado relacionado a pessoa natural identificada ou identificavel
no nivel individual, inclusive a partir de ndmeros identificativos, dados locacionais ou
identificadores eletronicos, desde que tais permitam a identificacdo, através de formas razoaveis,
da pessoa natural pelo responsavel pelo tratamento de dados pessoais;

Autor da sugestao: US Business Council.

[MODIFICACAO E INCLUSAO] I - dados pessoais: dados relacionados a pessoa natural
identificada ou razoavelmente identificavel, inclusive a partir de nimeros identificativos, dados
locacionais ou identificadores eletronicos.

a) os dados pessoais ndo incluirdo: dados nao identificaveis ou anénimos.

Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] I - dado pessoal: dado relacionado a pessoa natural identificada ou identificavel,
inclusive a partir de numeros identificativos, dados locacionais ou identificadores eletronicos
associados a um determinado momento no tempo.

Autor da sugestao: GPoPAL

[MODIFICACAO] I - (..) ou identificadores eletrdonicos, incluindo informacdes, isoladas ou
agregadas, que possam sujeitar um individuo a um tratamento total ou parcialmente
automatizado;

Autor da sugestao: Ana Amelia, Katia Cavalcanti, Wellington Cremasco e Gabriele Ferreira.

[MODIFICACAO] I - dado pessoal: qualquer informacio relacionada a pessoa natural identificada
ou identificavel, inclusive a partir de nimeros identificativos, dados locacionais ou identificadores
eletronicos; é considerado identificaivel todo aquele que possa ser identificado, direta ou
indiretamente, nomeadamente por referéncia a um numero de identificacdo ou a um ou mais
elementos especificos da sua identidade fisica, fisiolégica, psiquica, econdmica, cultural ou social;

Autor da sugestao: BSA.

[MODIFICACAO] I - dado pessoal: dado relacionado a pessoa natural identificada ou identificavel;

Autor da sugestao: RELX Group.

[MODIFICACAO] I - dado pessoal: dado relacionado a pessoa natural identificada ou
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razoavelmente identificavel, inclusive (...);

4.4.2. A conceituagdo da atividade de tratamento de dados pessoais é problemadtica?
Para definir o que é tratamento de dados pessoais, utilizou-se da técnica legislativa de
listar uma série de agdes que cairiam dentro de tal conceituacdo. Ao todo foram utilizados 24
(vinte e quatro) substantivos para descrever a atividade de tratamento de dados pessoais. Dessa
definicdo extensa, sobrevieram contribuicdes que apontaram algumas falhas dessa conceituacao,

propondo a exclusdo/revisdo de alguns dos termos enumerados.

(A) O termo “recepc¢do” deve ser excluido.

Recepcdo de forma isolada de dados pessoais ndo deve ser considerada como hipotese de
tratamento de dados, j& que ndo representa uma capacidade efetiva de utilizagdo dos dados
[ABRANET].

Autores da Proposta: Cdmara BR e ABRANET.

(B) O termo “transporte” deve ser excluido.

O termo “transporte” tem o mesmo significado de transmissdo, de modo que seria inutil tal
sobreposicdo. Além do mais, a palavra transporte pode abranger, indevidamente, transporte
fisico, e, assim, gerar consequéncias tributarias a acarretar um Onus tanto para as industrias,
como para os titulares dos dados [Cdmara BR e ABRANET].

Autores da Proposta: Cadmara BR, Cisco, ITl e ABRANET.

(C) O termo “interconexao” deve ser excluido ou substituido.

O termo “interconexdo” poderia ter como sinonimo a palavra transmissdo. Além do mais,
“interconexao” pode ter consequéncias tributarias por ser tipicamente utilizado com outras
caracteristicas em telecomunicacdes (incide ICMS sobre interconexdo em telecomunicacdes)
[ABRANET]. Um dos defensores dessa tese sugere a sua substituicdo pelo termo cruzamento
[ABDTIC].

Autores da Proposta: Cdmara BR, ABRANET e ABDTIC.

» «u » «

(D) Os termos “transmissao”, “recepc¢ao”, “distribuicdo” e “transporte” devem ser excluidos
em bloco.

Haveria uma confusio de analise com agdes que visam a divulgacdo e fornecimento dos dados a

terceiros. E o caso, por exemplo, da transmissao, recepcao, distribuicao e transporte. Tais acdes
tém como finalidade o transporte de dados de um lugar para outro, sem caracterizar, portanto, a
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atividade de tratamento.

Autor da proposta: SindiTeleBrasil.

(E) O termo “coleta” deve ser excluido.

A coleta de dados ndo se confunde com a atividade de tratamento. Tratam-se de no¢des distintas,
ja que o proprio artigo 22 do APL estabeleceria, contraditoriamente, tal diferencia¢do, trazendo
uma outra conceituagao.

Autor da proposta: SindiTeleBrasil.

(F) O conceito de “tratamento” deve abranger qualquer tratamento de dados - nao somente
o tratamento de dados pessoais.

O conceito deve abarcar aquilo que vem a ser o tratamento de dados no geral e ndo de dados
pessoais, ja que existe tratamento de dados que ndo sdo, necessariamente, considerados pessoais
de acordo com a prépria definicdo contida no artigo 59, I.

Autor da proposta: SindiTeleBrasil.

(G) Os termos “bloqueio” e “fornecimento de dados pessoais a terceiro” devem ser
excluidos.

As acdes de bloqueio ou fornecimento a terceiros de dados pessoais deveriam ser limitadas pela
legislacao e, portanto, ndo deveriam ser legitimadas por dessa definicdo geral de tratamento de
dados pessoais.

Autor da proposta: /CK.

(H) Os termos “arquivamento” e “transmissio” devem ser excluidos.

Os termos “transmissao” e “arquivamento” encontrariam seus sindnimos, respectivamente, em
distribuicdo e armazenamento, dispensando, por isso, a sua enumerag¢ado nessa conceituagao.

Autor da proposta: ABDTIC.

» o«

(H) Os termos “descaracterizacao”, “anonimizacao” e “encriptaciao” deve ser excluidos da
definicdo do que é tratamento de dados pessoais.

A exclusao das atividades de descaracterizacdo, anonimizag¢do e encriptacdo sao medidas
favoraveis a privacidade. Assim sendo, elas deveria estar fora dessa conceituacdo, a fim de
fomentar a sua adoc¢do pelas empresas para uma melhor protecdo dos pessoais dos brasileiros.

Autor da proposta: ITI.
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Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] II - tratamento: toda acdo ou conjunto de acdes de classificagdo, modificagio,
produgdo, comparacgdo, avaliacdo, controle, organizacdo, selecdo, extracdo, utilizacao, bloqueio e
cancelamento de dados para fins de andlise, bem como o seu fornecimento ou a sua divulgacao a
terceiros por comunicacao, interconexao, transferéncia, difusao ou extragao;

Autor da sugestao: /CK.

[MODIFICACAO] II - tratamento: conjunto de agdes, operacdes e funcdes referentes a coleta,
inser¢do, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicao, transporte, processamento, arquivamento, armazenamento, eliminacdo, avaliacao ou
controle da informagdo, modificagdo, por comunicagdo, interconexdo, transferéncia, difusdo ou
extracao;

4.4.3. Deve haver uma diferenciagdo entre dados pessoais e dados sensiveis?

Respostas controversas coletadas na plataforma de debate:

(A) Sim.

Deve haver divisdo entre tipos de dados para garantir a alguns uma protecdo extra. A separacdo
dos "dados sensiveis" ja existe ha muito tempo (e.g., A Diretiva da Unido Europeia datada de
1995). Ela se deve ao seu maior potencial lesivo desses dados que estd, intimamente, relacionada
a protecdo de direitos fundamentais: como a ndo descriminagdo [Margareth]. Por isso, um
tratamento desigual aos dados sensiveis é uma medida de equilibrio na exata medida do seu
maior potencial lesivo [Giovannal.

Quem defendeu isso? Margareth e Giovanna Carloni (e os demais participantes dessa discussao,
que ao discutir sobre a ampliacio ou restricio do conceito de dados sensiveis, concordam,
implicitamente, com essa diferenciacao).

(B) Nao.

Nao deveria haver divisdo entre tipos de dados. Todos os dados deveriam ter o mesmo tratamento
e o mesmo grau de protecdo. A classificacdo de dados por sua sensibilidade apenas abre espaco
para que alguns tipos de dados nao sejam tao protegidos quanto outros.

Quem defendeu isso? /CK.

4.4.4. O conceito de dados sensiveis deve ser restringido ou alargado?
Os dados sensiveis foram conceituados de maneira exemplificativa. Isto é, por meio de
uma lista foram enumerados quais dados seriam considerados sensiveis. Nesse contexto, as

contribuic¢des rivalizaram-se no sentido de alargar ou restringir essa conceituagao.
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Respostas controversas coletadas na plataforma de debate:

(A) Restringido para...
A.1. ... exclusdo das palavras filoséficas ou morais (Cdmara BR, ITI, US Business Council e ABDTIC);

Tais termos seriam subjetivos e vagos. Isso poderia ocasionar margem para interpretacoes
muito ampliativas e equivocadas de dados sensiveis Nesse sentido, um dos defensores dessa
tese argumenta que deveria ser substituido o verbo “revelem” pelo termo “dados consistentes
em” para uma melhor delimitagdo daquilo o que viria a ser considerado como dado sensivel:
somente aqueles que representassem, diretamente, os exemplos listados para tal conceituagao
[ABDTIC].

A.2. .. melhor delimitagcdo dos dados referentes a saude (ITI e US Business Council).

Dados de saude podem incluir uma vasta quantidade de informagdes que ndao devem ser
caracterizadas como sensiveis. Por exemplo, a frequéncias cardiaca de uma pessoa que é
registrada por um aplicativo de corrida. Diferentemente, o estado de satide de uma pessoa, por
meio de seus registros médicos, deve ser considerado como um dado sensivel.

Quem defende isso? Cadmara BR, ITI, US Business Council e ABDTIC.

(B) Ampliado para...

B.1. .. abranger dados biométricos (GPoPAl, Fiesp, Marcos Baldin, Stefan, Wellington Cremasco,
Proteste, Margareth e Ana Amelia);

Os dados biométricos seriam identificadores Gnicos em razdo do seu grau de precisdo. Dada a
caracteristica imutavel do corpo de uma pessoa, eles seriam mais singulares até que outros
tipos de dados pessoais usados para a identificacio de uma pessoa. Por exemplo, os registros
de identidade e o nimero no cadastro nacional de pessoas fisicas. Por tal razio, eles deteriam
um potencial lesivo elevado, pois, a partir deles, seu titular estaria exposto aos mais variados
tipos de fraudes e roubos de identidade [GPoPAI]. Além do mais, o prdprio texto do APL
ressalva a possibilidade deles serem considerados como tal (artigo 13, §2°), o que
determinaria a sua inclusdo na definicdo (lista) de dados sensiveis por uma questdo de
coeréncia [Fiesp].

B.2. .. abranger dados financeiros e/ou condi¢des socioeconomicas (GPoPAl, Marcos Baldin,
Stefan, Wellington Cremasco, Proteste, Margareth e Ana Amelia);

Na medida em que a criagdo da categoria de dados sensiveis justifica-se por ser um tipo de
informacdo que pode ocasionar praticas discriminatorias, ela deve, entdo, abranger dados que
revelem a classe social e a capacidade econdmica de uma pessoa que podem resultar no
mesmo efeito discriminatdrio. Os defensores dessa tese divergem, apenas, quanto a
terminologia: a) socioecondémica [GPoPAl, Proteste]; b) dados financeiros [Marcos Baldin,

Stefan, Wellington Cremasco, Proteste e Margareth]; c) econdmica [Ana Amelia]
B.3. ... abranger dados sobre identidade fisica, fisiologica e psiquica (Ana Amelia);

Quem defende isso? GPoPAIl, Fiesp, Marcos Baldin, Stefan, Wellington Cremasco, Proteste,
Margareth e Ana Amelia.
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Autor da sugestao: Proteste.

[MODIFICACAO] III - dados sensiveis: dados pessoais que revelem a origem racial ou étnica, as
convicgoes religiosas, filoséficas ou morais, as opinides politicas, a filiagdo a 4 sindicatos ou
organizagdes de carater religioso, filoséfico ou politico, dados referentes a sadde ou a vida sexual,
as condicdes socioecondmicas, bem como dados genéticos e dados biométricos, observando-se
quanto a esse ultimo o disposto no artigo 13, §2°;

Autor da sugestao: Ana Amelia.

[MODIFICACAO] Il - dados sensiveis: dados pessoais identificAveis que revelem, direta ou
indiretamente, a um ou mais elementos especificos de sua identidade fisica, fisiolégica, psiquica,
econdmica, cultural ou social, a origem racial ou étnica, as convicgdes religiosas, filosoficas ou
morais, as opinides politicas, a filiacdo a sindicatos ou organizacées de carater religioso, filoséfico
ou politico, dados referentes a satde ou a vida sexual, bem como dados genéticos ou biométricos;

Autor da sugestao: US Business Council.

[MODIFICACAO] III - dados sensiveis: dados pessoais que revelem a origem racial ou étnica, as
convicgdes religiosas, as opinides politicas, a filiacdo a sindicatos ou organiza¢des de carater
religioso, filoséfico ou politico, dados referentes as condices de satde ou a vida sexual, bem como
dados genéticos expressamente relacionados a um registro médico ou individual;

Autor da sugestao: Fiesp.

[MODIFICACAO] III - dados sensiveis: dados pessoais que revelem a origem racial ou étnica, as
convicgdes religiosas, filoséficas ou morais, as opinides politicas, a filiacdo a sindicatos ou
organizacdes de carater religioso, filos6fico ou politico, dados referentes a satide ou a vida sexual,
bem como dados genéticos e biométricos;

Autor da sugestao: GPoPAL

[MODIFICACAO] III - dados sensiveis: (...) dados referentes a satide ou a vida sexual, as condi¢des
sociecondmicas, bem como dados genéticos e dados biométricos, observando-se quanto a esse
ultimo o disposto no art, 13, § 2°.

4.4.5. Dados anénimos devem ser considerados dados pessoais?

Respostas controversas coletadas na plataforma de debate:

57



(A) Sim.

“Adicionar dados anénimos como novo inciso é inconcebivel. Dados anénimos também sdo dados
pessoais e, portanto, dentro do escopo da lei, inclusive porque a “autoridade de protecdo de dados”
deve fiscalizar técnicas de anonimizagdo de acordo com o estado da arte e padrdo tecnoldgico, ou
seja, aquele que ndo seguir a forma correta de anonimizagdo serd responsabilizado”.

Quem defende isso? Joana Varon.

(B) Nio.

Segundo os defensores desta tese “a utilizagdo da anonimizagdo dos dados permite que se utilize
dados para tomadas de decisbes e se alcancem resultados sem que haja qualquer tipo de
identificacdo das pessoas envolvidas”. Nesse sentido, dados anénimos ndo devem ser considerados
dados pessoais e, portanto, ndo devem estar no escopo da lei.

Quem defende isso? ABRANET, Claro, IAB, CNseg, Cdmara BR e Vivo.

4.4.5. Dados anénimos devem estar dentro do escopo de aplicagdo da lei?

Talvez essa tenha sido uma das discussdes mais polarizadas do debate publico. Houve um
intenso embate entre quem sustentava que dados anénimos devem estar dentro do escopo da lei,
e que, portanto, deveriam ser enquadrados no conceito de dados pessoais e quem, por outro lado,

afirmava ser necessaria a total exclusdo dos dados an6nimos do ambito de aplicacdo da lei.

Respostas controversas coletadas na plataforma de debate:

(A) Sim.

O processo de anonimizacdo dos dados pessoais é sempre, um processo reversivel. Com a
tecnologia do Big Data associada a pratica de agregacdo de dados tem se tornado, totalmente,
falaciosa essa figura dos dados an6nimos [Bruno R. Bioni]. Havera sempre um risco de
reindetificagdo, o que torna o dado anonimo algo, totalmente, elusivo. Em razdo dessa
potencialidade inerente do dado anonimizado levar a identificacao de um individuo, é a razao pela
qual ele deve estar dentro do escopo da lei [Maria Cunha de Melo, GPoPAl, Joana Varon,
Veridiana/Intervozes].

Uma parcela significativa dos defensores propde, inclusive, a substituicdo do termo dados
anonimos por dados anonimizados. Procura-se enfatizar o processo de anonimizagao, ao invés de
se criar uma qualificagdo (an6nimo) que nao guardaria correspondéncia com a realidade, sendo,
apenas, uma ficcdo [GPoPAI, CTS-FGV, Veridiana/Intervozes, Joana Varon]

Quem defendeu isso? Inés Barros do Nascimento, Joana Varon, Proteste, Bruno R. Bioni, Maria
Cunha de Melo, Veridiana/Intervozes, GPoPAI, CTS-FGV.

(B) Nio.
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Dados anénimos ndo devem ser considerados como dados pessoais, jA que a técnica de
anonimizacdo é uma forma “eficaz” para quebrar o vinculo entre um dado e um individuo. Mesmo
que hajam riscos de reversdo desse processo, esse risco é “insignificante” [RELX Group]. Isso é,
justamente, o que o proprio APL visa estabelecer ao conceituar dado anénimo como aquele que
ndo é suscetivel de ser, razoavelmente, utilizado para identificar um individuo [Cisco]. Por isso, o
tratamento de dados andnimos deve ser feito sem quaisquer exigéncias e formalidades

[Brasscom].

Quem defendeu isso”? MPA, ITI, US Business Council, RELX Group, IAB, Brasscom, Cisco, Centre for
Information Policy Leadership.

(A) Os dados andonimos devem estar dentro do escopo da lei, mas com um regime juridico
mais flexivel em comparacéo aos dados pessoais.

A.1. O regime para dados anénimos deve se caracterizar pela desnecessidade de consentimento
do titular (Bruno R. Bioni Maria Cunha de Melo, Claro, Cimara BR, Veridiana/Intervozes, CTS-FGV,
Joana Varon, GPoPAI®).

A anonimizacdo dos dados pessoais é, em primeiro lugar, um padrdo de seguranca favoravel a
protecdo da privacidade dos usuarios e, que, portanto, deve ser encorajado [GPoPAI Bruno R.
Bioni, Maria Cunha de Melo, CTS-FGV]. Em segundo lugar, porque existem uma série de
inovacoes - seja no sentido de formulagdes de politicas publicas (cidades inteligentes), seja no
ambito de novos modelos de negécio - que sdo dependentes da mineragdo de base de dados
volumosas e, que, portanto, seria inviavel colher o consentimento de todos os titulares dos
dados pessoais (Bruno R. Bioni). Por isso, a proposta de descolar os dados an6nimos como uma
das excegdes do consentimento, sem prejuizo de todas as demais disposi¢cdes legais - como,
por exemplo, os principios da adequacdo, necessidade ndo discriminagdo
[Veridiana/Intervozes, Joana Varon, Bruno. R. Bioni] - seria a mais equilibrada para congregar a
protecdo dos dados pessoais e o préoprio desenvolvimento socioeconémico dependente da
minera¢do dos dados pessoais.

A.2. O regime para dados anénimos deve ser flexibilizado para ndo conferir ao titular um direito
de acesso a seus dados (ITS-Rio).

Seguindo essa nova racionalidade regulatéria proposta, os titulares dos dados pessoais
anonimizados nao deveriam ter o direito de acesso a eles. Até mesmo porque, isso
demandaria, em ultima analise, a reversdo do processo de anonimizacdo.

7 Uma parcela desses participantes (Bruno R. Bioni, Maria Cunha de Melo, Veridiana/Intervozes, GPoPAl CTS-
FGV) defende que os dados anonimos devem estar dentro do escopo da lei, mas com a sugestdo de um
regime juridico mais flexivel em comparacgdo aos dados pessoais. Esse tema sera retomado como uma
proposta avulsa para regular dados anonimos.

8 A participante Maria Cunha de Melo nao fala especificamente do consentimento, a participante fala em
uma parcela da protecdo legal para dados andnimos. O GPoPAlI, por sua vez, propde um teste para limitar tal
excecdo. Ha também a preocupacio de que essa hipdtese poderia esvaziar a regra de que o titular deve
consentir para o fluxo de seus dados pessoais. Tal discussdo sera retomada no artigo 11 por se confundir
com a nova hipdtese de interesses legitimos.
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4.4.6. Quais devem ser as obrigagées legais para prevengdo e seguranca com relag¢do
a eventuais incidentes de reidentificacdo de base de dados anonimizadas?

Uma vez asseverada a premissa de que os dados anonimizados podem ser reidentificados,
houve uma série de contribui¢cdes para regular eventuais incidentes, seja para preveni-los, seja
para trazer seguranca ao préoprio processo de anonimizacdo e a seus respectivos responsaveis.
Tais contribuicdes ndo se rivalizam entre si, pois a escolha de uma delas nado inviabiliza o

acolhimento das demais.

(A) Proibicdo legal de reversao do processo de anonimizacao.

A proibicdo da reversao do processo de anonimizagao € para, justamente, proteger a privacidade,
a fim de se coibir abusos com a re-identificacdo de um individuo [Luiz Perin Filho]. Além do mais,
isso essa seria uma consequéncia légica para que ndo seja distorcida a exigéncia do
consentimento, que é a regra geral para o tratamento de dados pessoais [ GPoPAI]|

Autores da proposta: GPoPAl Veridiana/Intervozes, ABDTIC e Luiz Perin Filho.

(B) Dever de elaboracio de relatorios de transparéncia e impacto a privacidade e de
autorizacao do 6rgao competente.

O problema da reversao do processo de anonimizagdo esta atrelado, prioritariamente, com a
possibilidade se agregar base de dados diferentes para serem estabelecidas correlacoes, a fim de
se identificar um individuo. E o que se chama de entropia da informagcao. Por isso, nio basta, tio
somente, proibir a desanonimizagdo, mas, sobretudo, criar mecanismos que tragam transparéncia
ao fluxo de base de dados anonimizadas, mediante, inclusive, uma analise do impacto que o
compartilhamento de tais bases de dados poder gerar para a privacidade (a reversao do processo
de anonimiza¢do). No ambito do setor publico, deveria haver, ainda, a autorizacdo do 6érgao
competente para se evitar abusos, mitigando-se tais riscos de re-identificacio.

Autores da proposta: GPoPAL

(C) Dever de autorizacido do 6rgio competente para a disponibilizacdo publica parcial ou
total de uma base de dados anonimizada.

Diversas pesquisas em que se comprovou a falacia tedrica dos dados anonimos ocorreram devido
a disponibilizacdo ao publico da base de dados anonimizadas. Foi, com essa oportunidade, que
pesquisadores reverteram o processo de anonimizacdo (Caso AOL e Netflix, por exemplo). Logo, o

orgao competente deve avaliar tais riscos, exercendo um controle prévio (autorizacdo) para tais
hipoteses.

Autores da proposta: GPoPAl
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4.4.7. Qual deve ser o critério adotado para permissdo de procedimentos de
anonimizagdo?

(A) O 6rgiao competente deve definir a posteriori.

Na incerteza do que seja razoavel, se: a) os procedimentos que o mercado emprega para
desanonimizar dados ou b) o estado atual da arte da tecnologia para re-identificar dados
andnimos, sugere-se que essa definicdo seja delegada ao “6rgdo competente” que, a posteriori,
explicitaria esse conceito vago.

Autores da proposta: Bruno R. Bioni.

(B) O conjunto de meios suscetiveis razoaveis para a identificacdo deve ser restrito aqueles
que podem ser imputados ao responsavel pelo tratamento de dados pessoais.

Nao se deve levar em conta as possibilidades e variacdes que qualquer outra pessoa poderia
empregar para reindetificar um dado anonimizado. [sto alargaria, demasiadamente, esse risco, na
medida em que o responsavel desconhece as outras técnicas que podem ser utilizadas por
terceiros para tanto [Brasscom].

Autores da proposta: IAB, Cdmara BR e Brasscom.

(C) O critério deve levar em conta a relagao entre tempo, custo e mio de obra.

A relacdo, tempo, custo e mao de obra deve determinar o que venha a ser um meio suscetivel
razoavel para a identificacdo de um sujeito. Somente, assim, havera um critério proporcional para
tornar clara a aplicagao dessa regra.

Autor da proposta: CNseg.

(D) O critério deve levar em conta a finalidade do tratamento dos dados e a probabilidade
de reidentificacao.

A discussdo em torno da anonimiza¢do dos dados deveria levar em conta a finalidade do
tratamento de dados em curso e dos mecanismos utilizados para impedir/dificultar a
identificacdo dos titulares dos dados (por exemplo, o uso de criptografia). Ou seja, ndo se trata
simplesmente da mera possibilidade de re-identificacdo do titular do dado, mas sim de uma
probabilidade real a ser aferida de acordo com a finalidade do tratamento dos dados e dos
mecanismos utilizados para dificultar essa identificagdo.

Autor da proposta: ITS-Rio.
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Autor da sugestao: US Business Council.

[MODIFICACAO] IV - dados anénimos: dados relativos a um titular, mas a partir dos quais a
identidade do titular ndo possa ser razoavelmente identificados, nem pelo responsavel pelo
tratamento nem por qualquer outra pessoa com acesso ao conjunto de dados, tendo em conta o
conjunto de meios suscetiveis de serem razoavelmente utilizados para identificar o referido
titular;

Autor da sugestao: Brasscom.

[MODIFICACAO] IV - dados anénimos: dados sobre um titular que nido possa ser identificado,
pelo responsavel pelo tratamento, tendo em conta o conjunto de meios suscetiveis de serem
razoavelmente utilizados para identificar o referido titular;

Autor da sugestao: Inés Barros do Nascimento.

[MODIFICACAO] IV - dados andénimos: dados pessoais relativos a um titular que ndo possa ser
identificado, nem pelo responsavel pelo tratamento nem por qualquer outra pessoa, tendo em
conta o conjunto de meios suscetiveis de serem razoavelmente utilizados para identificar o
referido titular;

Autor da sugestao: Proteste.

[INCLUSAO] [novo inciso] - dados reidentificados: sdo dados pessoais em razdo da possivel
reversibilidade do processo de anonimizacao;

Autor da sugestao: GPoPAL

[INCLUSAO] [novo inciso] - anonimizacdo: ato de tornar um dado nio correlacionavel ao seu
titular, utilizando-se de técnicas que procurem nao identifica-lo, direta ou indiretamente, com um
individuo. Os dados andnimos sio, para fins desta lei, dados pessoais em razao da reversibilidade
de seu processo, ainda que disponha de regras préprias nos termas desta legislacao;

4.4.8. Qual deve ser a definicdo de “bancos de dados” na lei?

(A) O conceito de banco de dados deve ser ampliado para alcancar bancos de dados nao
estruturados.
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A definicdo deve ser ampliada, pois um banco de dados pode ndo ser, necessariamente,
estruturado. Assim, estariam abrangidos ndo s6 bancos de dados relacionais tradicionais, mas,
também, novas formas de bancos de dados, como grafos e document-based, além de arquivos
simples.

Autores da proposta: /CK, Margareth e ITI (muito embora esse ultimo, traga, apenas, a reflexao
se seria mesma a intenc¢do da lei excluir banco de dados ndo estruturados).

(B) A definicdo deve ser refinada para agregar o adjetivo “pessoais”.

Para limitar a aplicacdo lei a dados pessoais, tornando-se coerente a definicdo de banco de dados.
Isto porque, existem uma série de bancos de dados que ndo sdo compostos por informacoes
pessoais.

Autores da proposta: Gabriela Martins e Giovana Carloni.

Autor da sugestao: /CK e Margareth.

[MODIFICACAO] V - banco de dados: toda forma de armazenamento de dados pessoais,
estruturado ou ndo, organizado ou ndo, localizado em um ou mais locais, fisica ou
eletronicamente;

4.4.9. As pessoas juridicas deveriam ser também consideradas como titulares de
dados pessoais?

Respostas controversas coletadas na plataforma de debate:

(A) Sim.

A pessoa juridica deve ser protegida pela lei, pois a utilizacdo indevida dos seus dados pode
causar um prejuizo até maior com relacdo a uma pessoa natural. Esse é o caso, por exemplo, de
informacdes sigilosas da empresa.

Quem defendeu isso? Flavio Costa.

(B) Nao.

A lei destina-se a protecdo de pessoas naturais. As pessoas juridicas possuem outras formas de
protecdo de seus dados (contratos, confidencialidade, concorréncia desleal, etc.). Eventualmente,
no caso de inclusdo das pessoas juridicas, haveria a necessidade de se criar um capitulo préprio e
especifico, diferenciando-se essa técnica/dinamica de protecdo

Quem defendeu isso? Giovanna Carloni.
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4.4.10. Com relagdo a definicdo de “titular”, deve haver direito de heranga aplicdvel a
dados pessoais?

Propostas avulsas para a regulacao deste tema:

(A) Deve haver direito de heranca sobre dados pessoais.

A nocgdo de titularidade de dados pessoais deve levar em consideracdo os direitos de sucessado. Os
sucessores devem ter direito de heranca sobre os dados pessoais - uma espécie de direito de
propriedade sobre eles. O ideal seria admitir, apds alguns meses do falecimento, que bastaria, por
exemplo, a manifestacdo de qualquer sucessor para proibir a divulgacdo de dados. A discussdo
seria se essa proibicdo deveria partir de uma ac¢do afirmativa (opt-in) ou se ela seria presumida
(opt-out) pelo siléncio dos sucessores.

Autores da proposta: Roberto Taufick.

4.4.11. Qual deve ser a defini¢do de “responsdvel” pelo tratamento de dados pessoais
na lei?

Propostas avulsas para a regulacdo deste tema:

(A) Deve-se se separar com clareza os papéis do responsavel e do operador.

Segundo os participantes que advogaram por tal posicdo a redagdo do anteprojeto de lei levada a
debate nao define ou identifica com clareza o responsavel.

Autores da proposta: SindiTeleBrasil e JCK.

Sugestoes de redacao:

Autores da sugestao: JCK e SindiTeleBrasil

[MODIFICACAO] VIII - responsavel: a pessoa natural ou juridica, de direito publico ou privado, a
quem compete a guarda, protecdo e preservacdo de tais dados pessoais em razdo de sua posse
para tratamento, administragdo ou arquivamento;
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4.4.12. Definicoes legais de “comunicacdo de dados”, “interconexdo”, “difusdo” e
“transferéncia”

(A) A lei nao deve trazer diferenciacdo entre as definicoes de “comunicacao de dados”,
“interconexao”, “difusao” e “transferéncia”.

u - i unicaca L xdo’, ‘difusd éncia’,
“Sugere-se a fusdo dos termos ‘comunicacdo de dados’, ‘interconexdo’, ‘difusdo’ e ‘transferéncia’,
preferencialmente ampliando a definicdo de "transferéncia” para abranger todas as definigoes”
[ABRANET].

Autores da proposta: ABRANET e Cdmara BR.

(B) As definicdes de “interconexio” e “difusdo” devem ser suprimidas®.

“Sugerimos a exclusdo do inciso [sobre “interconexdo”] que traz uma nova definigdo para um termo
jd de corrente uso no contexto de telecomunicagdes e pode, portanto, causar confusdo.

Interconexdo é uma expressdo especifica, com definicdo contida em legislagcdo especifica (Lei no.
9.472/97), constituindo-se na ligacdo entre redes de telecomunicagdes funcionalmente compativeis
para viabilizar um servigo de telecomunicagées, com todas as implicagées legais e tributdrias que tal
qualificagdo implica”.

“Sugerimos a exclusdo da definicdo [de “difusdo”], para evitar a utilizacdo de palavra que possuam
cardter de sinénimo, para uma melhor técnica legislativa”.

Autor da proposta: Brasscom.

7

(C) A definicdo de “interconexido” é ampla e pode gerar confusao com a de “comunicacao de
dados”.

“Sugerimos nova redagdo devido ao fato de que a redagdo atual é muito ampla e ndo deixa clara a
diferenga entre comunicagdo e interconexdo de dados. O conceito de interconexdo se refere ao
cruzamento entre duas bases ou ficheiros de dados diferentes”.

Autor da proposta: Vivo.

(D) A definicio de “interconexdo” deve trazer uma ressalva quanto a transferéncia de
dados andnimos.

“Sugere-se que a definicdo de interconexdo faca uma ressalva quanto a transferéncia de dados
anénimos. A ABEP adota a posicdo de que dados agregados e anonimizados ndo devem ser
considerados dados pessoais para os fins da lei.

Para a ABEP, isso seria essencial para que o Brasil possa participar dos beneficios do ‘Big Data’, ao

9 Tal sugestdo tem repercussdes nos artigos que trariam tais termos. Estas decorréncias légicas ndo foram
compiladas como novas propostas.
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mesmo tempo em que garanta a privacidade dos usudrios”.

Autor da proposta: ABEP.

(E) A possibilidade de “difusdao” de dados pessoais deve ser vedada pela lei ja em seu rol de
definicoes.

“A transferéncia de dados a sujeitos indeterminados [“difusdo”] deve ser excluida da lei. E um
absurdo que as pessoas sequer saibam com quem estdo seus dados”,

Autor da proposta: Gabriela Martins.

(F) A possibilidade de “transferéncia internacional de dados” deve ser vedada pela lei ja em
seu rol de defini¢gdes’?.

“A transferéncia internacional deveria ser vedada. Uma vez que o dado tenha sido transferido para
outro pais ndo hd garantia nenhuma que ele tratard os dados com as mesmas obrigagoes, protecoes
e vedagcdes que a lei brasileira. Em razdo da soberania dos Estados, estd é uma possibilidade

perigosa” [JCK].

“Em razdo da soberania dos Estados, esta por sugestdo deveria ser excluida, pois o pais que receber
tais dados ndo dard garantia de seguranca da lei brasileira” [ Tdssia Martins].

Autores da proposta: JCK e Tdssia Martins.
(G) O conceito de transferéncia internacional de dados deve abarcar tanto o recebimento

de dados quanto o envio.

Autor da proposta: arns.

Autores da sugestao: Vivo.

[MODIFICACAO] XI - interconexdo: tratamento de dados que consiste no
relacionamento/cruzamento dos dados pessoais constantes de um ficheiro com os dados de um
outro ficheiro ou ficheiros mantidos ou ndo pelo mesmo ou outro(s) responsavel(is) com
finalidade semelhante ou distinta;

10 Tal proposta teve uma oposicdo na plataforma por parte da participante Giovanna Carloni. Ndo
consideramos uma “controvérsia” por que a intervencao foi antes uma critica do que uma proposta
alternativa.
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4.4.13. Como deve ser definido o ato de “dissociacdo” de dados pessoais?
Neste inciso é possivel observar que as contribui¢des dos participantes foram todas
voltadas a tentar conciliar o conceito de dissociagdo com o de anonimizacao e, consequentemente,

com o de dados an6nimos.

(A) A definicao de “dissociacdo” deve fazer referéncia expressa da condi¢ido “andénima” dos
dados “dissociados”.

“Essa mudanca garantiria que dados dissociados deixariam de ter a interpretacdo essencial a
continuidade da inteligéncia de Big Data”.

Autores da proposta: ABRANET e Cdmara BR.

(B) O termo “dissociacdo” deve ser substituido por “anonimizacio?l”.

Os participantes defensores desta ideia sugerem a mudanca do termo dissociacdo para
anonimizacdo. Segundo eles, a dissociacdo seria apenas uma das técnicas de anonimizacdo de
dados.

Também lembram que qualquer “anonimizacdo” é reversivel, e, portanto, ndo exclui o seu
responsavel por eventuais danos causados ao titular dos dados.

Autores da proposta: GPoPAl Joana Varon e Veridiana/Intervozes.

(C) A lei deve trazer uma definicao de “dissociag¢do” que cite que tal processo “anonimiza”
dados pessoais.

“Entendemos relevante que seja alterado o conceito de ‘dissocia¢do’, para melhor compreensdo de
diversos trechos da Lei. Vale esclarecer que, a Constituicdo Federal, no inciso IV do artigo 5%, diz que
é livre a manifestacdo do pensamento, sendo vedado o anonimato, para que se identifique o autor.
Apesar de a privacidade ser protegida em nosso texto constitucional, o anonimato ndo o é,
permitindo que os dados de cadastros e de conexées possam ser levantados através dos meios legais.

Diante disso, a anonimizagdo de dados de trdfego de rede é o processo de retirar as informagées que
possam levar a identificacdo dos usudrios da conexdo. Mais abrangentemente, essa anonimizac@o
engloba também o contetido da informagdo trocada e também as informagées que interferem na
seguranca da rede de origem e destino dos dados”.

Autor da proposta: Fiesp.

11 Partindo desta ideia, o Article 29 Data Protection Working Party, da Unido Europeia, publicou um
documento, que deve ser levado em consideracdo no debate do anteprojeto, sobre a eficiéncia e os limites
das distintas técnicas existentes de anomizagdo. Este documento também faz a diferenciacio entre os
termos anomizacdo (termo amplo) e dissociacdo (termo mais especifico, uma das técnicas de anomizagio).
Os participantes defensores desta proposta sugerem que a substituicdo ocorra nos seguintes pontos do
anteprojeto de lei: Art 11, inc IV; Art 12 inc II-c; Art 15, inc II; Art 17, inc [V e paragrafo 5 e Art 50, inc I1L
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(D) A definicio de “dissociacao” deve incluir um “teste” que certifique que os meios
utilizados foram razoaveis.

“Defini¢do de dissociagdo deveria incluir o exame da razoabilidade com que estes dados possam ser
reidentificados. Este exame deverd ter os seguintes critérios:(i) o incentivo ou falta de incentivo a
uma sociedade de usar as informagées para a identificagdo de uma pessoa natural, (ii) a facilidade /
dificuldade para a identificagdo de uma pessoa natural, e (iii) a facilidade / dificuldade de obtengdo
de outros dados necessdrios para a identificacdo de uma pessoa natural’.

Autor da proposta: ITI.

Autor da sugestao: Fiesp.

[MODIFICACAO] XIV - dissocia¢do: ato de modificar o dado pessoal de modo a que ele nio possa
ser associado, direta ou indiretamente, com um individuo identificado ou identificavel, garantindo
a anonimizagao;

Autor da sugestao: ITI.

[MODIFICACAO] XIV - dissociacdo: ato de modificar o dado pessoal de modo a que ele nio possa
ser razoavelmente associado, direta ou indiretamente, com um individuo identificado ou
identificavel;

Autor da sugestao: Brasscom.

[MODIFICACAO] XIV - dissociagdo: ato de modificar o dado pessoal de modo que ele nio possa
ser associado esteja diretamente com um individuo identificado ou identificavel;

4.4.14. Como deve ser definido o “bloqueio” de dados pessoais?

Os participantes que discutiram o conceito de bloqueio buscaram ou ampliar o conceito ou
torna-lo mais restrito. Este tipo de sugestdo é importante na medida em que pode ter impactos,
por exemplo, na aplicacdo da sanc¢do do inciso IV do artigo 50 ou no exercicio de direitos do titular

no inciso IV do artigo 17.

(A) O “bloqueio” deve se restringir a atividades especificas, ndo ao tratamento em geral.
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“Sugerimos que o bloqueio se restrinja a atividades especificas de tratamento, e ndo a toda e
qualquer atividade de tratamento.

Isso porque nem todas as atividades podem ser suspensas temporariamente. Tem-se, por exemplo, a
propria guarda dos dados por um operador, no caso do bloqueio tempordrio, o operador ndo pode
ficar proibido de continuar guardando os dados, ainda que ndo possa trabalha-los durante o periodo
da suspensdo”.

Autores da proposta: Brasscom.

Autor da sugestao: Brasscom.

[MODIFICACAO] XV - bloqueio: guarda do dado pessoal ou do banco de dados com a suspensio
temporaria de determinadas operacgoes de tratamento;

Autor da sugestado: /CK.

[MODIFICACAO] XV - bloqueio: a suspensdo de qualquer tipo de operagdo, consulta ou
manipulacdo de dado pessoais armazenados em determinado escopo ou local;

4.4.15. A definicdo de “cancelamento” deve abranger apenas uma determinada base
de dados?

Tal como no inciso anterior, em que se discutiu o conceito de bloqueio, a discussao acerca
do conceito do cancelamento dividiu os participantes entre aqueles que apoiam que o
cancelamento deve ser entendido de forma estrita, enquanto cancelamento em uma s6
determinada base de dados, e aqueles que entendem que o cancelamento deve ser entendido de
forma mais ampla, como aquele realizado em todas as bases de dados.

A definicdo do conceito de cancelamento é muito importante frente aos reflexos que tal
conceito pode causar, por exemplo, na imposi¢do de san¢des de acordo com o inciso VI do artigo
50 do anteprojeto ou mesmo do exercicio de direitos do titular, do qual dispde o artigo 17 em seu

inciso IV.

Respostas controversas coletadas na plataforma de debate:

(A) Sim.

“Acreditamos que este conceito deve ser lido de forma restritiva de forma a englobar o cancelamento
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dos dados apenas em determinada base de dados, ndo se exigindo a eliminagdo destes em toda rede
de compartilhamento. Isso porque uma vez que os dados sdo compartilhados junto a rede resta
quase impossivel sua total erradicagdo”.

Quem defendeu isso? ABEMD.

(B) Nao, o cancelamento deve abranger todas as bases de dados.

O cancelamento deve ser a eliminagdo definitiva dos dados, em todos os lugares em que foram
arquivados, incluindo cépias de backup. Ele deve impedir que os dados sejam acessados no futuro.

Ha risco de os dados continuarem gravados digitalmente em outro formato ou em diversos
pequenos pedacos a serem reunidos posteriormente com ajuda de softwares12.

Quem defendeu isso? Giovanna Carloni, Veridiana/Intervozes, JCK e Joana Varon.
(C) Nao, porém o cancelamento nio devera se estender a bases de dados sob controle de
outros responsaveis.

“Sugerimos que o conceito de cancelamento se aplique exclusivamente ao banco de dados que esteja
efetivamente sobre controle do responsdvel pelo tratamento, sendo invidvel que o responsdvel
implemente a acdo de cancelamento sobre banco de dados de outrem”.

Quem defendeu isso? Brasscom.

(A) O termo “cancelamento” deve ser substituido por “apagamento” ou “exclusiao”.

(s - L} L} s 7 s ~ I.
“Deve-se substituir o termo cancelamento pelo termo ‘apagamento’ ou pelo termo ‘exclusdo’. Isso
porque ‘cancelamento’ pressupée a ideia de término da relacdo de servigo”.

Autores da proposta: ABDTIC.

Autor da sugestao: Veridiana/Intervozes.

[MODIFICACAO] XVI - cancelamento: completa eliminagdo de dados ou conjunto de dados
armazenados em banco de dados, inclusive de quaisquer copias de seguranca que tenham sido
previamente realizadas, seja qual for o procedimento empregado;

12 Ver exemplos em: <http://www.howtogeek.com/125521/htg-explains-why-deleted-files-can-be-recovered-
and-how-you-can-prevent-it/> ou <http://www.akdart.com/priv9.html>.
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Autor da sugestao: JCK.

[MODIFICACAO] XVI - cancelamento: a eliminacio permanente de dado pessoal armazenados em
determinado escopo ou local, inclusive de cépias de seguranca previamente realizadas;

Autor da sugestao: Brasscom.

[MODIFICACAO] XVI - cancelamento: eliminagdo, anonimizacdo de dados ou do conjunto de
dados armazenados em banco de dados, sob controle do responsavel, e ndo se estende aos dados
porventura replicados em outros locais sob controle de outras entidades;

4.4.16. Qual deve ser a defini¢cdo legal de “uso compartilhado de dados”?

» «

(A) A definicdo deve ser ampliada para abranger “comunicacido”, “difusdo”, “transferéncia
internacional de dados” e “interconexao”.

“Deve-se expandir o conceito para abarcar as quatro formas de tratamento de dados (comunicagdo,
difusdo, transferéncia internacional e interconexdo de dados) entre entes privados com entes
privados. Posto que se trata de prdtica rotineira no mercado, observadas as exigéncias quanto ao
consentimento dos titulares”.

Autor da proposta: Febraban.

(B) O uso compartilhado de dados entre entes publicos e privados deve ter tutela especial.

Autor da proposta: GPoPAl

(C) A definigdo deve falar de “cruzamento”, nio de “interconexao”.

Autor da proposta: ABDTIC.

Autor da sugestao: Febraban.

[MODIFICACAO] XVII -uso compartilhado de dados: a comunicacdo, a difusdo, a transferéncia
internacional, a interconexao de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgaos e entidades publicos, no cumprimento de suas competéncias legais, ou entre
orgaos e entidades publicos, entes privados e entidades privadas, com autorizacio especifica, para
uma ou mais modalidades de tratamento; e
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Autor da sugestao: GPoPAI

[MODIFICACAO] XVII - (...) para uma ou mais modalidades de tratamento delegados por esses
entes publicos, mediante autorizacdo do 6rgdo competente nos termos do 24; e

4.4.17. Qual deve ser a definicdo legal de “encarregado”, indicado pelo responsdvel
pelo tratamento de dados pessoais?

Os comentdrios acerca da definicdo de encarregado foram todos no sentido de incluir a
possibilidade de indicagdo, ndo de uma pessoa natural, mas de todo um setor em, por exemplo,
uma empresa para que este atue como canal de comunicagao.

Segundo os participantes, principalmente em grandes institui¢des, a indicagdo de um setor
é mais eficiente e serd mais capaz de atender a todas as demandas dos titulares e do 6rgdo

competente.

(A) A definicio de “encarregado” deve abranger a possibilidade de tal funcdo sdo ser
apenas desempenhada por uma pessoa natural.

Autores da proposta: SindiTeleBrasil, Fiesp, Febraban e GSMA.

Autor da sugestao: Febraban.

[MODIFICACAO] XVIII - encarregado: pessoa fisica ou canal de atendimento, indicado pelo
responsavel, que atua como canal de comunicacdo perante os titulares e o 6rgao competente.

Autor da sugestao: GSMA.

[MODIFICACAO] XVIII - encarregado: pessoa fisica ou juridica, indicado pelo responsavel, que
atua como canal de comunicacdo perante os titulares, e que pode ser terceirizada.

Autor da sugestao: Fiesp.

[MODIFICACAO] XVIII - encarregado: area ou departamento, indicado pelo responsavel, que atua
como canal de comunicagdo perante os titulares e o drgdo competente.
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Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] XVIII - encarregado: pessoa natural ou area indicada pelo responsavel, que
atuara em seu nome, conforme disposto nesta Lei.

4.4.18. A lei deve trazer outras defini¢cées'3? Quais?

(A) A lei deve conter a definicdo de “dado reidentificado”.

“Sugerimos a adigdo do conceito de dado reindetificado. A definicdo de '"reidentificacdo” é
importante para distinguir o dado que é efetivamente incapaz de identificagdo positiva daquele
resultante do tratamento que o transforma em dado identificdvel”

Autor da proposta: ABRANET e Cdmara BR.

(B) A lei deve conter uma definicao que diferencie “dados cadastrais” de “dados pessoais” e
“dados sensiveis”.

Tal definicdo deixaria claro que dados cadastrais nao abrange IP.

Autor da proposta: Cdmara BR.

(C) A lei deve conter uma defini¢ao para a atividade de “pesquisa de mercado”.

Segundo a ABEP isso garantiria a dissocia¢do do tratamento de dados, necessaria para a realizacao
de pesquisas deste tipo, do tratamento comum realizado por empresas de marketing direto.

Autor da proposa: ABEP.

(D) A lei deve conter uma definicdo do “6rgio competente”.

“ . . . P . .
Recomenda-se a adigdo de inciso conceituando o drgdo competente, de forma a mitigar os riscos

juridicos, ja que o texto do anteprojeto fala diversas vezes em um ‘6rgdo competente’ sem, no

entanto, defini-lo ou descrevé-lo”.

Autor da proposta: Fiesp.

(E) Alei deve conter uma definiciao de “agentes de tratamento”.

“A expressdo ‘agentes de tratamento’ é mencionada em diversos artigos do Anteprojeto, tais como os
artigos 10, 13, 17, 34, 36 e 43 e a definicdo deve ser inserida no artigo 5° por ser o local mais

13 A discussido sobre a definicdo de dados “de acesso publico irrestrito” ndo foi abordada neste ponto. Por
questdes de organizacdo ela foi exposta no artigo dedicado ao tema.
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adequado para incluir tal definigdo”.

Autor da proposta: Febraban.

(F) A lei deve conter uma definicdo de “interesse legitimo”.

“O ‘interesse legitimo’ a que nos referimos e que aqui indicamos terd que ser: (a) um interesse
legitimo do responsdvel ou de um terceiro a quem sejam fornecidos os dados (por exemplo, no caso
do titular deixar de pagar determinada prestacdo a um banco e esse banco fornece os dados pessoais
desse titular a uma empresa de cobranga para obter o pagamento da divida pelo titular desses
dados, ainda que o titular ndo tenha consentido), (b) esta excegcdo do interesse legitimo tem que
respeitar os principios de protecdo de dados (principio da qualidade dos dados e o principio da
necessidade e adequagdo, i.e., os dados tém que estar atualizados, e apenas serdo transmitidos os
dados necessdrios para a finalidade)”.

Autor da proposta: Vivo.

Autor da sugestao: Cdmara BR.

[INCLUSAO] Novo inciso - dados cadastrais: dados de qualificacio pessoal e identificagio como
nome, endereco fisico e eletronico, telefone, RG e CPF/CNP]J, sexo, profissao, filiacdo, naturalidade,
nascimento, estado civil e 6bito;

Autores da sugestao: ABRANET e Cdmara BR.

[INCLUSAO] Novo inciso - dado reidentificado: dado andnimo ou que tenha passado por processo
de dissociacdo que o responsavel submete a tratamento que lhe confira a capacidade de
identificacdo do seu titular, no nivel individual.

Autor da sugestao: Fiesp.

[INCLUSAO] Novo inciso - 6rgio competente: 6rgio regulador-fiscalizador que seja definido na
regulamentacao.

Autor da sugestao: Febraban.

[INCLUSAO] Novo inciso - agentes de tratamento de dados: responsavel e o operador que
realizam o tratamento de dados

Autor da sugestao: Vivo.

[INCLUSAO] Novo inciso - interesses legitimos: sempre que existir interesse do responsavel pelo
tratamento ou do terceiro em efetuar um tratamento de dados licito do titular, com o intuito de
detectar ou prevenir fraudes, para garantir a seguranca fisica ou légica de sistemas, para
assegurar atividades legitimas de gestdo corrente das empresas ou autoridades, para garantir o
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equilibrio dos interesses em causa em determinada relacao juridica, tendo este interesse que: (i)
estar de acordo com a presente Lei e as demais legislagdes vigentes no sistema juridico brasileiro;
(ii) ser um interesse real e atual; e (iii) ser um interesse claramente articulado para permitir
garantir um teste de equilibrio entre os interesses legitimos e os direitos fundamentais da pessoa
em causa.

Autor da sugestao: ABEP.

[INCLUSAO] Novo inciso - pesquisa de mercado: atividade empresarial regularmente exercida no
Brasil, em estrito cumprimento da legislacdo brasileira, que inclui pesquisas de mercado, sociais,
de midia e de opinido, consistente na coleta sistematica e a interpretacdo de informagdes sobre
individuos ou organizagdes utilizando-se métodos e técnicas estatisticos e analiticos das ciéncias
sociais aplicadas para obter conhecimentos ou dar suporte ao processo de tomada de decisdes. No
ambito de tais atividades a identidade dos entrevistados ndo serd revelada ao usudrio das
informagcdes sem consentimento explicito e nenhuma abordagem de vendas sera feita aos
entrevistados como resultado direto de terem fornecido informacgoes.

Apds a compilacdo das contribuigdes, a Secretaria Nacional do Consumidor do Ministério da
Justica disponibilizou uma nova versao do anteprojeto de lei. O artigo em debate foi modificado

conforme abaixo:

REDACAO DA VERSAO DE 20/0UTUBRO/2015

Art. 52 Para os fins desta Lei, considera-se:

I- dado pessoal: dado relacionado a pessoa natural identificada ou
identificavel, inclusive a—partir-de-nimeros identificativos, dados locacionais
ou identificadores eletronicos quando estes estiverem relacionados a uma
pessoa;

II - tratamento: eonjunte—de-acdesreferentes toda operacao realizada com

dados pessoais, como as que se referem a coleta, producdo, recepcao,
classificagdo, utilizacao, acesso, reproducdo, transmissao, distribuicao,
transperte,—processamento, arquivamento, armazenamento, eliminacdo,
avaliacao ou controle da informac¢ao, modificacdo, blegueio-oufornecimento-a
terceiros de dados pessoais, por comunicacdo, interconexao, transferéncia,

difusdo ou extracao;

III - dados sensiveis: dados pessoais gque-revelem-sobre a origem racial ou
étnica, as convicgdes religiosas, fileséficas-eu—merais;—as opinides politicas, a
filiacdo a sindicatos ou organizac¢des de carater religioso, filos6fico ou politico,
dados referentes a saude ou a vida sexual, bem como dados genéticos ou
biométricos;

IV - dados anénimes-anonimizados: dados relativos a um titular que ndo possa
ser identificado
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V - banco de dados: conjunto estruturado de dados pessoais, localizado em um
ou em varios locais, em suporte eletrénico ou fisico;

VI - titular: a pessoa natural a quem se referem os dados pessoais objeto de
tratamento;

VII - consentimento: manifestacdo livre,—expressa,—espeeifica e inequivoca
infermada—pela qual o titular concorda com o tratamento de seus dados

pessoais para uma finalidade determinada;

VIII - responsavel: a pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisdes referentes ao tratamento de dados pessoais;

IX - operador: a pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do responsavel;

) ) )

X - encarregado: pessoa natural, indicada pelo responsavel, que atua como
canal de comunicagdo perante os titulares e o 6rgdo competente.

XI - transferéncia internacional de dados: transferéncia de dados pessoais
para um pais estrangeiro;

XII - disseciacde-anonimizacado: ate-de-medificaro-qualquer procedimento por
meio do qual um dado pesseal-deixa de medo-a—que-ele-ndopossa-poder ser
associado, direta ou indiretamente, eemr a um individuo—identificado—ou
identificavel;

XIII - bloqueio: guarda do dado pessoal ou do banco de dados com a
suspensdo temporaria de qualquer operacdo de tratamento;

XIV - eancelamento-eliminacao: eliminacae-exclusao definitiva de dados ou de
conjunto de dados armazenados em banco de dados, seja qual for o
procedimento empregado;

XV - uso compartilhado de dados: a comunicagdo, a difusao, a transferéncia
internacional, a interconexao de dados pessoais ou tratamento compartilhado
de bancos de dados pessoais por drgaos e entidades publicos, no cumprimento
de suas competéncias legais, ou entre 6rgaos e entidades publicos e entes
privados, com autorizacdo especifica, para uma ou mais modalidades de
tratamento delegados por esses entes publicos; e
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4.5. Principios gerais para o tratamento de dados pessoais

REDACAO LEVADA A DEBATE

Art. 62 As atividades de tratamento de dados pessoais deverdo atender aos
seguintes principios gerais:

I - principio da finalidade, pelo qual o tratamento deve ser realizado com
finalidades legitimas, especificas, explicitas e conhecidas pelo titular;

II - principio da adequacgao, pelo qual o tratamento deve ser compativel com as
finalidades almejadas e com as legitimas expectativas do titular, de acordo com
o contexto do tratamento;

III - principio da necessidade, pelo qual o tratamento deve se limitar ao
minimo necessdrio para a realiza¢do das finalidades almejadas, abrangendo
dados pertinentes, proporcionais e ndo excessivos;

IV - principio do livre acesso, pelo qual deve ser garantida consulta facilitada e
gratuita pelos titulares sobre as modalidades de tratamento e sobre a
integralidade dos seus dados pessoais;

V - principio da qualidade dos dados, pelo qual devem ser garantidas a
exatidao, a clareza e a atualizacdao dos dados, de acordo com a periodicidade
necessaria para o cumprimento da finalidade de seu tratamento;

VI - principio da transparéncia, pelo qual devem ser garantidas aos titulares
informacgdes claras e adequadas sobre a realizagdo do tratamento;

VII - principio da seguranga, pelo qual devem ser utilizadas medidas técnicas e
administrativas constantemente atualizadas, proporcionais a natureza das
informacdes tratadas e aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteragao,
comunicacgdo ou difusao;

VIII - principio da prevencao, pelo qual devem ser adotadas medidas capazes
de prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais; e

IX - principio da ndo discriminac¢do, pelo qual o tratamento ndo pode ser
realizado para fins discriminatoérios.

§ 12 Os orgaos publicos dardo publicidade as suas atividades de tratamento de
dados por meio de informagdes claras, precisas e atualizadas em veiculos de
facil acesso, preferencialmente em seus sitios eletronicos, respeitando o
principio da transparéncia disposto no inciso VI.

§ 220 uso compartilhado de dados pessoais deve atender a finalidade
especifica de execucao de politicas publicas e atribuicao legal pelos drgaos e
entidades publicas, respeitando o principio da finalidade, adequacao e
necessidade dispostos nos incisos I, I e IIL.
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4.5.1. Propostas gerais sobre os principios para o tratamento de dados pessoais

(A) A lei deve harmonizar os principios gerais do artigo 62 com os principios
constitucionais que balizam a livre atividade econoémica.

“A legislagdo que trata da protegdo de dados pessoais deve conter permissdo expressa e ndo
condicionada ao consentimento do titular a coleta e tratamento de dados pelas empresas gestoras
dos cadastros de protegdo ao crédito (as quais sdo qualificadas como entidades de cardter ptblico
em virtude do quanto disposto no art. 43, § 42 do CDC) em seus produtos e servigos, atendidos os
principios da finalidade, adequagdo, necessidade, sequranga e transparéncia, e respeitados os assim
considerados dados sensiveis”

Autor da proposta: Boa Vista Servigos.

(B) Principios deste artigo devem ser conceituados de maneira mais objetiva, de forma a
evitar repeti¢cdes desnecessarias.

Autor da proposta: Fiesp.

4.5.2. 0 principio da finalidade deve ser flexibilizado? Como?

Com excecao da MPA, que fez um comentario acerca do combate a atividades ilicitas (que
sera tratado no final), todos os comentarios neste inciso argumentam em favor de uma maior
flexibilizacdo do principio da finalidade.

As alteragdes sugeridas tém uma diferenca sutil, enquanto todos concordam que as
finalidades ndao devem ser “especificas, explicitas e conhecidas”, eles discordam quanto qual deva
ser a nova qualificacdo da finalidade.

De um lado, houve quem argumentou que a finalidade poderia ser tido somente esperada
pelo titular, ou seja, dentro de suas expectativas; de outro, houve quem argumentou a favor da

necessidade de informar devidamente o usuario.

(A) Os termos "especificas, explicitas e conhecidas" devem ser substituidos por
"devidamente informadas".

A mudanca seria adequada pois “propdsito surge durante o processamento de dados”. A justificativa
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é a abertura para inovagao no uso dos dados possibilitada pela reconfiguracdo do principio.

Autores da proposta: CNseg, Cdmara BR, ABRANET e Brasscom.

(B) O principio deve abranger finalidades “esperadas”, ndo apenas “conhecidas”.

A justificativa é pelo “crescimento econdmico”, com as mesmas bases argumentativas “pro-
inovacdo” apresentadas na proposta (A).

Autores da prosposta: ABA, GSMA, IT1, Febraban, Centre for Information Policy Leadership e CNI.

(C) O principio da finalidade deve ter uma exce¢cio para combate a fraude e atividades
ilegais praticadas na Internet.

“Sugerimos o acréscimo de uma exce¢do ao principio da finalidade. Isso porque, em se tratando de
evitar fraude e atividades ilegais praticadas online, tais quais a lavagem de dinheiro e a pirataria, as
autoridades publicas e os provedores de conexdo e de aplicacdo devem ter a prerrogativa de coletar
e tratar dados pessoais independentemente da permissdo do individuo envolvido.

Obviamente, agentes interessados em atividades ilicitas ndo dardo seu consentimento para o
tratamento de dados que pode prejudicar suas condutas ilegais”.

Autor da proposta: MPA.

Autor da sugestao: Brasscom.

[MODIFICACAO] I - principio da finalidade, pelo qual o tratamento deve ser realizado com
finalidades devidamente informadas ao titular;

Autor da sugestao: Cdmara BR.

[MODIFICACAO] I - principio da finalidade, pelo qual o tratamento deve ser realizado com
finalidades legitimas devidamente informadas, pelo titular;

Autor da sugestao: GSMA.

[MODIFICACAO] I - principio da finalidade, pelo qual dados pessoais devem ser obtidos e
processados com finalidades especificas e legitimas, desde que estejam dentro da razoavel
expectativa do titular;

Autor da sugestao: Febraban.

[MODIFICACAO] I - principio da finalidade, pelo qual o tratamento deve ser realizado com
finalidades legitimas e conhecidas pelo titular;
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Autor da sugestao: Centre for Information Policy Leadership.

[MODIFICACAO] I - principio de finalidade, pelo qual o tratamento deve ser realizado para
finalidades legitimas, especificas e explicitas que sejam conhecidas, ou razoavelmente esperadas,
pelo titular, considerando o contexto do tratamento;

Autor da sugestao: MPA.

[MODIFICACAO] I - principio da finalidade, pelo qual o tratamento deve ser realizado com
finalidades legitimas, especificas, explicitas e conhecidas pelo titular, exceto quando a coleta e
tratamento de dados se der no intuito de proteger direitos, evitando fraude e atividades ilegais;

4.5.3. Principio da adequagdo: debates sobre “finalidade almejada” e “legitima
expectativa”

Os debates sobre o principio da adequacdo giraram em torno da incerteza quanto aos
conceitos de “finalidade almejada” e “legitima expectativa”. A falta de critérios para entender estas
disposicdes foi, inclusive, alvo de indagacdes pela ABEMD e pelo Centre for Information Policy
Leadership. Segundo levantamento, duas propostas foram identificadas enderegando tais critérios.
Paralelamente, o Centre for Information Policy Leadership sugeriu a inclusdo de uma “excecdo”
para casos em que ndo houver compatibilidade entre as finalidades almejadas e as expectativas do

titular.

(A) A expectativa do titular deve estar associada ao consentimento dado por ele ao
responsavel pelo tratamento4.

Autores da proposta: SindiTeleBrasil.

(B) O principio da adequacido deve ordenar que o tratamento seja compativel com a
finalidade informada ao titular.

Segundo os participantes que defenderam essa proposta, o tratamento deve ser compativel com a
finalidade informada ao titular, e ndo com a finalidade almejada ou com suas legitimas
expectativas. O conceito de “almejadas e com as legitimas expectativas” seria muito subjetivo, pois
o titular poderia almejar, por exemplo, a concessdo de um financiamento e o tratamento de seus
dados pode causar o efeito inverso, o que ndo significa que a finalidade pela qual o dado foi
coletado nao fosse adequada.

14 O SindiTeleBrasil inseriu a mesma proposta na discussio a respeito do “principio da necessidade”.
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Autores da proposta: CNseg e US Business Council.

(C) O principio da adequac¢ao deve prever uma exce¢ao em favor do tratamento de dados
com fundamento no “interesse legitimo” do titular.

“Para garantir a correta interpretagdo do que é uma finalidade compativel, é recomenddvel incluir
algumas orientagdes adicionais sobre os fatores que os responsdveis devem levar em conta ao
determinar se uma finalidade posterior é compativel ou ndo. Este é o tratamento adotado na
Europa’.

Autor da proposta: Centre for Information Policy Leadership.

Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] II - principio da adequagio, pelo qual o tratamento deve ser compativel com as
finalidades consentidas e com as legitimas expectativas do titular, de acordo com o contexto do
tratamento;

Autor da sugestao: CNseg.

[MODIFICACAO] II - principio da adequacio, pelo qual o tratamento deve ser compativel com as
finalidades informadas ao titular no momento do consentimento, de acordo com o contexto do
tratamento;

Autor da sugestao: US Business Council.

[MODIFICACAO] II - principio da adequacéo, pelo qual o tratamento deve ser compativel com as
finalidades informadas ao titular, de acordo com o contexto do tratamento;

4.5.4. Principio da necessidade: como definir que um tratamento foi o “minimo
necessdario”?

Nesse inciso, o contetddo da critica levantada pelo ITI foi 0 mesmo contetido utilizado nas

sugestdes de mudanca recebidas por este inciso.

Segundo o ITI, a limitacdo ao “minimo necessario” seria subjetiva, razdo pela qual ndo
poderia ser considerada no melhor interesse dos consumidores. Os demais participantes

procuraram sugerir uma alternativa para a ideia de “minimo necessario”.
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(A) O termo “minimo” deve ser substituido por “razoavelmente” na redac¢io do principio da
necessidade.

Esta proposta contemplaria situagdées nas quais o tratamento nao é exigido, mas é recomendavel
ou util para beneficios do usuario, como, por exemplo, em questdes de seguranca de sistemas ou

para o fornecimento de servigos avancados ou compativeis.

Autores da proposta: Cdmara BR, Brasscom e ABRANET.

Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] I1I - principio da necessidade, pelo qual o tratamento deve se limitar ao minimo
necessario para a realizacdo das finalidades consentidas, abrangendo dados pertinentes,
proporcionais e ndo excessivos;

Autor da sugestao: Brasscom.

[MODIFICACAO] III - principio da necessidade, pelo qual o tratamento deve se limitar ao que for
razoavelmente necessdrio para a realizacdo das finalidades almejadas, abrangendo dados
pertinentes, proporcionais e ndo excessivos;

Autor da sugestao: Cdmara BR.

[MODIFICACAO] III - principio da necessidade, pelo qual o tratamento deve se limitar ao minimo
razoavelmente necessdrio para a realizacdo das finalidades almejadas, abrangendo dados
pertinentes, proporcionais e ndo excessivos;

4.5.5. Principio do livre acesso

(A) O principio do livre acesso deve ter uma limitacio de “razoabilidade” para
circunstancias nas quais o acesso nao seja viavel.

Autores da proposta: IT1.

(B) Nao deve ser garantida a consulta facilitada e gratuita pelos titulares sobre as
modalidades de tratamento dos dados.

“Isso porque conhecer a modalidade de tratamento dos dados ndo traz beneficio aos titulares. Além
disso, a modalidade fica a critério do responsdvel e, muitas vezes, pode configurar em estratégia
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empresarial’.

Autor da proposta: Febraban.

(C) Deve ser garantido ao titular o acesso a integralidade de seus dados pessoais de um
banco de dados especifico.

Autor da proposta: Boa Vista Servigos.

(D) O principio do livre acesso deve conter o dever do responsavel em apagar ou corrigir
dados incompletos ou incorretos.

Autor da proposta: Privacy International.

(E) O principio do livre acesso deve ser suprimido, pois ele ja esta contemplado no
principio da transparéncia.

Autor da proposta: ABRANET.

Autor da sugestao: Febraban.

[MODIFICACAO] IV - principio do livre acesso, pelo qual deve ser garantida consulta facilitada e
gratuita pelos titulares sobre a integralidade dos seus dados pessoais;

4.5.6. Principio da qualidade dos dados: responsabilidade e atualizagédo

Neste inciso, o principal debate ocorreu em relacdo a responsabilidade das empresas
quanto a exatiddo, clareza e, principalmente, atualizacdo dos dados?®. Além disso, foram
levantadas pelo ITI hipéteses em que responsaveis pelo tratamento serdo obrigados a manter

dados incorretos em seus bancos.

Quem deve ter a responsabilidade de manter exatos, claros e atualizados os dados pessoais?

15 O participante Roberto Taufick apontou uma necessidade de discussdo mais profunda sobre a ideia de
“atualizacdo” ou “atualidade”. Segundo ele “hd necessidade de definir o conceito de ‘atualidade’. (...). E a partir
dele que o Tight to be forgotten’, ou ‘derecho al olvido’ poderd ser lido na nossa legislagdo. Na Europa e na
Argentina existe a possibilidade de apagar qualquer dado a pedido do interessado. Isso leva a desajustes, como
foi a decisdo no caso Google Spain (‘right to be forgotten’), em que a informagdo ptblica (publicada pelo
Ministério do Trabalho espanhol) ndo poderia ser replicada pelo Google -- apesar de a informagdo ser vdlida,
estar disponivel na origem (na pdgina eletrénica e na veiculagdo impressa do DOU espanhol) e poder ainda ser
encontrada por outros mecanismos de busca sem poder de mercado na Europa, como Yahoo”.

83



Respostas controversas coletadas na plataforma de debate:

(A) Esta responsabilidade nao deve existir.

“Sugerimos nova proposta de redagdo tendo em vista que as empresas ndo devem ser
responsabilizadas pela veracidade ou atualizagdo dos dados coletados de terceiros. Elas apenas
devem ser responsabilizadas pela integridade dos mesmos, ou seja, por disponibilizar e guardar de
maneira clara todos os dados fornecidos, sem risco de danos”.

Quem defendeu isso? Cdmara BR, Boa Vista Servigcos, Brasscom e ABRANET.

(B) Esta responsabilidade deve se limitar ao oferecimento de mecanismos para que os
titulares efetuem as atualiza¢des. Ndo ha responsabilidade se ndo ha conhecimento sobre a
desatualizacao.

“Pode haver alguns casos onde o titular dos dados fique responsdvel por fornecer dados atualizados
e seria inadequado ou indesejdvel para terceiros buscar atualizagdes de maneira proativa ou exigir a
verificagcdo dos dados fornecidos.

Desta forma, sugerimos uma alteragdo no o texto para indicar que, em determinadas circunstdncias,
os terceiros recebendo tais informagdes devem ser responsdveis por manter em funcionamento todos
0S processos e sistemas que possam ser necessdrios para permitir tal atualizacdo”

Quem defendeu isso? US Business Council e CNseg.

(C) Esta responsabilidade deve se limitar a manutencao e atualizacio, excluida hipétese de
fraude, erro, culpa ou dolo do titular dos dados.

Quem defendeu isso? SindiTeleBrasil

(D) Esta responsabilidade deve ser conferida ao titular dos dados pessoais.

“A responsabilidade de atualizar os dados deve ser do seu titular, em periodos previstos em lei.
Considero este inciso um dos mais importantes para a efetiva aplicagcdo da lei, pois pretende garantir
que os dados pessoais sejam atualizados na medida em que for necessdrio.

Mas para garantir maior eficiéncia, a responsabilidade em manter atualizados os dados devem ser
do titular, e esse deverd informar qualquer mudanga que ocorra em periodos a ser especificado pela
lei. A lei também deve garantir um modo rdpido e de fdcil acesso para que seja feita esta
atualizacdo’.

Quem defendeu isso? Lucas Nascimento.

Propostas avulsas para a regulacido deste tema:

(A) A lei deve prever excecoes ao principio da qualidade dos dados com a finalidade de
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prevenir fraudes ou proteger direito de terceiros.

“Existem circunstdncias nas quais seria necessdrio que a organizacdo mantivesse informagées
incorretas. Para prevencdo de fraudes, seria necessdria a manutengdo de informagdes incorretas
mesmo se essas informagoes fossem corrigidas. Ainda, essa disposicdo deveria permitir exclusées se
as informagées ou suas corregées infringissem direitos de terceiros ou estivessem relacionadas aos
dados sob o controle de outra parte (uma pessoa natural ou juridica), ou se obrigatdrias por
contrato ou se devam ser mantidas por outra pessoa juridica.

Além do mais, cabe ressaltar que qualquer obrigagdo de manter dados corretos deveria ser
comensurada ao objetivo para o qual os dados devam ser usados e ao risco para a pessoa natural se
de fato os dados ndo estiverem corretos”,

Autor da proposta: ITI.

Autor da sugestao: ABRANET.

[MODIFICACAO] V - principio da qualidade dos dados, pelo qual devem ser presumidas a
exatiddo, a clareza e atualizacdo dos dados informados pelo titular, admitindo-se prova em
contrario e atualizacdo de acordo como a periodicidade necessaria para o cumprimento da
finalidade de seu tratamento;

Autor da sugestao: CNseg.

[MODIFICACAO] V- principio da qualidade dos dados, pelo qual devem ser garantidas a exatidio,
a clareza e a atualizacio dos dados, de acordo com a periodicidade necessaria para o
cumprimento da finalidade de seu tratamento, ressalvadas as hipéteses nas quais a atualizacdo
depender de informacéo a ser prestada pelo titular do dado;

Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] V - principio da qualidade dos dados, pelo qual devem ser garantidas a exatido
e a clareza, conforme fornecido pelo seu titular e a atualizacio dos dados, de acordo com a
periodicidade necessaria para o cumprimento da finalidade de seu tratamento;

Autor da sugestao: US Business Council.

[MODIFICACAO] V - principio da qualidade dos dados, pelo qual devem ser garantidas a exatidio,
a clareza e a atualizacdo dos dados, ou, nos casos onde o titular for responsavel pelo fornecimento
dos dados, um processo é colocado em funcionamento para permitir tais atualizacdes, de acordo
com a periodicidade necessaria para o cumprimento da finalidade de seu tratamento.

Autor da sugestao: Brasscom.

[MODIFICACAO] V - principio da qualidade dos dados, pelo qual deve ser garantida a integridade

85



dos dados tais como fornecidos, para cumprir os seus respectivos efeitos de tratamento
legalmente autorizado;

Autor da sugestao: Cdmara BR.

[MODIFICACAO] V - principio da qualidade dos dados, pelo qual devem ser garantidas
integridade dos dados, coletados para cumprir os seus respectivos efeitos de tratamento
legalmente autorizado;

4.5.7. Principio da transparéncia

(A) O principio da transparéncia deve considerar os direitos de propriedade intelectual
dos operadores de tratamento dos dados.

“Tendo em vista os beneficios vindouros do Big Data, este principio deve ser aplicada de maneira a
honrar os direitos concernentes a propriedade intelectual dos operadores de dados. E verdade quem
algum nivel de transparéncia é necessdrio para evitar quebras de expectativa quanto ao tratamento,
no entanto, este nivel de transparéncia ndo deve incluir publicacdo compulséria de algoritmos
protegidos por propriedade intelectual”.

Autor da proposta: ABA.

(B) O principio da transparéncia deve ser substituido por deveres objetivos especificos.

“Mais efetivo talvez que um principio de transparéncia que traz uma obrigagdo genérica de manter
dados claros etc, seria ter um provisdo de que as empresas devem fornecer uma notificacdo ou
termos de uso com linguagem clara e acessivel que identifique: (i) as regras de privacidade e
seguranga adotadas; (ii) quais dados coletados/ utilizados, incluindo as fontes de onde foram
retirados esses dados; (iii) o propésito pelo qual coleta/utiliza dados; (iv) quem sdo as pessoas que
tém acesso a tais dados (em caso de dados compartilhados); (v) por quanto tempo esses dados serdo
mantidos; (vi) quis medidas sdo tomadas para assegurar a protecdo do dados coletados e (vi) quem
o usudrio deve contatar/ reclamar em caso de diividas/ preocupacdes quanto a coleta de dados”.

Autora da proposta: Daniele Fontes.

4.5.8. Principio da seguran¢a

(A) O principio da seguranca dos dados deve ser balizado pelos “padrdes adotados pela
induastria”, ndo por um dever de atualizacao.

“Sugerimos a eliminacdo da expressdo ‘constantemente atualizadas’ e a insercdo da redagdo
‘medidas técnicas e administrativas compativeis com os atuais padrdes adotados pela industria’. A
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necessidade de atualizagdo constante se mostra um 6nus muito elevado para as empresas, medidas
de seguranga compativeis com o ‘atual estado da tecnologia’ ndo ficam disponiveis no mercado a
pregos acessiveis. Dessa forma, a exigéncia de padrdes industriais se apresenta muito mais razodvel.

Além do mais, a exigéncia de atualizagbes constantes contradiz o proprio texto do Art. 47, que
permite ao érgdo competente a criagdo de regras baseadas na evolugdo tecnoldgica”.

Autor da proposta: MPA.

(B) O dever de atualizacdo de medidas técnicas e administrativas de seguranca deve ser
relativizado, pois algumas tecnologias precisam ser atualizadas com mais frequéncia que
outras.

Autor da proposta: ITI.

(C) O principio da seguranca deve explicitar que a seguranca dos dados necessita de
medidas fisicas e eletronicas.

Autor da proposta: 3M do Brasil.

Autor da sugestao: MPA.

[MODIFICACAO] VII - principio da seguranga, pelo qual devem ser utilizadas medidas técnicas e
administrativas compativeis com os atuais padrdes adotados pela industria, proporcionais a
natureza das informagdes tratadas e aptas a proteger os dados pessoais de acessos nio
autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difusao;

Autor da sugestao: ITI.

[MODIFICACAO] VII - principio da seguranca, pelo qual devem ser utilizadas medidas técnicas e
administrativas proporcionais a evolucdo dos riscos e a natureza das informacées tratadas e aptas
a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicido, perda, alteracio, comunicacio ou difusao;

Autor da sugestao: 3M do Brasil.

[MODIFICACAO] VII - principio da seguranca, pelo qual devem ser utilizadas medidas técnicas,
fisicas e eletronicas, e administrativas proporcionais a evolucdo dos riscos e a natureza das
informacgdes tratadas e aptas a proteger os dados pessoais de acessos ndo autorizados e de

situacoes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagio ou difusao;
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4.5.9. Principio da prevengdo

(A) O principio da prevenciao deve ser suprimido, pois ja é abarcado pelo principio da
seguranca.

Autor da proposta: SindiTeleBrasil.

(B) A definicdo legal do principio da prevencao deve trazer rol exemplificativo de boas
praticas

Autor da proposta: Tatiana Ferreira e RafaelC.

4.5.10. Principio da néo discriminagdo

(A) O principio da ndo discrimina¢dao nao deve vedar discriminacdo que garanta isonomia
ou discriminacao positiva.

Autores da propostal®: ABEMD, CNseg, Cdmara BR, Brasscom, ITI e ABRANET.

(B) O principio da nao discriminacido nido deve vedar a classificacio ou separaciao de
informacgoes.

“Este principio ndo deve impedir que através do tratamento sejam diferenciados ou distintos
determinados grupos ou informagdes. Deve excepcionar-se discriminar no sentido de "separar” ou
“classificar”, de discriminar no seu sentido pejorativo ou relacionado a informagdes sensiveis (assim
entendidas nos termos do art.5% 11l do APL)".

Autor da proposta: Boa Vista Servigos.

(C) O principio da nao discriminacdo deve vedar apenas a discrimina¢ao por orientaciao
religiosa, politica, por origem racial ou étnica, ou participacao em movimentos sociais.

16 Os participantes Cdmara BR, Brasscom, ITI e ABRANET acreditam que a tnica discrimina¢io que deva ser
vedada seja aquela que pode ser enquadrada como ilicita. CNseg argumentou no mesmo sentido: “a
discriminagdo com base em dados pessoais é razodvel em diversas atividades que exigem a defini¢do de um
perfil de cliente para analisar os riscos, tais como andlise a definicdo de um perfil de cliente para analisar os
riscos, tais como andlise de crédito e de seguros (...)[s]ugere-se, assim, que haja uma ressalva expressa quanto
a possibilidade de distingdo de prémios com base em informagées pessoais dos seqgurados. Importante destacar
que na defini¢do do diciondrio Houaiss ‘discriminagdo é a faculdade de distinguir’, ou seja, ndo é uma agdo
necessariamente pejorativa. No caso dos seguros, a generalizagdo e a discriminagdo - delimitagdo dos riscos a
serem segurados, distinguindo pessoas e bens de acordo com o0s riscos aos quais estdo expostos - sdo inerentes
a essa atividade”.
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Autor da proposta: GSMA.

(D) O principio da nido discriminacido nio deve vedar o uso de dados em tomadas de
decisdo de forma genérica.

Autor da proposta: ABA.

Autor da sugestao: Cdmara BR e Brasscom.

[MODIFICACAO] IX - o principio da ndo discriminacdo, pelo qual o tratamento nio pode ser
realizado para fins discriminatérios ilicitos;

Autor da sugestao: GSMA.

[MODIFICACAO] IX - principio da ndo discrimingdo, pelo qual o tratamento nido pode ser
realizado para discriminar individuos por orientacdo religiosa ou politica, origem racial ou étnica,
ou por participagdo em movimentos sociais;

Autor da sugestao: CNseg.

[MODIFICACAO] IX - principio da ndo discriminacdo, pelo qual o tratamento ndo pode ser
realizado para fins discriminatorios, exceto naquelas atividades que dependem de avaliacdo de
risco e quando esta avaliagdo compromete a contratacdo proposta, tais como seguros ou outros
similares;

4.5.11. Dever de publicidade de atividades de tratamento de dados dos Orgdos
publicos

(A) O dever de publicidade de atividades de tratamento de dados deve ser aplicavel a
entidades privadas.

Autores da proposta: Fiesp.
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Autor da sugestao: Fiesp.

[MODIFICACAO] Art. 62 (..) §1° As pessoas juridicas de direito ptiblico e privado dardo
publicidade as suas atividades de tratamento de dados por meio de informacgdes claras, precisas e
atualizadas em veiculos de facil acesso, preferencialmente em seus sitios eletronicos, respeitando
o principio da transparéncia disposto no inciso VI.

4.5.12. Aplicagdo dos principios de finalidade, adequagdo e necessidade ao uso
compartilhado de dados pessoais

(A) A aplicacgdo deve se estender ao “tratamento” compartilhado.
Autor da proposta: SindiTeleBrasil.
(B) A aplicacdo de principios gerais da lei a administracdao publica ndao deve se limitar

apenas a finalidade, adequacio e necessidade. Todos os principios elencados devem ser
respeitados.

Autores da proposta: Giovanna Carloni, Lucas Zolet e ABRANET.

Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] Art. 62 (...)§ 22 O tratamento compartilhado de dados pessoais deve atender a
finalidade especifica de execucdo de politicas publicas e atribuicdo legal pelos 6rgados e entidades
publicas, respeitando o principio da finalidade, adequacao e necessidade dispostos nos incisos I, II
e III e ressalvadas as demais disposicOes legais relativas a garantia do sigilo dos dados.

4.5.13. Existem outros principios que devem ser positivados na lei?

(A) A lei deve conter o principio da “privacidade desde a concepc¢ao” (privacy by design).

“Privacidade desde a concepgdo: O art. 62 poderia fazer mengdo direta a aplicagdo do principio de
privacidade desde a concepgdo, reforcando a politica protetiva da lei ao adiantar a preocupagdo
com a protegdo de dados pessoais desde momento inicial da elaboracdo de ferramentas e medidas
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organizacionais que podem impactar em sua esfera”.

Autor da proposta: CTS-FGV.

(B) A lei deve conter o principio da “privacidade como padriao” (privacy by default).

“Privacidade como padrdo: principio pelo qual as configuragdes de privacidade dos produtos ou
servigos devem ser as mais protetivas possiveis, considerando os estritos fins que legitimaram a
coleta de dados, tanto em aspectos técnicos como organizacionais, sendo facultado ao usudrio
alterd-las para padrdes mais publicos”.

Autor da proposta: CTS-FGV.

(C) A lei deve conter o principio da “legalidade e equidade na obtencio e processamento de
dados”.

Este principio combateria transferéncias e vendas de dados fraudulentas.

Autor da proposta: Privacy Information.

(D) A lei deve conter um principio que conceda ao titular o direito de retirar o seu
consentimento, a qualquer momento.

Autor da proposta: Fldvio Costa.

(E) A lei deve conter um principio que prestigie a liberdade de iniciativa.

Autor da proposta: ABRANET.

Apés a compilacdo das contribuicGes, a Secretaria Nacional do Consumidor do Ministério da
Justica disponibilizou uma nova versao do anteprojeto de lei. O artigo em debate foi modificado

conforme abaixo:

REDACAO DA VERSAO DE 20/0UTUBRO/2015

Art. 62 As atividades de tratamento de dados pessoais deverdao atender—aes
observar a boa-fé e seguintes principios-gerais:

I - prineipie-da-finalidade, pelo qual o tratamento deve ser realizado eem para
finalidades legitimas, especificas, explicitas e eenhecidaspele-informadas ao
titular;

II - prineipio-da-adequacao, pelo qual o tratamento deve ser compativel com as
suas finalidades almejadas e com as legitimas expectativas do titular, de
acordo com o contexto do tratamento;
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III - prineipio—da—necessidade, pelo qual o tratamento deve se limitar ao
minimo necessario para a realizacdo das suas finalidades—almejadas,
abrangendo dados pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados;

IV - prineipio—do—livre—acesso;: pelo qual deve ser garantida aos titulares
consulta facilitada e gratuita—pelos—titulares sobre as modalidades de

tratamento e sobre a integralidade dos seus dados pessoais;

V - prineipio—da—qualidade dos dados;: pelo qual devem ser garantidas aos
titulares a exatidao, a clareza, a relevancia e a atualizacao dos dados, de acordo
com a periodicidade necessaria para o cumprimento da finalidade de seu
tratamento;

VI - prineipie-da-transparéncia;: pelo qual devem ser garantidas aos titulares
informacgdes claras-e, adequadas e facilmente acessiveis sobre a realizacao do
tratamento e os respectivos agentes de tratamento;

VII - prineipio-da-seguranca;: pelo qual devem ser utilizadas medidas técnicas
e administrativas constantemente atualizadas, proporcionais a natureza das
informagdes tratadas e aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicao, perda, alteragao,
comunicacdo ou difusao;

VIII - prineipie-da-prevencdo;: pelo qual devem ser adotadas medidas capazes
de prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais; e

IX - prineipie—da-—nao discriminacdo;: pelo qual o tratamento ndo pode ser
realizado para fins discriminatoérios.

4.6. Consentimento como requisito para o tratamento de dados pessoais

REDACAO LEVADA A DEBATE
CAPITULO II - REQUISITOS PARA O TRATAMENTO DE DADOS PESSOAIS

Secao I - Consentimento
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7

Art. 72 O tratamento de dados pessoais somente é permitido apds o
consentimento livre, expresso, especifico e informado do titular, salvo o
disposto no art. 11.

§ 12 O consentimento para o tratamento de dados pessoais ndo pode ser
condicdo para o fornecimento de produto ou servico ou para o exercicio de
direito, salvo em hip6teses em que os dados forem indispensaveis para a sua
realizacgdo.

§ 22 E vedado o tratamento de dados pessoais cujo consentimento tenha sido
obtido mediante erro, dolo, estado de necessidade ou coacao.

§ 32 0 consentimento devera ser fornecido por escrito ou por outro meio que o
certifique.

§ 42 0 consentimento devera ser fornecido de forma destacada das demais
clausulas contratuais.

§ 52 O consentimento devera se referir a finalidades determinadas, sendo
nulas as autorizagdes genéricas para o tratamento de dados pessoais.

§ 62 O consentimento pode ser revogado a qualquer momento, sem 6nus para
o titular.

§ 72 Sao nulas as disposicdes que estabelecam ao titular obriga¢des iniquas,
abusivas, que o coloquem em desvantagem exagerada, ou que sejam
incompativeis com a boa-fé ou a equidade.

§ 82 Cabe ao responsavel o 6nus da prova de que o consentimento do titular

foi obtido em conformidade com o disposto nesta Lei.

O consentimento é o pilar regulatério adotado para a prote¢do de dados pessoais. A regra

geral é a de que o cidadao deve consentir para que haja fluxo de suas informagdes pessoais, sendo

essa a razdo da extensa adjetivacdo empregada como: livre, expresso, especifico e informado.

E curioso notar que as contribui¢des tém um traco comum critico construtivo sobre essa

estratégia regulatéria. No entanto, o saldo regulatério final delas rivaliza-se para limitar ou
fortalecer a regra do consentimento, havendo um embate quanto: (i) a adjetivacdo do

consentimento; (ii) a novas formas para operacionalizar o consentimento; e (iii) a necessidade de

haver novas exce¢des a regra do consentimento e como elas deveriam ser internalizadas.

Nesse contexto, 0 mapeamento das contribuicoes procurara captar essa tensdo do debate

publico. Para tanto, mostrou-se necessario, por vezes, inverter a ordem sequencial dos
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dispositivos comentados para, justamente, facilitar a compreensdo desses embates gerados na
plataforma, conectando-os um ao outro. Por isso, ao lado das propostas ha uma observacdo dos

dispositivos envolvidos no debate da consulta publica.

4.6.1. Vedacdo do tratamento de dados pessoais cujo consentimento foi obtido
mediante erro, dolo, estado de necessidade ou coacdo

Propostas avulsas para a regulacao deste tema:

(A) A vedacgao do tratamento em caso de erro na obtenciao do consentimento deve ser
suprimida por estar abarcado pelo direito geral de revogacao do consentimento.

“Como a lei ja garante o direito de revogagdo caso o titular tenha incorrido em erro, acreditamos
que esse termo deve ser retirado desse pardgrafo”.

Autores da proposta: Cdmara BR

(B) Deve haver uma vedacao geral ao tratamento de dados obtidos de forma ilicita.

Segundo a ABRANET, o erro ndo deve ser uma vedacdo ao tratamento dos dados. No caso de um
erro de consentimento, todo o tratamento dos dados apresentados antes da comunica¢do do erro
ndo deveria ser considerado como indevido. A lei ja garantiria o direito de revogacdo, caso o

titular tenha incorrido em erro. A associagcdo defende que o dolo, estado de necessidade e a coagao
seriam melhor abordados de uma forma genérica.

Autores da proposta: ABRANET.

Autor da sugestao: ABRANET.

[MODIFICACAO] §2° E vedado o tratamento de dados pessoais cujo consentimento tenha sido
obtido de forma ilicita.

4.6.2. A adjetivacdo imposta ao consentimento deve ser restringida ou ampliada?

Respostas controversas coletadas na plataforma de debate:

(A) Deve ser restringida.

A.1. Excluindo-se todos os adjetivos [artigo 5°, inciso VII, e 7°, caput] (Cadmara BR)
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A eliminacdo dos adjetivos diminuira o risco de conflitos, devendo-se analisar,
casuisticamente, se ha um consentimento inequivoco a legitimar o tratamento dos dados
pessoais. Isso evitaria, sobretudo, uma redundancia do termo consentimento.

A.2. Substituindo-se o adjetivo expresso pelo termo inequivoco: hip6tese de consentimento
implicito [artigo 5°, inciso VII, e 7°, caput] (Mariana Cunha e Melo, Claro, Centre for Information
Policy Leadership, ITI, Febraban, CNI, Marlon, BSA, ITS-Rio, US Business Council, Fiesp, IAB,
ABRANET, Boa Vista Servicos - essa ultima entende o consentimento expresso ndo é a mesma
coisa que o sistema opt-inl7)

Essa defini¢do (consentimento expresso) criaria um sistema inflexivel em que seria necessaria
colher a todo momento e previamente o consentimento do titular dos dados pessoais (opt-in)
(Mariana Cunha e Melo). Essa hipdtese ndo beneficiaria nem mesmo os consumidores, porque
eles seriam sobrecarregados com uma série de notificagdes, fadigando, em ultima andlise, a
sua propria capacidade de controlar seus dados pessoais (Claro e Centre for Information Policy
Leadership). Por isso, tal adjetivo deveria ser substituido pelo termo inequivoco para dar
margem a um sistema de autoriza¢des (consentimento) implicito (GSMA). Isso permitiria que
os dados fossem utilizados, de forma contextual, de acordo as expectativas de cada relacao
juridica (US Business Council). Deve ser ressalvado, no entanto, a existéncia de mecanismos
que possibilitem o acesso, corregdo, bloqueio ou mesmo cancelamento de tais praticas com os
dados pessoais (opt-out) (ITS-Rio, BSA). Dessa forma, ndo seria engessada uma série de
inovagdes em que seria impraticavel colher o consentimento de todos os titulares dos dados

pessoais.18

A.3. Excluindo-se a exigéncia de consentimento especifico [artigo 5°, inciso VII, e 7°, caput e §5°]
(Mariana Cunha e Melo, CTS-FGV, Cdmara BR, MPA, Brasscom, Febraban, ABRANET, Febraban, ESA,
US Business Council, ABRANET, CNI, Centre for Information Policy Leadership, ITI, SindiTeleBrasil,
ABDTIC)

Seria impossivel prever todas as variacdes e possibilidades de tratamento de dados pessoais.
Esse é, exatamente, o estado atual da arte da tecnologia que, com o advento do Big Data,
mostra-se incompativel com relacdo a exigéncia de um consentimento especifico (Maria Cunha
e Melo). Nesses casos, o responsavel pelo tratamento ndo pode definir - ou até mesmo ter uma
compreensao clara - da finalidade do processamento dos dados no momento ou antes da
coleta inicial e (CTS-FGV, Centre for Information Policy Leadership). Logo, essa exigéncia seria,
extremamente, inviavel e prejudicial para as iniimeras atividades comerciais que estio sendo
conduzidas por essa potencialidade imprevisivel da inovacdo lastreada no tratamento dos
dados pessoais.

A.4. O principio do consentimento deve ser interpretado/aplicado, restritivamente, quando os
dados pessoais forem indispensaveis (adjetivo) para o fornecimento de um produto ou servico
[artigo 7°, caput e §1°] (ABEMD, Camara BR, Brasscom, ITI e ESA, MPA - esse tltimo propde,
inclusive, a supressdo do artigo 7°§1°)

Muitos modelos de negdcio tém como sua base de sustentacdo econdmica o tratamento de
dados pessoais (ABEMD). Assim sendo, o consentimento nido pode ser obsticulo para a
operacionalizacdo dessas atividades comerciais, sob pena de inviabilizar, economicamente,
tais atividades comerciais (MPA). Até, por isso, seria melhor que a palavra indispensavel fosse

17 Vale ressalvar que alguns proponentes sio dissidentes com relagdo a completo exclusio do
consentimento expresso, o qual sobreviveria para a hipotese dos dados sensiveis [GSMA], ou, analogamente,
naquelas hipo6teses em o tratamento dos dados apresentariam sérios riscos [ITI e Centre for Information
Policy Leadership].

18 Nota: a discussdo sobre a possibilidade do consentimento implicito esta, diretamente, ligada com a
criacdo de uma nova hipétese para a dispensa do consentimento (interesses legitimos). Nessa questio,
percebe-se que ha uma certa dissidéncia desse grupo de proponentes conquanto a ampliacdo/restricdo
dessa cogitada nova excecdo ao consentimento.
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substituida por necessario, ja que os dados pessoais podem ndo ser imprescindiveis para o
funcionamento de uma aplicagdo, mas, sdo, certamente necessario para a viabilizacdo do
modelo de negocios (ESA, Febraban).

A.5. A sua revogabilidade podera implicar na perda da gratuidade de servicos e produtos para os
quais os dados pessoais sdo necessarios e ndo devera prejudicar os dados coletados e tratados
anteriormente a sua revogacao [artigo 7°, caput e §6°]19

Mesmo que o consentimento seja revogavel a qualquer momento, sem que haja qualquer tipo de 6nus
para o titular dos dados pessoais, deve-se observar que tal pedido podera ter algumas
implicagdes/restri¢des:

a) perda da gratuidade de alguns servicos com a revogacdo do consentimento (Cdmara BR). Isto porque,
para alguns servicos e produtos os dados pessoais, ora objeto consentimento, sdo indispensaveis para a
regular prestacdo do servico, de modo que o usuario podera ser alertado sobre a possibilidade de haver
interrupgdo ou perda do servigo (GSMA). Caso contrario, isso traria enorme inseguranga juridica para os
servicos e produtos de online gratuitos (Brasscom) ou mesmo para outros tipos de relagdes juridicas em
que os dados pessoais sdo necessarios para a correta prestagdo de um servi¢o (CNseg). (Cdmara BR,
GSMA, Brasscom, US Business Council, CNseg e ABRANET, ITI)

b) O tratamento realizado pelo responsavel anteriormente a data de revogac¢do do consentimento do
titular ndo podera ser prejudicado. Isso significa que tais dados ndo poderdo ser deletados, podendo ser
mantidos pelo responsavel pelo atividade de tratamento dos dados pessoais. (US Business Council,
Febraban, Fiesp, CNSeg)

Quem defendeu isso? Mariana Cunha e Melo, CTS-FGV, Camara BR, MPA, Brasscom, Febraban,
ABRANET, Febraban, Fiesp, IAB, BSA, ITS-Rio, Marlon, ESA, US Business Council, ABRANET, CNI,
Centre for Information Policy Leadership, ITI, SindiTeleBrasil, ABDTIC, Boa Vista Servigos.

(B) Deve ser ampliada.

B.1. Prevendo-se a hipotese de consentimento granular (adjetivo), possibilitando-se uma esfera
de controle minima dos dados pessoais nos casos em que eles sejam indispensaveis para a
prestacdo de um servico/produto [artigo 5°, inciso VII, e 7°, caput e §1°] (Margareth, Kacsavio,
Gleison Melo, RafaelC., Veridiana/Intervozes, GPoPAl, Fiesp)

Deve ser, expressamente, permitido ao titular delimitar quais dados estardo submetidos a
atividade de tratamento (Margareth). Ele deveria, portanto, ter um maior poder de decisao
sobre as suas prdprias informacdes (Kacsavio). Isso porque, o consentimento deverd ser
fornecido, escalonadamente, a depender do contexto (RafaelC.). E a ideia do chamado
"controle granular" que permite ao titular dos dados autorizar parte da coleta e do tratamento
de acordo com os seus interesses na utilizacio de um determinado produto ou servico
(GPoPAI, Veridiana/Intervozes), rompendo com a légica de que se deve aceitar tudo ou ndo
aceitar nada das politicas de privacidade (Fiesp). Por exemplo: (i) quais os tipos de dados
pessoais serdo coletados (geolocacionais, referentes ao seu estado de satude e etc.); (ii) a quais
tipos de tratamento seus dados pessoais estardo sujeitos (para a entrega de conteudo e/ou
publicidade direcionada, para ativar determinadas funcionalidades de um aplicativo mobile e
etc.); (iii) por quanto tempo e frequéncia durara o tratamento de suas informagdes pessoais
(GPoPAI).

B.2. Prevendo-se que o consentimento seja renovado (adjetivo), caso surjam novas finalidades
para o tratamento dos dados pessoais [artigo 5°, inciso VII, e 7°, caput e §5°] (GPoPAI e Marlon
[esse participante defende que o consentimento tdcito deveria ser, expressamente, proibido pela lei])

Deve ser previsto, expressamente, que o consentimento deve ser renovado a cada nova
finalidade surgida para o tratamento de dados pessoais. Ou seja, quando houver uma mudanga

19 Nota: a discussdo sobre a revogabilidade do consentimento est3, diretamente, ligada a inclusio do
direito de portabilidade que foi objeto de sugestdes ao artigo 17.
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de condi¢bes no contrato ou servico, isso deve implicar, obrigatoriamente, a renovagdo do
consentimento com a prestacdo das devidas informagdes ao usuario (Marlon).

B.3. A revogabilidade (adjetivo) do consentimento deve garantir a exclusdo de todos os dados
coletados [artigo 7°, caput e §6°] (Privacy Information)

A revogacdo do consentimento deverd implicar na exclusdo de todos os dados coletados.

(A) A lei deve autorizar a coleta de autorizagdes genéricas de dados pessoais ou definir o
que isso significa.

Na linha da discussdo anterior, parte dos proponentes posicionaram-se no sentido de que deveria
ser: a) excluida a proibicdo de colher autorizagdes genéricas para o tratamento dos dados
pessoais ou; b) ser melhor explicitado o conceito de autoriza¢des genérica. Ou seja, reforga-se a
impossibilidade de colher um consentimento especifico, razao pela qual essa proibicdo nao
deveria existir ou ser melhor delimitada.

Autores da proposta: MPA, Febraban, Cimara BR, Brasscom e ITI.

(B) O consentimento devera fazer referéncia as finalidades informadas.

Autor da proposta: Febraban.

Autor da sugestao: Cdmara BR.

[MODIFICACAO] VII - consentimento: toda manifestacdo inequivoca realizada pelo titular de
dados de maneira livre e informada, na qual autorize o tratamento de seus dados pessoais;

Autor da sugestao: Brasscom.

[MODIFICACAO] VII - consentimento: é a manifestacdo livre, inequivoca e informada do titular
para o tratamento de seus dados pessoais;

Autor da sugestao: MPA.

[MODIFICACAO] VII - consentimento: manifestacdo ou agéo livre e informada pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade;
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Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] VII - consentimento: manifestacdo livre, expressa, especifica e informada pela
qual o titular concorda com o tratamento de seus dados pessoais para uma ou mais finalidades;

Autor da sugestao: ABDTIC.

[MODIFICACAO] VII - consentimento: manifestacdo livre, expressa ou tacita inequivoca,
especifica e informada pela qual o titular concorda com o tratamento de seus dados pessoais para
uma ou mais finalidades determinadas;

Autor da sugestao: ABRANET.

[MODIFICACAO] VII - consentimento: toda manifestacdo inequivoca realizada pelo titular de
dados de maneira livre e informada, na qual autorize o tratamento de seus dados pessoais;

Autor da sugestao: Febraban, ESA e CNI.

[MODIFICACAO] Art. 72 O tratamento de dados pessoais somente é permitido apds o
consentimento livre e informado do titular, salvo o disposto no art. 11.

Autor da sugestao: Fiesp.

[MODIFICACAO] Art. 72 O tratamento de dados pessoais somente é permitido apds o
consentimento livre, expresso, especifico e informado do titular, salvo o disposto no art. 11,
consoante as determinagdes da Lei n28.078, de 11 de setembro de 1990 (Codigo de Defesa do
Consumidor).

4.6.3. Vedacdo do consentimento como condicdo para fornecimento de produto ou
servico

(A) A lei deve criar critérios para aferir se um dado é “indispensavel” para o fornecimento
de produto ou servico.

“Estabelecer critérios do que seja ‘dados indispensdveis” ao fornecimento de produto ou servigo.

Acreditamos ser razodvel que o texto apresente critérios para avaliagdo do que pode ser considerado
como dado indispensdvel, evitando o cendrio de incerteza que o texto atual parece criar. Talvez a
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propria ideia de indispensabilidade de dados pessoais ndo seja a via mais adequada para o modelo
de consentimento, uma vez que temos duvidas sobre quais critérios poderiam ser utilizados para se
diferenciar um dado dispensdvel daquele indispensdvel”.

Autores da proposta: GEPI- FGV.

(B) A vedacao do consentimento como condi¢cao para fornecimento de produto ou servico
pode ter efeitos anticoncorrenciais.

“Hd possibilidade de que esse dispositivo se enquadre no 19 efeito anticoncorrencial do Guia de
Avaliagdo da Concorréncia (por limitar o numero de ofertantes), bem como no 22 efeito
anticoncorrencial (porque as empresas que jd estdo no mercado, com grande base de dados
formada, terdo uma vantagem sobre as novas empresas entrantes, que terdo maior dificuldade em
prestar servigcos gratuitos em troca do acesso aos dados pessoais, na expectativa de formar uma
grande base de dados para competir com os operadores historicos)”.

Autores da proposta: SEAE/MF.

Autor da sugestao: Cdmara BR e Brasscom.

[MODIFICACAO] § 12 O consentimento para o tratamento de dados pessoais ndo pode ser
condicdo para o fornecimento de produto ou servigo ou para o exercicio de direito, salvo quando
tal fato decorrer da natureza propria do negocio juridico ou em hipéteses em que os dados forem
indispensaveis para a sua realizacao;

Autor da sugestao: Febraban.

[MODIFICACAO] § 12 consentimento para o tratamento de dados pessoais nio pode ser condicdo
para o fornecimento de produto ou servico ou para o exercicio de direito, salvo em hipoteses em
que os dados forem necessarios para a sua realizacao;

Autor da sugestao: Cdmara BR e Brasscom.

[MODIFICACAO] § 12 O consentimento para o tratamento de dados pessoais nio pode ser
condicdo para o fornecimento de produto ou servico ou para o exercicio de direito, salvo quando
tal fato decorrer da natureza prépria do negocio juridico ou em hipéteses em que os dados forem
indispensaveis para a sua realizacdo;
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Autor da sugestao: GPoPAI

[INCLUSAO] § 22 Mesmo em tais hipéteses de indispensabilidade dos dados pessoais para o
fornecimento de um produto ou servico, deve-se assegurar ao titular op¢des menos invasivas
mediante um controle granular dos seus dados pessoais, observando-se, especialmente, os
principios e a protecdo contratual disposta nesta legislacao.

4.6.4. Qual deve ser a forma para se operacionalizar o consentimento e o controle
sobre os dados pessoais?

Nos §3° e 4° do artigo 7° estabelece-se o modo como seria instrumentalizado o
consentimento do titular dos dados pessoais. Os participantes convergem, em sua maioria, para a
necessidade de criacdo de outros mecanismos além da técnica escrita, como de meios digitais e
eletronicos. No entanto, as contribuicdes rivalizam-se no que diz respeito a preocupacio de que
tais mecanismos devam empoderar efetivamente o cidaddo com o controle sobre seus dados
pessoais [GPoPAI]; ou se apenas aumentariam a burocracia para o tratamento dos dados pessoais
[Vivo]. Nessa controvérsia, as propostas dos participantes seguirdo uma ordem progressiva - da

burocracia ao empoderamento.

(A) A exigéncia de clausulas contratuais destacadas deve ser suprimida.

“E, demasiadamente, onerosa essa obrigagdo de cldusulas contratuais destacadas, o que aumenta
muito a burocracia para o tratamento dos dados pessoais” (Vivo). O consentimento deveria ser,
automaticamente, extraido da relagdo contratual e do uso que se faz dos dados pessoais”.

Autores da proposta: Vivo, SindiTeleBrasil, ITI.

(B) A obrigaciao de clausulas contratuais destacadas deveria incidir apenas para os casos
de consentimento expresso, nio sendo aplicavel para as hipoteses de consentimento
implicito.

Essa obrigacdo deve incidir apenas sobre os casos em que o consentimento expresso é necessario,
como seria o caso proposto dos dados sensiveis (vide: subitem A.2 do item 2). Para os casos
propostos de consentimento implicito, essa obrigacdo ndo deve ser aplicavel.

Autores da proposta: ABRANET, Caimara BR, MPA.

(C) O consentimento deve ser fornecido por meio de qualquer outra forma - que nao
somente a escrita -, desde que o seja de maneira inequivoca, como meios
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eletrénicos/digitais.

A técnica da escrita ndo deve ser a unica forma para se fornecer o consentimento. E, antiquado
(ITT) dar destaque a tal técnica, enquanto que outros meios - informaticos [GSMA], digitais
[Claro], caixa de selecdo especifica nos formularios de cadastro [ABRANET] e por meio de clicks
(click agreements) [MPA] - sdo, também, hdabeis para, de forma inequivoca, colher o
consentimento do titular dos dados pessoais.

Autores da proposta: GSMA, Claro, Vivo, MPA, ABRANET, ITI, Febraban, Fiesp, SindiTeleBrasil,
CNseg, US Businnes Council.

(D) As politicas de privacidade devem ser preservadas como a forma adequada para a
obtencio do consentimento.

Seguindo a linha de que o consentimento ndo deveria ser expresso e especifico, parte dos
participantes entendem que melhor maneira para obter o consentimento do titular dos dados
pessoais é continuar apostando nas politicas de privacidade. Elas deveriam: a) estar em local de
facil acesso, desde antes da contratacdo do servico (Mariana Cunha e Melo), b) ser de facil
compreensao (Fiesp) para; c) garantir uma informacao clara e transparente (Febraban e CNI).

Autores da proposta: Fiesp (ainda que favordvel ao privacy by default como um mecanismo
complementar), Febraban e CNI Mariana Cunha e Melo (muito embora, essa participante atente
para o fato dos usudrios ndo lerem as politicas de privacidade).

(E) As politicas de privacidade nio sio um meio eficaz para a obtencio do consentimento,
devendo-se apostar em outras formas.

Ha uma série de estudos que comprovam que os usuarios nio leem os termos de uso. Citando uma
série de trabalhos académicos, dentre eles o das pesquisadoras McDonald and Cranor, 2009, os
participantes atentam que a relacdo custo/tempo das politicas de privacidade inviabilizam um
controle efetivo dos dados pessoais por meio desse mecanismo. Na verdade, seria surpreende a
continua aposta regulatdria de que os usuarios se engajem na leitura e compreensao de tais
documentos (GEPI-FGV). Por isso, a prépria tecnologia deveria empoderar o individuo conquanto
ao controle das suas informacoes pessoais (GPoPAI), tal como exemplificado nas subpropostas a
seguir

E.1. Privacy Enhancing Technologies/PETs (GEPI-FGV, GPoPAI)

O regime juridico deve oferecer formas simplificadas e/ou dinamicas para que os cidaddos sejam
capazes de escolher que informacoes estio dispostos a fornecer as empresas pelos produtos e
servicos (GEPI-FGV). E a ideia da adogdo de tecnologias que empoderem o cidaddo com um
melhor controle de suas informacdes pessoais - privacy enhancing Technologies (GPoPAI). Os
proponentes trazem inumeros exemplos, dentre os quais:

a) o tracking preferences da W3C que possibilita que o usudrio pré-estabelecer as suas op¢des de
privacidade para que tal protocolo, automaticamente, externalize-as durante a sua navegacao.
Essa tecnologia seria capaz, assim, de "massificar” as preferéncias de privacidade do consumidor
diante, igualmente, de uma grande gama de relacdes por ele travadas em que o fluxo de seus
dados pessoais é continuo (GPoPAI);

b) Terms of Service; Didn't Read que consiste na avaliacdo e classificagdo de politicas de
privacidade e termos de uso em uma escala de conceitos de A a E. Busca-se informar o usuario a
partir de critérios padronizados de avaliacdo, sem que para isso ele tenha ler as respectivas
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politicas de privacidade (GEPI-FGV).

A ideia dos participantes é, portanto, que haja um catdlogo em aberto para que essas novas
tecnologias possam operacionalizar, efetivamente, o consentimento, o que ndo tem ocorrido com a
pratica corrente dos termos de uso e politicas de privacidade.

E.2. Privacy by default (Fiesp, GPoPAJ, e CTS-FGV)

A prépria configuragdo dos servicos e produtos deve contribuir para que o titular dos dados
pessoais exerca um melhor controle sobre as suas informacgdes pessoais. Por padrao (privacy by
default), os servigcos e produtos devem ter configuragdes menos invasivas e mais protetivas a
privacidade. Assim, os usudrios ndo precisariam tomar qualquer medida afirmativa para proteger
seus dados pessoais, facilitando-se o seu controle. Por exemplo, os dados pessoais ndo devem
estar acessiveis a um ndmero indefinido de individuos para haver, justamente, um controle mais
robusto (CTS-FGV).

Autores da proposta: GEPI-FGV, GPoPAl, CTS-FGV, Fiesp (outros participantes trazem a mesma

linha argumentativa, mas ndo a conectam com essa solugdo proposta por esses participantes).

(F) A lei deve deixar clara o onus que o responsavel do tratamento tem na producio de
prova sobre o consentimento.

“A fusdo do pardgrafo 3° com o pardgrafo 8° jd que ambos dispdem sobre o énus que o responsdvel
pelo tratamento tem com relagdo a prova do consentimento”.

Autores da proposta: Cdmara BR, Brasscom, ABINEE e ABRANET.

(G) A lei deve adotar a terminologia “comprovacao”, pois utilizar o verbo “certificar” pode
causar confusao com meios digitais de certifica¢ao.

Sugere-se a substituicdo da palavra certifique pela palavra comprove, pois a palavra “certifique”,
presente no texto do anteprojeto, transmite a ideia de “certificacdo”, o que pode ser confundido

com os meios digitais de certificacao.

Autores da proposta: Febraban.

Autor da sugestao: CTS-FGV.

[MODIFICACAO] Art. 6° [..] principio da privacidade por padrio, pelo qual as configuragdes de
privacidade dos produtos ou servigos devem ser as mais protetivas possiveis, considerando os
estritos fins que legitimaram a coleta de dados, tanto em aspectos técnicos como organizacionais,
sendo facultado ao usudrio altera-las para padrdes mais publicos.

Autor da sugestao: Cdmara BR.
[MODIFICACAO] §4° Quando necessario, o consentimento expresso devera ser fornecido de
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forma destacada das demais cldusulas contratuais.

Autor da sugestao: Claro.

[MODIFICACAO] § 32 O consentimento devera ser fornecido por escrito ou por qualquer outro
meio em direito admitido.

Autor da sugestao: Vivo.

[MODIFICACAO] § 32 O consentimento devera ser fornecido de forma inequivoca, por qualquer
meio que o identifique.

Autor da sugestao: MPA.

[MODIFICACAO] § 32 O consentimento devera ser fornecido por escrito, devera ser constatado
tacitamente a partir da acdo ou inagdo do titular dos dados pessoais ou por outro meio que o
demonstre, por exemplo requerendo ao usudrio para clicar em um comando contendo a
declaracao de que ele esta ciente e compreendeu todos os termos e condigdes.

Autor da sugestao: Febraban.

[MODIFICACAO] § 32 O consentimento devera ser fornecido por qualquer meio que comprove a
manifestacdo de vontade do titular.

Autor da sugestao: Fiesp.

[MODIFICACAO] § 32 O consentimento devera ser fornecido por escrito ou por outro meio que o
certifique, inclusive eletronico/digital.

Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] § 32 O consentimento devera ser fornecido por escrito ou por outro meio que o
certifique, exceto quando o tratamento dos dados pessoais for condicdo indispensavel para o
fornecimento do produto ou servico ou para o exercicio de direito.

Autor da sugestao: CNseg.

[MODIFICACAO E INCLUSAO] § 32 O consentimento devera ser fornecido por escrito ou por
outro meio que o certifique, inclusive o meio eletronico.

§ 42 No caso de consentimento por escrito, esse devera ser fornecido de forma destacada das

demais clausulas contratuais.

Autor da sugestao: US Business Council.
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[MODIFICACAO] § 32 O consentimento deve ser obtido através de qualquer método adequado
onde os individuos estejam cientes que estdo fornecendo seu consentimento para o tratamento de
dados pessoais. Caso o consentimento do titular dos dados deva ser dado apdés um pedido
eletronico, tal pedido deve ser claro, conciso e ndo desnecessariamente confuso para o uso do
servico para o qual eles sao fornecidos.

Autor da sugestao: ABINEE.

[MODIFICACAO] § 3° O consentimento deve ser fornecido por qualquer meio nos termos da
legislacdo vigente.

Autor da sugestao: Cdmara BR.

[MODIFICACAO] §3° O consentimento deve ser fornecido por qualquer meio, cabendo ao
responsavel pelo tratamento dos dados pessoais a prova do consentimento.

Autor da sugestao: Brasscom.

[MODIFICACAO] § 32 O consentimento devera ser fornecido por qualquer meio, cabendo ao
responsavel pelo tratamento dos dados pessoais a prova do consentimento ou por qualquer meio
que o certifique.

Autor da sugestao: MPA.

[MODIFICACAO] O consentimento devera ser fornecido de forma destacada das demais cldusulas
contratuais, podendo ser disposto no corpo do contrato, salvo nos casos em que o consentimento
puder ser tacitamente constatado a partir de acdo ou ina¢do do usuario.

Autor da sugestao: GPoPAL

[INCLUSAO] § 52 O operador tem o dever de informar o titular a respeito do tratamento dos seus
dados pessoais, utilizando-se das técnicas adequadas para que ele exerca um controle significativo
sobre seus dados, como, por exemplo, um processo continuo de interacdo pelo qual haja um
consentimento recorrente e renovado, visando, todavia, ndo sobrecarrega-lo com o exercicio de
tal direito;

§ 62 O quanto disposto no paragrafo anterior ndo prejudica a adocdo de outras tecnologias que,
concomitantemente, empoderem o titular com um controle significativo sobre seus dados
pessoais, tal como a implementagdo de mecanismos que expressem, de forma automatizada, as
suas preferéncias de privacidade no tocante ao fluxo de seus dados pessoais.

§ 82 Os produtos e servicos deverdo implementar mecanismos que assegurem, por configuracao
padrio, somente o tratamento de dados pessoais que sdo, realmente, necessarios para o propoésito
especifico que ensejou a coleta e que ndo vao além do minimo necessario para tanto, bem como,
por padrio, evitar o acesso por um numero indefinido de individuos (redagdo atribuida de acordo
com a modernizagdo da diretiva da Unido Europeia).
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4.6.4. Comentdrios sobre a revogagdo do consentimento

(A) A lei deve explicitar que a revogacao do consentimento nao pode prejudicar direitos de
terceiros de boa-fé.

Autor da proposta: SindiTeleBrasil.

(B) A lei deve criar um dever de disponibilizacao de canal de facil acesso para a revogacao
do consentimento.

“Deve ser disponibilizado canal de fdcil acesso que viabilize a revogagdo do consentimento. Além de
revogdvel a qualquer tempo, deve, também, ser obrigatdrio disponibilizar um canal facilmente
acessivel para melhor operacionalizd-la, evitando que o objetivo do pardgrafo seja frustrado pelo
processo”.

Autor da proposta: Daniel Astone.

(C) A lei deve criar a obrigacdo de emissao de protocolo comprobatério da revogacao de
consentimento.

“Apds a revogacdo do consentimento, deve haver a emissdo de documento comprovando o ato.
Deveria ser obrigatério o fornecimento de um protocolo, confirmando-se a desautorizagcdo para o
tratamento dos dados pessoais”,

Autores da proposta: Fldvio Costa.

(D) Arevogacao do consentimento deve ser realizada por escrito e por meio da autorizacao
do titular.

Autores da proposta: ABDTIC.

(E) A lei deve estabelecer que o procedimento de revogaciao do consentimento deva ser

gratuito.

Autores da proposta: ABRANET.

Autor da sugestao: Cdmara BR.

[MODIFICACAO] § 62 O consentimento pode ser revogado a qualquer momento, sem 6nus para o
titular, mas este podera perder a gratuidade de alguns servicos;
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Autor da sugestao: GSMA.

[MODIFICACAO] § 62 O consentimento pode ser revogado a qualquer momento, podendo haver
onus para o titular nos casos em que os dados objeto do consentimento sejam indispensaveis a
regular prestacdo do servico, de modo que o usuario podera ser alertado sobre a possibilidade de
haver interrup¢ao ou perda do servico;

Autor da sugestao: US Business Council.

[MODIFICACAO] § 6° O titular dos dados terd o direito de retirar seu consentimento a qualquer
tempo, mediante leis aplicaveis e acordos contratuais (sem prejuizo as leis existentes). A retirada
do consentimento ndo afetara a legalidade do tratamento baseado no consentimento antes de sua
retirada ou a exigéncia legal de reter dados historicos. Quaisquer outros beneficios ou servicos ao
titular que dependerem deste consentimento ou o tratamento ou retencdo de dados pode ser
imediatamente interrompido mediante o processamento da solicitacao;

Autor da sugestao: Febraban.

[MODIFICACAO] § 62 O consentimento pode ser revogado a qualquer momento, sem 6nus para o
titular, ratificados os tratamentos realizados sob o amparo do consentimento anteriormente
concedido e a manutencdo pelo responsavel da informacdo que nao possa ser retirada do banco
de dados, conforme os termos do Artigo 11, inciso;

Autor da sugestao: Fiesp.

[MODIFICACAO] § 62 O consentimento pode ser revogado a qualquer momento, sem 6nus para o
titular, desde que sua revogacao ndo implique na impossibilidade de cumprimento das obrigacoes
do contrato, hipdteses nas quais a revogacdo do consentimento importara na rescisdo do contrato
com a imposi¢do dos 6nus da rescisdo em desfavor do titular dos dados;

Autor da sugestao: CNseg.

[MODIFICACAO] § 62 O consentimento pode ser revogado a qualquer momento, desde que sua
revogacdo ndo implique na impossibilidade de execucdo de procedimentos pré-contratuais ou de
cumprimento de obrigacdes relacionadas a um contrato do qual é parte o titular, hip6teses na
quais a revogacdo do consentimento importara na rescisdo do contrato com a imposicdo dos 6nus
da rescisdao em desfavor do titular do dado;

Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] § 6° O consentimento pode ser revogado a qualquer momento, sem 6nus para o
titular, ressalvados sempre os direitos de terceiros de boa-fé;

Autor da sugestao: ABDTIC.
[MODIFICACAO] §6° O consentimento pode ser revogado a qualquer momento, por escrito e
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mediante confirmacdo do titular, sem 6nus adicional para este.

Autor da sugestao: ABRANET.

[MODIFICACAO] §6° O consentimento pode ser revogado a qualquer momento, por
procedimento gratuito.

4.6.5. Sugestoes de novas definicdes e deveres relacionados ao consentimento

Autor da sugestao: GPoPAI

[INCLUSAO] O consentimento devera se referir a finalidades determinadas, sendo nulas as
autorizagdes genéricas para o tratamento de dados pessoais, respeitando as provisdes do art. 10,
§2 no caso de alteracao das finalidades.

Autor da sugestdo: GPoPAL

[INCLUSAO] O operador tem o dever de informar o titular a respeito do tratamento dos seus
dados pessoais, utilizando-se das técnicas adequadas para que ele exerca um controle significativo
sobre seus dados, como, por exemplo, um processo continuo de interacdo pelo qual haja um
consentimento recorrente e renovado, visando, todavia, ndo sobrecarregé-lo com o exercicio de
tal direito.

Apo6s a compilagdo das contribuicdes, a Secretaria Nacional do Consumidor do Ministério da
Justica disponibilizou uma nova versao do anteprojeto de lei. O artigo em debate foi modificado

conforme abaixo:

REDACAO DA VERSAO DE 20/0UTUBRO/2015
CAPITULO II - REQUISITOS PARA O TRATAMENTO DE DADOS PESSOAIS
Secao | - Censentimente Requisitos para o tratamento
Art: 72 O tratamento de dados pessoais somente é-permitide-apés podera ser
realizado nas seguintes hipoteses:
I - mediante o fornecimento pelo titular de consentimento livre,—expresse;
especifico e informado do titular, salvo o disposto no art inequivoco;

II - 11 para o cumprimento de uma obrigacao legal pelo responsavel;
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III - pela administragdo publica, §312-O-consentimente para o tratamento e
uso compartilhado de dados pesseais—nde—pede-ser—condicde relativos ao

exercicio de direitos ou deveres previstos em leis ou regulamentos;

IV - para efernecimente a realizacdo de predute pesquisa histdrica, cientifica
ou service estatistica, garantida, sempre que possivel, a anonimizacdo dos
dados pessoais;

V - quando necessario para a execucdo de um contrato ou de procedimentos
preliminares relacionados a um contrato do qual é parte o titular, a pedido do

titular dos dados;

VI - para o exercicio regular de direito,salvo-em-hipéteses direitos em gque-os

dadesferem-indispensaveis processo judicial ou administrativo;
VII - para a suarealizacde protecdo da vida ou da incolumidade fisica do

titular ou de terceiro;

VIII - para a tutela da satide, com procedimento realizado por profissionais da
area da sadde ou por entidades sanitarias;

IX - quando necessario para atender aos interesses legitimos do responsavel,
respeitados os interesses ou os direitos e liberdades fundamentais do titular.

§ 12 Nos casos de aplicagdo do disposto nos incisos II e IlI, o titular devera ser
informado do tratamento de seus dados.

§ 22 E-vedade No caso de descumprimento do disposto no § 12, o operador ou

o responsavel pelo tratamento de dados pesseais—cujo-consentimento-tenha

o podera ser

§320

tratamento de dados pessoais—§-62-O—consentimento—poede cujo acesso é

publico deve ser reve 0

incompativeis realizado de acordo com esta lei, considerando a bea-fé-—eu
finalidade, a equidade—§-8%Cabe-ao-responsavel boa-fé e o 6nus-daproeva-de
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interesse publico que o—consentimento-do-titutarfoi-obtido-emconformidade
com-o-dispoeste-nestaLei justificou a sua disponibilizacao.

4.7. Consentimento de menores de idade para o tratamento de seus dados
pessoais

REDACAO LEVADA A DEBATE

Art. 82 O titular de dados pessoais com idade entre doze e dezoito anos idade
podera fornecer consentimento para tratamento que respeite sua condicao
peculiar de pessoa em desenvolvimento, ressalvada a possibilidade de
revogacdo do consentimento pelos pais ou responsaveis legais, no seu melhor

interesse.

Neste artigo, discute-se a faixa etdria dos titulares que serdo tratados pela lei de forma
mais protetiva. Isso significa que para tratar dados de titulares dessa faixa etdria ndo bastara
obter o consentimento (ainda que esse seja ainda necessario); em funcdo da imposicdo legal,
também sera necessario que o tratamento de dados seja compativel com a “condicdo peculiar de
pessoa em desenvolvimento” do titular.

E possivel observar que as propostas de alteragio nesse dispositivo tém escopos diversos.
Muitos se preocuparam em igualar a faixa etdria protetiva tracada pelo anteprojeto com o
regramento acerca da incapacidade civil disposto no cddigo civil. Além desse grupo de
participantes, alguns outros buscaram abordar a questao da revogag¢do do consentimento por pais

e responsaveis legais.

(A) A lei deve utilizar a faixa etaria de “capacidade relativa” civil, ndo criar outra.
Autores da proposta: Bruna de Rosa, Keity Mary Kjhelin Teixeira Vieira, Ndthaly Morgani, Gabriela
Martins, Elis, Rodrigo Junqueira, Amanda Arrivabene, Gabriele Ferreira, Kilcy Bispo, Wagner Silveira,

Raissa Guimardes, Elizane Gomes Felipe de Ivanoff, Jhonata Goulart Serafim, Aparecida Cristina, Fiesp e
CNseg.

(B) A lei deve definir claramente que individuos com 18 anos completos nio estio cobertos
por protecao especial conferida a criancas e adolescentes.

“Sugere-se a inclusdo da palavra ‘incompletos’ depois da expressdo ‘18 anos’ de forma que individuos
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com 18 anos ja completados ndo sejam alvo da norma protetiva, a semelhanca do que acontece no
cadigo civil”.

Autores da proposta: Vivo.
(C) A lei deve estabelecer que pais e responsaveis devem se autenticar para estar aptos a
revogar o consentimento do titular com idade entre 12 e18 anos.

Autores da proposta: ITI.

(D) A lei ndao deve ter um regime especial para o consentimento dado por menores de idade.

“Sugerimos excluir esta se¢do porque existe um direito geral de retirar o consentimento que cobriria
situagdes relativas a titulares dos dados de todas as idades. Além disso, a conformidade com esta
exigéncia demandaria a coleta de informagées adicionais significativas de todos os usudrios com idades
entre doze e dezoito, contrariando a meta geral de minimizar a coleta de dados pessoais”.

Autores da proposta: US Business Council.

Autor da sugestao: Fiesp.

[MODIFICACAO] Art. 82. O titular de dados pessoais com idade inferior a dezoito anos somente
podera fornecer consentimento para tratamento de dados pessoais a que refere esta lei, em
conformidade com o que dispoe a Lei Federal n? 10.406, de 10 de janeiro de 2002 (Cédigo Civil).

Autor da sugestao: Vivo.

[MODIFICACAO] Art. 8.2 O titular de dados pessoais com idade entre doze e dezoito anos
incompletos, podera fornecer consentimento para tratamento que respeite sua condicdo peculiar
de pessoa em desenvolvimento, ressalvada a possibilidade de revogacao do consentimento pelos
pais ou responsaveis legais, no seu melhor interesse.

Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] Art. 82 O titular de dados pessoais com idade entre doze e dezoito anos podera
fornecer consentimento para tratamento de seus dados pessoais, tratamento esse que deve
respeitar a sua condi¢do peculiar de pessoa em desenvolvimento, ressalvada a possibilidade de
revogacao do consentimento pelos pais ou responsaveis legais, no seu melhor interesse.

Apés a compilacdo das contribuigdes, a Secretaria Nacional do Consumidor do Ministério da
Justica disponibilizou uma nova versdo do anteprojeto de lei. O artigo em debate foi modificado

conforme abaixo:

110



REDACAO DA VERSAO DE 20/0UTUBRO/2015
Art. 82 O titular €

4.7. Hipotese de fornecimento de consentimento de menores de idade por
pais ou responsaveis legais

REDACAO LEVADA A DEBATE

Art. 92 No caso do titular de dados pessoais com idade até doze anos
incompletos, o consentimento sera fornecido pelos pais ou responsaveis legais,
devendo o tratamento respeitar sua condicao peculiar de pessoa em

desenvolvimento.

Tal como no artigo anterior, a discussdo neste artigo toma duas vertentes: de um lado ha
aqueles participantes que requerem que o anteprojeto iguale o tratamento dispensado pelo
Codigo Civil aos absolutamente incapazes e, de outro, ha aqueles que tém preocupacdes de ordem
mais pratica e apontam dificuldades de identificar os individuos e, consequentemente, de saber

suas idades na rede.

Propostas avulsas para a regulacido deste tema:

(A) O responsavel pelo tratamento de dados pessoais nao deve ter um dever especifico de
“respeitar a condicao peculiar” de menor de idade.

“Ndo deve haver restricdo ao tratamento dos dados pessoais oferecidos baseada na condigdo
peculiar do menor de 12 anos.

Entendemos que ‘respeitar a condigdo peculiar’ de menor de idade, como ‘pessoa em
desenvolvimento’, ndo deve ser um dever do responsdvel pelo tratamento de dados. Se o
consentimento deve ser fornecido pelos pais, é deles a decisdo de escolher qual o contetido adequado,
como parte do controle dos pais.
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Sugerimos a remogdo deste artigo ou a alteracdo segundo nossa proposta de redagdo”.

Autores da proposta: ABRANET e Cadmara BR.

(B) Os pais devem fornecer o consentimento para o tratamento de dados de menores de
idade até 16 anos.

E necessério alinhar o artigo com o disposto no Cédigo Civil sobre capacidade civil do individuo,
aumentando a idade para 16.

Autores da proposta: Gabriela Martins, Fiesp e TV Aberta.

(C) A lei deve especificar de que modo os pais ou responsaveis legais podem fornecer o
consentimento para o tratamento de dados pessoais dos menores de 12 anos.

O artigo é ineficaz, pois uma vez que pelo meio digital existe uma grande dificuldade de se
comprovar a real identidade do individuo em questao, qualquer um em posse dos dados dos pais
ou responsaveis legais (inclusive a prépria crian¢a) pode garantir a autorizacdo deste tratamento
de dados do menor.

Esta medida sé serve para eximir de culpa o érgao responsavel pelo tratamento dos dados, uma
vez que tera este respaldo legal para afirmar que a autorizacdo foi garantida pelos pais. Criancas
menores de 16 anos deveriam ficar totalmente excluidas do fornecimento de dados em ambiente
online, diminuindo assim os riscos de fraude [Amanda]. Nao vejo uma condicao de
operacionalizacdo do presente artigo no ambiente virtual. Talvez este artigo deve contar com
incisos que especifiquem um modo diferenciado de consentimento capaz de atender uma efetiva
protecao das criancas [Lucas Zolet].

Autores da proposta: Amanda Arrivabene e Lucas Zolet.

Autor da sugestao: ABRANET e Cdmara BR.

[MODIFICACAO] Art. 92 - No caso do titular de dados pessoais de até doze anos de idade, o
consentimento devera ser dado pelos pais ou responsaveis legais.

Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] Art. 92 No caso do titular de dados pessoais com idade até doze anos
incompletos, o consentimento serd fornecido pelos pais ou responsaveis legais, devendo o
tratamento dos seus dados respeitar sua condicdo peculiar de pessoa em desenvolvimento.
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Ap6s a compilagdo das contribuicdes a Secretaria Nacional do Consumidor do Ministério da
Justica disponibilizou uma nova versdo do anteprojeto de lei. O artigo em debate foi suprimido

conforme abaixo:

REDACAO DA VERSAO DE 20/0UTUBRO/2015

4.8. Elementos necessarios para o fornecimento do consentimento para
tratamento de dados pessoais

REDACAO LEVADA A DEBATE

Art. 102 No momento do fornecimento do consentimento, o titular sera
informado de forma clara, adequada e ostensiva sobre os seguintes elementos:
I - finalidade especifica do tratamento;

II - forma e duragao do tratamento;

III - identificacdo do responsavel;

IV - informagdes de contato do responsavel;

V - sujeitos ou categorias de sujeitos para os quais os dados podem ser
comunicados, bem como Ambito de difusdo;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencgao explicita a:

a) possibilidade de ndo fornecer o consentimento, com explicacao sobre as
consequéncias da negativa, observado o disposto no § 12 do art. 6%

b) possibilidade de acessar os dados, retifica-los ou revogar o consentimento,
por procedimento gratuito e facilitado; e

c) possibilidade de denunciar ao drgao competente o descumprimento de

disposicdes desta Lei.
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§ 12 Considera-se nulo o consentimento caso as informag¢des tenham contetido
enganoso ou nhdo tenham sido apresentadas de forma clara, adequada e
ostensiva.

§ 22 Em caso de alteracao de informacgao referida nos incisos I, II, IIl ou V do
caput, o responsavel devera obter novo consentimento do titular, apos
destacar de forma especifica o teor das alteragdes.

§ 32 Em caso de alteragdo de informacao referida no inciso IV do caput, o
responsavel deverd comunicar ao titular as informagdes de contato
atualizadas.

§ 42 Nas atividades que importem em coleta continuada de dados pessoais, o
titular devera ser informado regularmente sobre a continuidade, nos termos

definidos pelo 6rgao competente.

4.8.1. Informagaes ao titular de dados pessoais para obtengdo do consentimento

No caput do artigo 102 podemos identificar grande preocupacido de alguns participantes
com a forma como o titular deve ser informado sobre o tratamento de dados. Segundo eles, impor
que o titular seja informado de “forma clara, adequada e ostensiva” acaba por gerar insegurancas,

na medida em que nao ha diretrizes de como respeitar tal imposicao.

Propostas avulsas para a regulacido deste tema:

(A) A lei ndo deve elencar adjetivos genéricos (“forma clara, adequada e ostensiva”) como
requisito para obtenciao do consentimento para coleta e tratamento de dados pessoais.

“E importante determinar o que significa ‘de forma clara, adequada e ostensiva’ para o legislador
para que as empresas possam cumprir com essa obrigacdo. Sugerimos a retirada desse trecho ou
uma maior especificagdo do mesmo”. [Cdmara BR)]

“As palavras ‘clara, adequada e ostensiva’ podem ser demais amplas e descoladas dos objetivos da
lei, criando um cendrio de inseguranga juridica”. [Cisco]

Autores da proposta: Cadmara BR e Cisco.

(B) A lei deve especificar como deve ser cumprido o dever de informar o titular de dados
pessoais no momento da obtencio do consentimento.

“Propomos nova redagdo tendo em vista evitar confusées acerca dos modos de informar o
consentimento. Isso porque hd artigos que requerem o estabelecimento de comunicagdo entre a
plataforma de aplicagées e o usudrio em certas situagdes, como as descritas nos pardgrafos 3° e 4°
do Art. 10.
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Ndo se deve entender que, diante dessas situagdes, ndo seja possivel informar o consentimento em
formato eletrénico de click wrap agreement, daf a necessidade de, ao menos exemplificativamente,
inserir na redagdo essa possibilidade”.

Autores da proposta: MPA.

(C) A lei deve incluir um dever para que os termos de uso e politicas de privacidade sejam
redigidos de maneira clara e simplificada.

“Sugerimos a inclusdo do dever de os termos de uso serem redigidos de maneira clara e simplificada.
Temos duvida quanto a efetividade das disposi¢oes constantes do art. 10 para garantir que de fato a
informagdo serd dada ao cidaddo de forma satisfatéria, de modo a habilitd-lo a se decidir ou néo
pelo consentimento. Isto porque, como é publico e notdrio, sGo raros os casos em que as pessoas de
fato leem os termos de uso, redigidos em geral de forma muito técnica, sem destaques e muito longos,
o0 que desincentiva o usudrio a se informar extensamente”.,

Autores da proposta: Proteste.

(D) A lei deve criar um regime especial para casos em que dados possam ser manipulados
posteriormente.

“O artigo deve levar em consideragdo diferentes formas de manipulagdo de dados incompativeis com
suas disposigoes, tal como os mecanismos de busca. A manipulagdo dos dados nem sempre decorre de
um contrato.

E o caso de mecanismos de busca como o Google. Qual a sua situagdo, nesse caso? Ndo hd aval prévio
quanto as informagbdes que serdo fornecidas. Torna-se, assim, imprescindivel esclarecer se
mecanismos de buscas e instrumentos afins estdo cobertos pela legislacdo e, em caso afirmativo,
como artigos como o 10° se enquadrariam nas obrigacées desses ‘edge providers”. A aplicacdo
integral do art. 10%, por exemplo, inviabiliza a atividade desses mecanismos de busca no Brasil”.

Autor da proposta: Roberto Taufick.

4.8.2. Dever de informar a finalidade especifica do tratamento de dados pessoais
Neste inciso todas as sugestdes se voltaram ao termo “finalidade especifica”. Segundo os
participantes deveria haver certa flexibilidade para que os responsaveis pelo tratamento

determinassem suas finalidades ao longo do tempo.

(A) A lei nao deve prever que um dever de informar “finalidade especifica”, mas apenas de
informar “finalidades”.

“Sugerimos a retirada do termo “especifica” do inciso. Em muitos casos, ndo é possivel prever todas
as finalidades especificas do tratamento de dados previstos no inciso I. Sugere-se, assim, a alteragdo
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na redagdo mencionando apenas “finalidades”.

Autores da proposta: ABRANET, Brasscom, Cdmara BR, MPA, Febraban e ITI.

(B) Alei deve prever que o consentimento possa ser dado para mais de uma finalidade.

Autores da proposta: SindiTeleBrasil.

Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] I - finalidades especificas do tratamento;

4.8.3. Dever de informar a forma e a duragdo do tratamento de dados pessoais

(A) A lei ndo deve trazer um dever de informar a “forma” do tratamento de dados pessoais.

“Forma” de tratamento deve ser suprimida do inciso. As finalidades e a duragdo ja seriam
informacdes suficientes para possibilitar ao usuario tomar a decisdo pelo consentimento ou ndo. A
inclusdo da forma é burocratizar demasiadamente o processo [Claro e SindiTeleBrasil|

“Sugere-se a retirada do termo ‘forma’. Isso porque a forma como esse tratamento serd realizado é
decisdo que cabe ao responsdvel, que considerard seus recursos e meios disponiveis. Além disso, com
a rdpida evolugdo da tecnologia, haverd a possibilidade do surgimento de novas foras de tratamento
que, no entanto, ndo serdo previstas no momento do consentimento” [Febraban].

Autores da proposta: Claro, Febraban e SindiTeleBrasil.

(B) A lei deve criar uma excecdo ao dever de informar “forma” e “duracdo” do tratamento
de dados pessoais para fins de pesquisas de mercado.

“Pesquisas de Mercado devem ser isentas da obrigagdo de informar o usudrio sobre a (I) forma e (1)
duragdo do tratamento de dados, deverdo somente informar o usudrio de que a coleta de dados é
referente a uma Pesquisa de Mercado. Isso porque os dados coletados para a pesquisa de mercado (1)
nunca serdo disponibilizados de forma individualizada para terceiros e (1) poderdo ser usados sem
limitagdo no tempo, jd que estes continuam vdlidos até que uma mudanga social relevante os torne
obsoleto”.

Autores da proposta: ABEP.
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Sugestoes de redacao:

Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] II - duragio do tratamento;

Autor da sugestao: ABEP.
[MODIFICACAO] II - forma e duragio do tratamento ou sobre o fato de se destinar a Pesquisa de

Mercado, o que dispensa as informacgdes deste item;

4.8.4. Dever de informar dados de contato do responsavel pelo tratamento de dados
pessoais

Propostas avulsas para a regulaciao deste tema:

(A) A lei deve prever um dever de informacao do contato do encarregado definido pelo
responsavel pelo tratamento de dados pessoais.

Autores da proposta: SindiTeleBrasil.

Sugestoes de redacgao:

Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] IV - informagdes para contato com o encarregado do responsavel;

4.8.5. Dever de informar os sujeitos ou categorias de sujeitos que podem ter contato
com os dados pessoais do titular

Propostas avulsas para a regulacao deste tema:

(A) A lei ndo deve criar um dever de informar os sujeitos ou categorias de sujeitos que
podem ter contato com os dados pessoais do titular.

Autor da proposta: Claro.
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(B) A lei deve criar apenas um dever de informar as categorias de sujeitos, ndo sujeitos
individualmente.

“Sugerimos que seja obrigatdrio informar o titular apenas com relagcdo as categorias de sujeitos, e
ndo os sujeitos propriamente. Nossa sugestdo faz sentido em um ambiente comercial em que as
parcerias estdo constantemente se alterando.

Medidas como as propostas neste inciso do anteprojeto acabam por aumentar os custos
transacionais das empresas (podendo até inviabilizar operagdes) e ndo sdo adequadas para proteger
os consumidores. Uma forma mais vidvel de compatibilizacdo dos direitos em questdo seria a opgdo
legislativa pelo opt out.

Outra alternativa seria a adogdo do “soft opt in” em que o consentimento restaria comprovado
diante da continuidade da relagdo comercial entre titular e responsdvel pelo tratamento”.

Autores da proposta: ABEMD.

(C) A lei deve restringir o dever de informar os sujeitos e categorias de sujeitos que terao
contato com os dados pessoais do titular a uma estimativa.

“A mudanga da redagdo se justifica diante da inviabilidade prdtica da aplicacdo do dispositivo tal
como disposto no anteprojeto. Isso porque é dificil dizer antecipadamente quais serdo todos os

terceiros, ou todas as categorias de terceiros, para quem os dados poderdo ser comunicados, no todo
ou em parte, da mesma forma em relagdo ao dmbito de difusdo”.

Autores da proposta: MPA.

Autor da sugestao: MPA.

[MODIFICACAO] V- sujeitos ou as categorias estimadas de sujeitos para os quais os dados podem
ser comunicados, bem como a estimativa de ambito de difusio;

4.8.6. Dever de informar as responsabilidades dos agentes que realizardo o
tratamento de dados

(A) A lei deve especificar quais sdao as informagdes acerca das obrigacdes dos agentes que
devem ser informadas ao titular dos dados pessoais.

Autores da proposta: MPA.
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Sugestoes de redacao:

Autor da sugestao: MPA.

[MODIFICACAO] VI - responsabilidades, nos termos desta lei, dos agentes que realizardo o
tratamento;

4.8.7. Dever de informar os direitos do titular: a possibilidade de acesso e retificagdo
dos dados e de revogacao do consentimento

Propostas avulsas para a regulacao deste tema:

(A) A lei deve deixar claro que os direitos do titular referem-se somente a dados pessoais.

“Sugerimos o acréscimo da palavra “pessoais” para especificar que os dados que podem ser
acessados, retificados e ter o consentimento revogado sdo apenas os dados pessoais”.

Autores da proposta: Bruno Diego, Brasscom, Cdmara BR e ABRANET.

(B) A lei deve conter o dever de informar que a revogacdo do consentimento pode implicar
no cancelamento do servico oferecido.

Autor da proposta: Bruno Diego, Cisco e ABRANET.

4.8.8. Dever de informar os direitos do titular: nulidade do consentimento

Propostas avulsas para a regulacido deste tema:

(A) A lei deve prever a possibilidade de indenizacdo por danos e prejuizos resultantes do
consentimento enganoso.

Segundo os participantes que defenderam esta proposta, deveria ser inserido no corpo da norma
a expressao "sem prejuizo das sancdes de natureza civil e penal cabiveis" ou algo semelhante, para
assegurar o direito das pessoas que foram enganadas, bem como dar maior efetividade ao
dispositivo lega.

Autores da proposta: Gabriela Martins, Rafaela 16 e Gleison.

(B) O consentimento enganoso deveria ser “anulavel”, nao “nulo”.
“O consentimento enganoso deveria ser anuldvel, e ndo nulo. O ideal é que a redagdo preveja que tais

dados sdo anuldveis, ndo nulos, jd que a interpretagdo sobre a forma de apresentagdo do pedido de
consentimento dependeria de uma série de questées que deveriam ser melhor definidas”.
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Autores da proposta: ABDTIC.

4.8.9. Dever de informar os direitos do titular: casos de obten¢cdo de novo
consentimento

(A) O responsavel apenas deveria obter novo consentimento em caso de alteragao
significativa das informacdes referidas.

Autores da proposta: US Business Council, Cdmara BR e ITIL.

(B) A lei deve substituir o dever de obtenc¢ao de novo consentimento pela comunicac¢ao dos
titulares, quando informagdes que lhe devem ser informadas forem alteradas.

“Frente ao direito do titular de requisitar o término do tratamento, a simples comunicagdo dos
usudrios em fungdo de alteracdo de informagdo parece suficiente para proteger o titular. Além disso,
no caso de mantida a necessidade de um novo consentimento, o anteprojeto deveria estipular qual
seria o procedimento especifico a ser adotado, o que ndo estd previsto”. (MPA)

Autores da proposta: GSMA, MPA e SindiTeleBrasil.

(C) A lei ndo deve criar obrigacao de obtencao de um novo consentimento, caso apenas
informacdes de contato do responsavel pelo tratamento de dados pessoais forem alteradas.
“Sugere-se a retirada do inciso Il da redagcdo do pardgrafo. Isso porque hd informagdes que ndo
necessariamente sdo relevantes para o titular e, portanto, ndo ensejam novo consentimento. Estas

informagées devem ser meramente informadas aos usudrios”.

Autores da proposta: Febraban.

Autor da sugestao: Febraban.

[MODIFICACAO] § 2° Em caso de alteracdo de informacéo referida nos incisos I, Il ou V do caput,
o responsavel devera obter novo consentimento do titular, apos destacar de forma especifica o
teor das alteracoes.

Autor da sugestao: Cdmara BR.

[MODIFICACAO] § 2° Em caso de alteracdo de relevante natureza de informacio referida nos
incisos I, II, III ou V do caput, o responsavel devera obter novo consentimento do titular, ap6s
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destacar de forma especifica o teor das alteragoes.

Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] § 2° Em caso de alteragdo de informacéo referida nos incisos I, Il ou V do caput,
o responsavel devera obter novo consentimento do titular, ap6s destacar de forma especifica o
teor das alteragoes.

4.8.10. Novos deveres de comunicagdo de informacoées ao titular de dados pessoais

(A) O titular de dados pessoais deve ser apenas comunicado, caso as informagdes de
contato do responsavel pelo tratamento de dados pessoais forem alteradas.

Sugere-se a inclusao do inciso III da redagdo do paragrafo. A alteracio indicada é necessaria, pois
a identificacdo do responsavel estd diretamente ligada as suas informacgdes de contato, por este
motivos devem ser fornecidas em conjunto ao titular. Esta sugestdo é combinada com a exposta
acima, de retirar a obrigatoriedade de novo consentimento em casos de alteracdo de informacdes
de contato do responsavel.

Autores da proposta: Febraban.

(B) O dever de informar as informacoes de contato atualizadas do responsavel pelo
tratamento de dados pessoais deve se efetivar por sitio eletronico.

Autores da proposta: CNseg.

Autor da sugestao: Febraban.

[MODIFICACAO] § 32 Em caso de alteracdo das informacoes constantes nos incisos III e IV do
caput, o responsavel devera comunicar ao titular as informacées atualizadas.

Autor da sugestao: CNseg.

[MODIFICACAO] §3° Em caso de alteracdo de informacdo referida no inciso IV do caput, o
responsavel devera comunicar as alteracdes em seu sitio eletrdénico.
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4.8.11. Dever de informar o titular de dados pessoais continuamente

(A) Deve ser determinada uma periodicidade segundo a qual o usuario sera informado
sobre a continuidade do tratamento de dados de sua titularidade.

“Além disso, é necessdrio cautela para que a repeticdo de avisos ndo facam om que usudrios deixem
passem a desconsiderd-los. O texto do anteprojeto ndo determina a periodicidade dos avisos, diante
disso, sugerimos que a periodicidade seja de 1 ano”.

Autor da proposta: Fiesp.

(B) Os principios da transparéncia e da finalidade suprem a necessidade de informar
continuamente o usuario.

Autor da proposta: SindiTeleBrasil.

(C) No caso de coleta continuada, a obrigacdao de informar o titular regularmente apenas
deveria incidir na hipdtese de alteracdo no tempo de coleta dos dados.

Autor da proposta: US Business Council.

(D) O dever de informar o titular de dados pessoais sobre tratamento continuo deve ser

compatibilizado com a existéncia de mecanismos que permitem a coleta de dados em
intervalos regulares e com o risco de fadiga na comunicacgao por excesso de avisos.

Autor da proposta: ITI.

(E) Alei nao deve prever dever de informar continuamente o titular de dados pessoais.

“Sugerimos a supressdo deste pardgrafo. A necessidade de informar o titular de fatos dos quais ele jd
tem consciéncia se mostra um fardo excessivo para as empresas e até mesmo para os usudrios. Neste
caso, disponibilizar as informagdes atualizadas e a politica de privacidade parecem um caminho
mais efetivo”.

Autor da proposta: MPA.

(F) A lei deve excetuar a atividade de pesquisa de mercado do dever de informar
continuamente o titular de dados pessoais.

“Quando se tratar de coleta para fins de pesquisa de mercado, serd desnecessdrio informar o titular
de forma continua, bastando o primeiro consentimento no momento inicial da coleta. Os dados
coletados para a pesquisa de mercado (I) nunca serdo disponibilizados de forma individualizada

para terceiros e (11) poderdo ser usados sem limitagdo no tempo, jd que estes continuam vdlidos até
que uma mudanga social relevante os torne obsoletos”.

Autores da proposta: ABEP.
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Autor da sugestao: ABEP.

[MODIFICACAO] § 4° Nas atividades que importem em coleta continuada de dados pessoais, o
titular devera ser informado regularmente sobre a continuidade, nos termos definidos pelo 6rgao
competente, sendo desnecessaria a informagdo sempre que a coleta se destine a Pesquisa de
Mercado, desde que esse fato tenha sido informado no momento da coleta.

Autor da sugestao: US Business Council.

[MODIFICACAO] § 4° Nas atividades que importem em coleta continuada de dados pessoais, além
do periodo determinado, o titular devera ser informado regularmente sobre a continuidade, nos
termos definidos pelo 6rgao competente.

Autor da sugestao: SindiTeleBrasil.

[MODIFICACAO] § 4° Nas atividades que importem em coleta continuada de dados pessoais, o
titular devera ser informado dessa condicado no momento de emissao do seu consentimento.

4.8.12. Previsdo de encerramento da relacdo contratual, caso haja revogag¢do do
consentimento

(A) A lei deve prever expressamente o término da relacio contratual ou de servico, caso
haja revogacao do consentimento.

Acreditamos ser necessario deixar disposto na lei que essa revogacao pode acarretar em término
do servico porque a industria pode ndo ter como prosseguir com sua atividade sem a anuéncia do
titular. Nesse caso, com a revogacdo, o titular ndo podera cobrar da empresa a continuidade dos
Servicos.

Autores da proposta: Cdmara BR.

Autor da sugestao: Cdmara BR.

[INCLUSAOQ] § 52 A revogacio do consentimento conforme alinea b pode resultar no término da
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relacao contratual ou de servigo.

Apds a compilagdo das contribuicdes, a Secretaria Nacional do Consumidor do Ministério da
Justica disponibilizou uma nova versdo do anteprojeto de lei. O artigo em debate foi modificado

conforme abaixo:

REDACAO DA VERSAO DE 20/0UTUBRO/2015
Art. 82 O titular d

devendo devera ter acesso facilitado as informacgdes sobre o tratamento
: lic liar de ] I '

Art—10° No-moemento-dofornecimento-do-consentimento seus dados, e-titular

sera-infermade que deverdo ser disponibilizadas de forma clara, adequada e

ostensiva sobre es-seguintes-elementes:, entre outros:

[ - finalidade especifica do tratamento;

Il - forma e duracao do tratamento;

[1I - identificacdo do responsavel;

[V - informacdes de contato do responsavel;

V - sujeitos ou categorias de sujeitos para os quais os dados podem ser
comunicados, bem como Ambito de difusio;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com meng¢ao explicita a:

a) possibilidade de ade—torncecre—conscatimento—com—Cxpheacio-—sobreas

o 0.

b)pessibilidade-de acessar os dados, retifica-los ou revogar o consentimento,

por procedimento gratuito e facilitado; e
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€} b) possibilidade de denunciar ao 6rgao competente o descumprimento de
disposic¢oes desta Lei Lei; e

c) possibilidade de ndo fornecer o consentimento, na hipdtese em que o
consentimento é requerido, mediante o fornecimento de informagdes sobre as
consequéncias da negativa.

§ 12 Censidera-se-nule Na hipdtese em que o consentimento é requerido, este
sera considerado nulo caso as informacdes fornecidas ao titular tenham

contetido enganoso ou ndo tenham sido apresentadas previamente de forma

clara, adequada e ostensiva.

§ 22 Em caso de alteracdao de informacgdo referida nes-inecisest-H,Hl-ou-V-do

§-32 Em-caso-de-alteracdo-de-informacio—referida no inciso IV do caput, o

responsavel deverd comunicar ao titular as informacdes de contato
atualizadas.

§-42 32 Nas atividades que importem em coleta continuada de dados pessoais,
o titular deverd ser informado regularmente periodicamente sobre a
continuidade as principais caracteristicas do tratamento, nos termos definidos
pelo 6rgao competente.

§ 42 Quando o consentimento para o tratamento de dados pessoais for
condicdo para o fornecimento de produto ou servigo ou para o exercicio de
direito, o titular sera informado com destaque sobre tal fato e sobre os meios
pelos quais podera exercer controle sobre o tratamento de seus dados. § 520
6rgdo competente poderd dispor sobre os meios referidos no paragrafo

anterior.

4.9. Hipoteses de dispensa do consentimento

REDACAO LEVADA A DEBATE
Art. 11. O consentimento sera dispensado quando os dados forem de acesso
publico irrestrito ou quando o tratamento for indispensavel para:

I - cumprimento de uma obrigacdo legal pelo responsavel;
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II - tratamento e uso compartilhado de dados relativos ao exercicio de direitos
ou deveres previstos em leis ou regulamentos pela administracao publica;

III - execugdo de procedimentos pré-contratuais ou obrigacdes relacionados a
um contrato do qual é parte o titular, observado o disposto no § 12 do art. 6%;
IV - realizacdo de pesquisa historica, cientifica ou estatistica, garantida,
sempre que possivel, a dissociacdo dos dados pessoais;

V - exercicio regular de direitos em processo judicial ou administrativo;

VI - protecao da vida ou da incolumidade fisica do titular ou de terceiro;

VII - tutela da saide, com procedimento realizado por profissionais da area da
saude ou por entidades sanitarias.

§ 12 Nas hipoteses de dispensa de consentimento, os dados devem ser tratados
exclusivamente para as finalidades previstas e pelo menor periodo de tempo
possivel, conforme os principios gerais dispostos nesta Lei, garantidos os
direitos do titular.

§ 22 Nos casos de aplicagdo do disposto nos incisos I e I, sera dada publicidade
a esses casos, nos termos do paragrafo 12 do art. 62.

§ 32 No caso de descumprimento do disposto no §2o0, o operador ou o

responsavel pelo tratamento de dados podera ser responsabilizado.

4.9.1. Dados anonimizados como hipotese de dispensa do consentimento para o
tratamento

Autor da sugestao: Claro (essa sugestdo ndo veio acompanhada de justificativa).

[INCLUSAO] § 4 ° O tratamento de dados anénimos ou anonimizados;

Autor da sugestao: Cdmara BR (essa sugestdo ndo venha acompanhado de justificativa).

[INCLUSAO] § 42 O tratamento de dados anénimos ou de dados pessoais que tenham passado por
processo de dissociacdo independe de consentimento, exceto no caso de dado reidentificado, que
tera o tratamento de dado pessoal, nos termos desta lei;
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4.9.2. Deve haver a definicdo de “dados de acesso publico irrestrito”? Qual deve ser
ela?

Segundo o texto posto para debate pela Secretaria Nacional do Consumidor, o
consentimento é a regra geral para legitimar o tratamento dos dados pessoais, determinando (i)
legalidade de toda e qualquer atividade de processamento de dados pessoais. H3, no entanto, uma
série de excegOes a essa regra, dentre as quais a excegdo para “dados de acesso publico irrestrito”

- artigo 11, caput.

Nesse contexto, houve uma série de contribuicdes que apontaram para a necessidade de
se criar uma definicdo de dados de acesso publico restrito, sob pena da criagio de uma série de
incertezas em torno da sua aplicacdo: “Se os dados pessoais tiverem sido disponibilizados em redes
sociais pelos prdprios titulares, eles seriam considerados dados privados de acesso ptblico? Eles

estariam sujeitos a protegdo estabelecida nessa lei?” [ABDTIC].

Houve, assim, um certo consenso de que se deveria explicitar um conceito para dados de
acesso publico irrestrito. Contudo, o debate publico trouxe controvérsias sobre qual deveria ser a
extensdo dessa definicdo, a fim de delimitar o proéprio alcance da hipoétese de dispensa do
consentimento a ela relacionada. A sistematizacdo dessas contribui¢des procurou seguir uma
logica progressiva daquelas que pretendem restringir mais o conceito de dados de acesso publico

irrestrito e, por conseguinte, essa hipdtese de dispensa do consentimento.

(A) Dado que esteja disponivel a consulta publica gratuita, por obrigacio legal ou por livre
divulgacao pelo préprio titular, por qualquer meio, ao publico.

Autores da proposta: CNseg e ABRANET.

(B) Dado que seja manifestamente publico ou dados que o seu titular tenha tornado
publicos por sua proépria iniciativa.

Por essa conceituacdo, dados que constam de listas telefonicas de acesso publico estariam
contemplados por essa excecdo, como, por exemplo, o nome, endereco, CEP, telefone fixo do
titular dos dados.

Autores da proposta: SindiTeleBrasil e Vivo.

(C) Dado que facam parte de bases de dados publicas de acesso geral.

Autor da proposta: Cdmara BR.
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(D) Bancos de dados publicos.

Autor da proposta: US Business Council.

(E) Essa definicao deveria ser contextual a ser determinada pela autoridade de garantia de
protecao de dados pessoais.

Isto porque, podera ser o caso de tais dados serem sensiveis, o que demandaria uma analise
contextual dessa excecdo a ser balizada pela autoridade de prote¢do de dados pessoais.

Autora da proposta: Joana Varon.

(F) O uso dos dados pessoais de acesso publico restrito nao deve permitir o seu
cruzamento com outra base de dados pessoais.

Essa proibicdo justificar-se-ia pelo fato de haver a possibilidade de haver o cruzamento com dados
sensiveis.

Autor da proposta: Rodrigo Veleda.

(G) Essa dispensa do consentimento deveria respeitar as demais obrigacoes previstas na
lei, especialmente o principio da finalidade.

Assim, ndo poderia o dado ser tratado para uma finalidade incompativel com aquela para a qual o
fora inicialmente. Um dos defensores dessa tese argumenta que essa finalidade deve ser vista de
acordo com o motivo pelo qual o dado pessoal foi publicizado. Desta forma, impedir-se-ia que tais
dados pessoais fossem comercializados, evitando-se que empresas centralizassem tais
informacgdes para a criacdo perfis e categoriza¢do dos cidadaos.

Autores da proposta: ITS-Rio e Paulo C.A.

(H) Somente quando os dados vierem a publico por op¢ao do seu titular.

Muitas vezes, essa publicidade pode se dar de maneira irrestrita, mas ndo por vontade do seu
titular, o que seria, extremamente, problematico quando se tem vista que dados sensiveis
poderiam ser enquadrados nessa categoria. Conclui, assim, por uma abordagem restritiva dessa
excecao.

Autores da proposta: Veridiana/Intervozes.

Autor da sugestao: CNseg e ABRANET.

[INCLUSAQ] XIX - dado de acesso ptblico irrestrito: dado pessoal que esteja disponivel a consulta
publica gratuita, por obrigacdo legal ou que seja livremente divulgado pelo préprio titular ao
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publico, por qualquer meio;

Autor da sugestao: SindiTeleBrasil e Vivo.

[INCLUSAOQ] VI - dados de acesso publico irrestrito: sio dados pessoais dos titulares que sejam
manifestamente publicos, ou dados que o seu titular tenha tornado publicos por sua prépria
iniciativa;

Autor da sugestao: Cdmara BR.

[INCLUSAOQ] XVI - dados pessoais de acesso publico irrestrito: sdo aqueles dados que fazem parte
de bases de dados publicas de acesso geral;

Autor da sugestao: Veridiana/Intervozes.

[MODIFICACAO] II - sem fornecimento de consentimento do titular, quando os dados tenham
sido disponibilizados por ele de maneira publica e irrestrita, ou nas hipdteses em que for
indispensavel para:

4.9.2. As excegdes a regra do consentimento devem ser ampliadas ou restringidas?

Questdo central e diretamente prejudicial a regra estabelecida de que os cidaddos devem
consentir para o fluxo de seus dados pessoais sdo, justamente, os casos em que seria excepcionada
tal regra. Nesse contexto, o embate travado no debate publico foi controverso com relacdo ao
alargamento ou encolhimento de tal artigo, tal como com respeito de novas exce¢des a serem

criadas com uma maior ou menor restricao.

0 mapeamento do debate publico visa a captar essa polarizacdo do debate, tendo sido
dada uma atencao especial em reportar uma nova hipdtese de dispensa para o consentimento: a
existéncia de interesses legitimos. Em que pese ter havido certa convergéncia para a sua
implementacdo, os participantes debateram intensamente a forma pela qual esta nova excecao

seria absorvida, verificando-se, que, qualitativamente, essas sugestdes sdo controversas entre si.

Respostas controversas coletadas na plataforma de debate:

(A) Deve ser ampliado para prever...

A.1...uma nova hipdtese para interesses legitimos (consentimento implicito ou tacito) (ITI, Centre
for Information Policy Leadership, GSMA, Fiesp, IAB, ABDTIC, ABINEE, ABRANET, BSA, Sky, US
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Business Council e CNseg, Febraban, RELX Group, Cisco, Brasscom, Cdmara BR, Claro e Vivo)?9

Seguindo a logica do argumento de que o consentimento do titular dos dados pessoais nao
deve ser sempre expresso, deve haver a previsdo da hipotese de dispensa do consentimento
para interesses legitimos para abrir caminho a hipétese de consentimento tacito/implicito
[ITI]. Tal como ocorre na diretiva da Unido Europeia (Diretiva 95\46\CE, em seu artigo 72,
alinea f), essa nova excecdo a regra do consentimento assegurara a possibilidade da realizagao
de tratamento de dados de forma facilitada em situagdes nas quais nao haveriam impactos
indevidos sobre o individuo e seus direitos. Ao final, os titulares dos dados pessoais nao
seriam onerados com a necessidade de manifestacdo de seu consentimento a cada instante
[IAB]. Isso otimizaria o controle dos dados pessoais, evitando-se a fadiga do consumidor
[Centre for Information Policy Leadership e ITI, Cimara BR].

A.2. ..uma nova hipotese para Big Data; (GSMA)

Tal como ja acontece com pesquisas cientificas, jornalisticas e histdricas no APL, também deve
haver uma exce¢do para uso de Big Data. Isso porque, tal tecnologia vale-se da técnica da
anonimizagao dos dados, o que reduz, significativamente, eventuais danos da atividade. O APL
deve, portanto, fomentar o uso da anonimizagdo e para isso a propria tecnologia do Big data.

A.3. ..uma nova hipdtese para interesses publicos; (RELX Group, Centre for Information Policy
Leadership e MPA)

O consentimento também nao deve ser obrigatério quando o tratamento for necessario para a
execucao de uma missdo de interesse publico ou o exercicio da autoridade publica de que é
investido o responsavel pelo tratamento ou um terceiro a quem os dados sejam comunicados
[Centre for Information Policy Leadership]. Essa excecdo esta, alids, alinhada com a Lei de
Acesso a Informacgdo (Lei n? 12.527/2011), que elimina a necessidade de consentimento em
diversas circunstancias, inclusive "a protecdo do interesse publico e geral preponderante”
(Artigo 31, V). Sem essa nova exce¢ao, ndo seriam permitidas, por exemplo, o tratamento de
dados para a prevencdo a fraudes e até investigacdes criminais. Por fim, tal excecdo estd em
consonancia com a Diretiva de Protecao de Dados da EU. Isso poderia alcangar, até mesmo, a

protecdo da propriedade intelectual, reprimindo dentre outras atividades ilegais.
A.4. ..uma nova hipotese para internet das coisas; (Brasscom)

O tratamento de dados realizados entre dispositivos M2M (maquina a maquina) deveriam
dispensar a necessidade de consentimento, na medida em inviabilizariam o desenvolvimento
de Internet das Coisas no Brasil. A regulamentacdo nesse momento pode retardar o
desenvolvimento dessas tecnologias em um periodo de crise financeira, quando elas poderiam
ser mais necessarias. Sendo assim, propde-se que os dispositivos caracterizados como Internet
das Coisas ndo devam se submeter a regra geral do consentimento.

A.5. ..uma nova hipdtese para quando os dados forem provenientes de drgios reguladores ou
juridicos; (RELX Group)

Os dados provenientes de drgdos reguladores ou juridicos devem ser excluidos das varias
instancias mencionadas no APL, dentre as quais da regra geral da necessidade do

consentimento do titular dos dados pessoais para seu tratamento.

A.6. ..uma nova hip6tese com relagio ao cadastro negativo de crédito dos consumidores;

20 Nota: apesar de alguns proponentes observar que essa nova exce¢ao deveria seguir um teste de
ponderag¢do com os direitos do titular dos dados pessoais, verificou-se que as sugestdes de redacio de
dispositivos ndo enunciaram qual seria esse teste. Por isso, tais contribui¢des foram alocadas nesse campo
ampliativo de novas excecbes ao consentimento.
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(Febraban)

Deve haver uma nova excecdo de consentimento com relagdo ao cadastramento de
consumidores no cadastro negativo de crédito. Isso porque, requerer o consentimento por
parte do consumidor para tal pratica acabaria por inviabiliza-la. A informacgdo a respeito do
inadimplemento é uma informagao preciosa as institui¢cdes financeiras e as entidades que
concedem venda a prazo, pois elas sao norteadoras da analise de risco de crédito e evitam o
superendividamento do consumidor. Assim, deve haver um didlogo com o quanto ja disposto
no Cédigo de Defesa do Consumidor que prevé o envio, apenas, de uma comunicagdo prévia
quando da ocasido da abertura dos registros de consumo.

A.7...uma nova hipo6tese para o cumprimento de uma obrigacao infralegal [inciso I]; (CNseg)

Merece revisao a hipotese de dispensa de consentimento apenas para o cumprimento de
obrigacdo legal do responsavel. Em setores regulados como o de seguros, muitas vezes as
empresas tém o dever de transferir dados a autoridade reguladora do setor com base em
normas de origem infralegal. Assim, a dispensa do consentimento deveria contemplar ndo
apenas o cumprimento de obrigacdo legal, mas, também, um dever imposto (infralegal) por
uma a autoridade fiscalizadora/6rgao regulador do setor.

A.8. ..que a hipdtese para o cumprimento de uma obrigacao legal autorize o uso dos dados para a
prevencdo de fraudes e incidentes de seguranca, o que podera ser terceirizado [inciso []; (ITI)

O cumprimento de uma obrigacio legal deve autorizar o responsavel pelo tratamento dos
dados pessoais a melhorar a seguranca e prevenir fraudes. Em tais situagcdes, o responsavel
poderia, ainda, contratar um terceiro para executar tais tarefas. Em tais casos, o
consentimento do titular dos dados pessoais deveria ser excepcionado.

A.9. ..que a hipédtese para fins de pesquisas estatisticas seja substituida por pesquisas de mercado,
ampliando-a [inciso 1V]; (ABEP)

Este inciso deve excluir no seu rol as pesquisas estatisticas, substituindo-a pelo termo
“pesquisas de mercado”. Dessa forma, tornar-se-a mais clara a exce¢ao estabelecida a regra do
consentimento, alcangando um escopo maior.

A.10. ..que a dissociacdo dos pessoais ndo seja uma exigéncia para hipotese de pesquisas
histoéricas, cientificas e estatisticas [inciso IV]; (Cdmara BR)

A dissociacdo dos dados pessoais ndo é compativel com a natureza dos tipos de informacgdes
de pesquisa histdrica, cientifica ou estatistica. Por tal razdo, tal obrigacdo deveria ser
suprimida da lei.

A.11. ..que a hipotese de dispensa para fins de pesquisas histdricas, cientificas e estatisticas seja
ampliada para fins jornalisticos, genealdgicos, artisticos, culturais, académicos, estatistica,
artisticos, literarios ou de interesse publico [inciso 1V]; (Associacdo da Liberdade Religiosa e
Negdcios)

Com o objetivo de proteger o interesse publico, preservando-se a memoria da coletividade, os
registros historicos e, por fim, permitindo-se os avangos académicos e cientificos, o inciso IV
deve ser expandido para incluir mais hipoteses de dispensa de consentimento. Por exemplo, a
legislacdo canadense permite, em seu paragrafo 7(c), a coleta de dados sem consentimento ou
conhecimento do titular para fins jornalisticos, artisticos ou literarios. A legislagdo europeia,
em seu artigo 8(d), permite que fundacdes, associacdes e organizacdes mantenham
informacoes sensiveis, sem o consentimento explicito e especifico, do seu titular.

A.12. ..para que a hipétese relativa a protecdo da vida ou incolumidade fisica alcance, também, a
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pessoa do responsavel pelo tratamento dos dados pessoais [inciso VI]; (ITI)

Este inciso também deve abarcar a protecdo da vida ou da incolumidade fisica do responsavel
e, ndo, somente, de terceiros e do titular dos dados pessoais.

(B) Deve ser restringido para...

B.1. .. que haja um teste de razoabilidade/ponderacdo para limita-la, no caso de uma nova
hipétese de interesses legitimos (ITS-Rio e GPoPAl)

A grande preocupagdo com advento da nova excec¢do por interesses legitimos é que tal excecdo
sabote, ou mesmo, fragilize o pilar normativo do APL, qual seja, o consentimento como a regra
geral para o tratamento dos dados pessoais [GPoPAI]. Por isso, os proponentes que debateram,
controversamente, acerca dessa nova exce¢do acabam por sugerir que a lei preveja,
expressamente, um teste para a ponderacdo dos interesses envolvidos que deve levar em
conta uma série de fatores [ITS-Rio]. Os fatores de tal teste pretendem delimitar a
aplicabilidade de tal exce¢do, bem como impor obriga¢des ao responsavel pelo tratamento de
dados pessoais para que seja preservada a privacidade dos cidaddos. Dentre algumas
obrigacdes, estd prevista, por exemplo, a pratica de anonimiza¢do dos dados pessoais,
minimizando-se, sempre que possivel, os riscos para a privacidade do titular dos dados
pessoais. Essa excecdo baseada no interesse legitimo deve ser estar atrelada mais uma
desqualificagdo do consentimento como sendo expresso, e, por tal razdo, tal teste visa
assegurar uma esfera de controle minima por parte do titular dos dados pessoais [GPoPAl].

B.2. ...suprimir a hipétese com relacdo ao compartilhamento de dados para o exercicio de direitos
ou deveres em leis ou regulamentos da administragao publica [inciso 1] (Felipe de Ivanoff, Lucas
Zolet, ABRANET, Camara BR - esse ultimo participante sugere, inclusive, que o artigo seja revisto
completamente, pois exclui a necessidade de consentimento para quase todas as atividades da
administragdo ptblica)

Esta hipotese de dispensa do consentimento é uma porta escancarada para que a
administracdo publica tenha mecanismos de vigilancia exagerados e discricionarios. Tal como
estd, o direito a privacidade ser3, facilmente, violado. O tratamento de dados pessoais sem o
consentimento do titular deveria ocorrer somente mediante decisdo judicial [Felipe].

B.3. ..delimitar a hipdtese com relacdo ao compartilhamento de dados para o exercicio de direitos
ou deveres em leis ou regulamentos da administracdo publica, exigindo-se um dever de
anonimizacdo e a observancia de todos os principios previstos na lei [inciso II] (Joana Varon, Luiz
Perin Filho, Proteste e Veridiana/Intervozes, GPoPAl — embora esse tltimo sugerido um capitulo
proprio para o tratamento de dados pessoais no setor ptiblico, que impée outras limitagées)

Trata-se de uma excecdo ao consentimento muito ampla. Ela deve, explicitamente, sujeitar-se a
todos os principios elencados no artigo 6° desta lei, bem como prever a anonimizacido de
dados, sempre que possivel ou compativel com a finalidade da utilizagdo do dado [Joana].
Ainda que para as atividades da administragio publica e realizacdo de politicas publicas seja
muitas vezes necessario o tratamento de dados sem consentimento especifico do seu titular.
Os riscos de mau uso que podem se desdobrar dessa compreensdo inicial devem ser
minimizados mediante tais mecanismos de controle [Veridiana/Intervozes].

B.4. ..que a hipdtese com relacdo ao compartilhamento de dados para o exercicio de direitos ou
deveres em leis ou regulamentos da administragdo publica, submeta-se aos principios da
necessidade do APL e da eficiéncia da administracdo publica [inciso 1I] (GPoPAI - embora tenha
sugerido um capitulo préprio para o tratamento de dados pessoais no setor ptblico que impée
outras limitagées)

Essa previsdo é, extremamente, genérica, devendo-se vincular aos principios da necessidade
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do APL e da eficiéncia da administragio publica. Isso, em tese, restringiria essa hipdtese que,
da forma como esta redigida, é extremamente permissiva ao Estado.

B.5. ..suprimir a hipétese com relagdo ao cumprimento de obriga¢des contratuais ou pré-
contratuais [inciso III]; (GPoPAl Proteste e Veridiana/Intervozes)

Seja para um procedimento pré-contratual, seja para o cumprimento de obrigacdes
contratuais, o titular deve, durante as tratativas negociais ou no préprio contrato, autorizar o
tratamento de seus dados pessoais [GPoPAI]. Por exemplo, um consumidor que esteja
solicitando crédito a uma instituicdo financeira deve ser informado sobre quais dados seus
serdo coletados e como serdo analisados por tal instituigdo durante a avaliagdo da concessao
ou ndo do crédito. Munido dessas informacdes, ele tem o direito de decidir se autoriza esses
procedimentos de maneira a dar ou ndo continuidade a solicitagdo de crédito
[Veridiana/Intervozes]. Dito de outra forma, ndo hd nenhuma justificativa para que o
consentimento seja dispensado na fase pré-contratual. E importante que o cidaddo ou
consumidor estejam cientes de que nesta fase seus dados serdo analisados, a fim de que
autorize ou ndo o tratamento e possa, também, decidir se quer ou ndo dar continuidade ao
processo de contratagao. [Proteste].

B.6. ..suprimir a hipotese relativa a pesquisas [inciso IV]; (TV Aberta)

Caso essa hipdtese permaneca, haverd uma margem muito grande para que todo tipo de coleta
de dados ocorra sob o pretexto da excec¢do para a realizacao de pesquisas cientificas, histdricas
ou estatisticas.

B.7. ..exigir que na hipoétese relativa a pesquisas historicas, cientificas e estatisticas ndo haja
identificacdo dos titulares dos dados pessoais, bem como exigir que informacdes que permitam tal
atribuicdo sejam armazenadas em separado [inciso IV]; (CTS-FGV)

Tal hipdtese deve ser mais restrita. Tal como nas discussdes da Comissdo Europeia para a
reforma do marco de protecdo de dados pessoais, deve-se determinar que os dados pessoais
podem ser tratados para fins de pesquisas historicas, estatisticas e cientificas desde que: (i)
ndo possam ser realizadas sem o processamento de dados que ndo permitam a identificagdo
do titular e (ii) sempre que possivel para tais fins, os dados que permitam a atribuicdo de
informacdes a um titular identificado ou identificaivel sejam mantidos/armazenados em
separado de outras informagdes.

B.8. ..limitar a hipotese relativa a pesquisas histéricas, cientificas e estatisticas para os casos de
pesquisa “pura” [inciso IV]; (GPoPAl, Daniel Astone e Giovanna Carloni)

Tal hipétese deve estar restrita, literalmente, aos casos de pesquisa “pura”, desvinculando-a de
interesses comerciais e politicos. Isso implica, por exemplo, a completa vedagdo de pesquisas
voltadas a atividades de inteligéncia e investigacdo criminal, dado o potencial danoso em face
da liberdade do cidadao.

B.9. ..limitar a hip6tese relativa a pesquisas realizadas somente por 6rgios publicos [inciso IV];
(Tagwato)

Tal hipotese deveria se restringir a pesquisas somente realizadas por drgio publico. Caso
contrario, a dissocia¢do ou o consentimento expresso deverao ser obrigatorios.

B.10. ..limitar que a hipétese relativa ao exercicio regular de direitos seja proveniente de um
processo judicial ou autorizagdo por lei, substituindo-se o termo processo administrativo [inciso
V]; (Claro)

Deve haver a exclusdo do termo “administrativo”, substituindo-o pelo termo “ou quando
permitido em lei”. Assim, por exemplo, somente sera admitida a quebra de sigilo em processo
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judicial e, por conseguinte, com ordem judicial. Caso contrario, haveria situacées em que, por
exemplo, autoridades policiais e entes administrativos requereriam informagdes sem ordem
judicial.

B.11. ..suprimir a hipdtese relativa a protecio da vida ou da incolumidade fisica do titular ou de
terceiro [inciso VI]; (ABRANET, Gabriela Martins e TV Aberta)

Essa hipotese da margem a realizacdo de atividades de vigilancia pelo Estado, devendo ser
suprimida. A satde ndo pode servir como um pretexto para uma violacdo da intimidade de
modo tao genérico.

B.12. ..que a hipoétese relativa ao compartilhamento de dados para a protecdo da vida ou da
incolumidade fisica submeta-se aos principios da necessidade do APL e da eficiéncia da
administracdo publica [inciso VI]. (GPoPAI - embora tenha sugerido um capitulo préprio para o
tratamento de dados pessoais no setor ptblico que impde outras limitagdes)

Essa previsdo é, extremamente, genérica, devendo-se vincular aos principios da necessidade

do APL e da eficiéncia da administragao publica. Isso, em tese, restringiria essa hipdtese que,
da forma como esta redigida, é extremamente permissiva ao Estado.

Autor da sugestao: GSMA.

[INCLUSAO] VIII - prossecugdo de interesses legitimos do responsavel pelo tratamento ou de
terceiro a quem os dados sejam comunicados, desde que ndo devam prevalecer os interesses ou
os direitos, liberdades e garantias do titular;

Autor da sugestao: IAB.

[INCLUSAO] VIII - a persecucio de interesses legitimos do responsavel, desde que o tratamento
seja feito de acordo com os principios desta Lei e sejam preservados os direitos e garantias do
titular;

Autor da sugestao: Febraban.

[INCLUSAO] VIII - cumprimento de uma obrigacdo legal ou execucdo de atividade legitima pelo
responsavel;

Autor da sugestao: RELX Group.

[INCLUSAOQ] IX - o tratamento for necessario para prosseguir interesses legitimos do responsavel
pelo tratamento ou do terceiro ou terceiros a quem os dados sejam comunicados, desde que nao
prevalecam os interesses ou os direitos e liberdades fundamentais da pessoa em causa, protegidos
ao abrigo don? 1 do artigo 19
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Autor da sugestao: Centre for Information Policy Leadership.

[INCLUSAO] VIII - processar os dados de forma compativel com um interesse legitimo do
responsavel ou de um terceiro, desde que esses interesses ndo sejam anulados por danos ou
impacto negativo sobre o titular de dados;

Autor da sugestao: Cdmara BR.

[INCLUSAOQ] VIII - a persecugdo de interesses legitimos e legais do responsavel, desde que o
tratamento seja feito de acordo com os principios desta Lei e sejam preservados os direitos e
garantias do titular;

Autor da sugestao: Brasscom.

[INCLUSAO] VIII - legitimo interesse do responsavel;;

Autor da sugestao: Claro.

[INCLUSAO] VIII - atender a interesse legitimo do responsavel pelo tratamento de dados ou
terceiros a quem os dados forem comunicados;

Autor da sugestao: Vivo.

[MODIFICACAO] VIII - prossecugio de interesses legitimos do responsavel pelo tratamento ou de
terceiro a quem os dados sejam comunicados;

Autor da sugestao: RELX Group.

[INCLUSAO] VIII - o tratamento for necessario para a execucdo de uma missdo de interesse
publico ou o exercicio da autoridade publica de que é investido o responsavel pelo tratamento ou
um terceiro a quem os dados sejam comunicados;

Autor da sugestao: Centre for Information Policy Leadership.

[INCLUSAOQ] IX - O tratamento for necessario para a execucdo de uma missdo de interesse publico
ou o exercicio da autoridade publica de que é investido o responsavel pelo tratamento ou um
terceiro a quem os dados sejam comunicados;

Autor da sugestao: MPA.

[INCLUSAQ] VIII - a protecido de direitos de Propriedade Intelectual, seja por meio de ordem
judicial ou nao;

[X - protecao de direitos, evitando fraude e atividades ilegais;
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X - garantir o cumprimento de termos de uso e clausulas contratuais.

Autor da sugestao: Brasscom.

[INCLUSAO] IX -realizado nos servigos entre dispositivos M2M (maquina a maquina);

Autor da sugestao: RELX Group.

[MODIFICACAO] Art. 11. O consentimento ser4 dispensado quando os dados forem de acesso
publico irrestrito ou quando os dados sdo provenientes de 6rgaos reguladores ou juridicos, ou
quanto ao tratamento for indispensavel para:

Autor da sugestao: Febraban.

[INCLUSAO] O funcionamento de bancos de dados e cadastros de consumidores, com informagdes
a respeito do inadimplemento de obrigacdes por parte do cadastrado, que seguirdo as regras do
art. 43 da Lei 8.078/90 - Cédigo de Defesa do Consumidor.

Autor da sugestao: CNseg.

[MODIFICACAO] I - cumprimento de uma obrigacdo legal ou regulatéria pelo responsavel;

Autor da sugestao: Cdmara BR.

[MODIFICACAO] V - realizacio de pesquisa histérica, cientifica ou estatistica, garantida a
dissociagdo dos dados sensiveis;.

Autor da sugestao: Associagdo da Liberdade Religiosa e Negdcios.

[MODIFICACAO] 1V - realizacio de pesquisa histérica, genealdgica, artistica, cientifica, cultural ou
académica, estatistica ou de interesse publico, garantidas as medidas de seguranca aplicaveis;

Autor da sugestao: ITS-Rio.

[MODIFICACAO] Tratamento necessario ao atendimento de interesses legitimos do responsavel
pelo tratamento, desde que ndo prevalecam interesses e direitos do titular do dado, considerando-
se a natureza e a fonte do interesse legitimo, a existéncia de um interesse publico relevante a
autorizar o tratamento e o impacto nos direitos dos titulares dos dados.

Porém, referido dispositivo deve estabelecer, de forma expressa, que a ponderagdo dos interesses
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envolvidos deve levar em conta os seguintes fatores:

¢ A natureza e a fonte do interesse legitimo e se o tratamento de dados e necessario para o
exercicio de direitos fundamentais ou se é feito no interesse publico ou, ainda, se seus beneficios
recebem reconhecimento da sociedade;

¢ O impacto nos direitos do titular dos dados e quais seriam as suas legitimas expectativas com
relacdo ao que sera feito com os seus dados, além da natureza dos dados tratados - se sensiveis ou
ndo - e como serdo tratados;

e As medidas adotadas pelo responsavel pelo tratamento para minimizar o impacto na
privacidade do titular dos dados, sejam tecnolégicas, em termos de politicas de privacidade ou
mesmo de transpareéncia.

Autor da sugestao: GPoPAl

[MODIFICACAO] Art. 11. O consentimento ser4 dispensado quando os dados forem de acesso
publico irrestrito, bem como nas seguintes hipoteses:

VIII - quando os dados pessoais forem objeto de procedimento de anonimizacdo lastreado em
padrdo de razoabilidade minimo a ser definido, periodicamente, e fiscalizado pelo 6érgao
competente, de modo a mitigar o processo de reversibilidade da anonimizacdo, devendo estar
referido procedimento restrito as seguintes hipoteses e requisitos:

a) no setor publico para a implementacio de politicas publicas;

b) no setor privado, o tratamento dos dados anonimizados devera observar o contexto da relagao
com o operador, em seu deu previamente a coleta dos dados pessoais, e as expectativas legitimas
do seu titular, como dispoe o principio da adequacao nos termos do inciso Il do artigo 6;

c) areversao do processo de anonimizacao é vedado, salvo mediante consentimento dos préprios
titulares dos dados pessoais;

d) o compartilhamento e o uso de base de dados anonimizadas deve ser objeto de publicidade,
seja pelo setor privado ou pelo setor publico, de acordo, respectivamente, como o §3 do artigo 39,
e §1 do artigo 6, informando-se, em todos os casos, o drgdo competente a seu respeito;

e) a disponibilizacdo publica parcial e/ou completa de uma base de dados anonimizadas estara
sujeita a autorizacdo do 6rgdo competente, o qual avaliard os riscos de sua re-identificacao,
possibilitando-se, sempre que possivel, a publicacdo de estatisticas agregadas ou outro formato
adequado para fins de se prevenir a reversao do processo de anonimizacao.

VIII - para interesses legitimos do operador, desde que ndo se sobreponha aos direitos
fundamentais, liberdade e privacidade do titular previsto no artigo 19 levando-se em

consideracao:

a) arelacdo entre o propdsito especificado, originariamente, para a coleta dos dados pessoais e o
tratamento adicional a que se refere esse inciso;

b) o contexto da relacao com o operador, em que se deu previamente a coleta dos dados pessoais,
e as expectativas legitimas do seu titular, de acordo com o disposto no inciso II do artigo 62;

) a natureza dos dados pessoais e o impacto que o tratamento dos dados pessoais tera sobre o

137



titular;
d) a adogdo de medidas de seguranga capazes de prevenis a ocorréncia de danos em virtude do
tratamento dos dados pessoais, e, sempre que possivel, a anonimizacdo, de acordo o que dispdem,

respectivamente, os artigos 62, inciso VIII, e as obrigacdes estabelecidas no inciso VII deste artigo
11.

Autor da sugestao: Joana Varon.

[MODIFICACAO] II - tratamento e uso compartilhado dos dados relativos ao exercicio de direitos
ou deveres previstos em leis ou regulamentos pela administragdo publica, com a anonimizagado
dos dados pessoais sempre que possivel;

Autor da sugestao: GPoPAl

[MODIFICACAO] II - tratamento de uso compartilhado de dados para o atendimento eficiente das
finalidades proprias do Estado, observando-se o quanto disposto no artigo 24 e seguintes;

Autor da sugestao: GPoPAL

[MODIFICACAO] Il - realizacdo de pesquisa histérica, cientifica ou estatistica, desde que tais
atividades ndo estejam vinculadas a atividade comercial, de administragdo publica, investigacdo
criminal ou inteligéncia, garantindo-se, sempre que possivel, a anonimiza¢do dos dados pessoais;

Autor da sugestao: GPoPAl

[MODIFICACAO] VI - tutela da satide, com procedimento realizado por profissionais da area da
saude ou por entidades sanitarias, observando-se o quanto disposto no artigo 24 e seguintes;

4.9.3. Dever de tratamento exclusivo para as finalidades e por menor tempo possivel
nos casos de dispensa do consentimento

(A) A lei nao deve estabelecer um dever de tratamento pelo “menor tempo possivel”, e sim
que a limitacdo temporal esteja relacionada aos propdsitos especificos da coleta.

Autores da proposta: MPA.

(B) O dever de tratamento exclusivo para as finalidades também deve ser obrigacao no
tratamento de dados puiblicos de acesso irrestrito.

“Lei deve deixar claro que, apesar do fato de que o tratamento de dados ptiblicos de acesso irrestrito
dispensa consentimento, o responsdvel pelo tratamento deverd observar os demais ditames previstos

na futura lei, em especial o principio da finalidade, ndo podendo o dado ser tratado para uma
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finalidade incompativel com aquela para a qual o dado foi tratado inicialmente”.

Autores da proposta: ITS-Rio.

(C) A lei deve criar uma excecdo ao dever de tratamento “pelo menor tempo possivel” a
contratos de servico “por tempo indeterminado”.

“Excluir os contratos por tempo indeterminado do dever de tratar os dados dentro do menor periodo
de tempo possivel. O § 12 do art. 11 do APL exige que os dados pessoais devem ser tratados pelo
menor periodo de tempo possivel, o que pode gerar alguma confusdo no que toca aos contratos por
tempo indeterminado, como os sequros satide.

Apesar de a definicdo de menor tempo possivel ndo parecer limitar o tratamento de dados nestas
hipéteses, parece recomenddvel, para afastar qualquer duvida, incluir uma ressalva expressa a esses
tipos de contratos”.

Autores da proposta: CNseg.

(D) A lei deve estabelecer um prazo maximo para o tratamento, ao invés de utilizar o
menor periodo de tempo possivel como parametro.

Autores da proposta: ABDTIC.

(E) A lei deve utilizar a terminologia “periodo legitimo”, ao invés do parametro do “menor
tempo possivel”.

“Utilizar “periodo legitimo” como pardmetro no lugar de “o menor periodo de tempo”. Pois o periodo
legitimo nem sempre serd o menor possivel”.

Autores da proposta: ABRANET.

Autor da sugestao: ABRANET.

[MODIFICACAO] § 12 Nas hipéteses de dispensa de consentimento, os dados devem ser tratados
exclusivamente para as finalidades previstas, pelo periodo de tempo legitimamente necessario,
conforme os principios gerais dispostos nesta Lei e garantidos os direitos do titular.

Autor da sugestao: CNseg.

[MODIFICACAO] § 1° Nas hipéteses de dispensa de consentimento, os dados devem ser tratados
exclusivamente para as finalidades previstas e pelo menor periodo de tempo possivel, salvo nas
hipoteses de contratos por tempo indeterminado, conforme os principios gerais dispostos nesta
Lei, garantidos os direitos do titular.
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Autor da sugestao: MPA.

[MODIFICACAO] § 1° Nas hipéteses de dispensa de consentimento, os dados devem ser tratados
exclusivamente para as finalidades previstas e por um periodo razoavel de tempo, de acordo com
o0 objetivo especifico da coleta.

4.9.4. Responsabilizagdo em caso de descumprimento de dever de informagdo do
titular em casos de dispensa do consentimento para cumprimento de dever legal

Neste paragrafo, a duvida dos participantes gira em torno da falta de indicacdo de como a
responsabilizacdo dos agentes de tratamento sera feita, ou seja, no caso de descumprimento do

dever, como serdo encontrados os responsaveis e aplicadas as sang¢des.

(A) A modalidade da responsabilizacao pelo descumprimento do dever de informacao deve
ser especificada.

Autores da proposta: CNseg?l, Anderson, TV Aberta, Jéssica Brasil, ITI e Fiesp.

Autor da sugestao: Fiesp.

[MODIFICACAO] § 32 No caso de descumprimento do disposto no §2°, o operador ou o
responsavel pelo tratamento de dados poderda ser responsabilizado administrativa, civil e
penalmente, nos termos desta Lei e da legislacdo em vigor.

Autor da sugestao: CNseg.

[MODIFICACAO] § 32 No caso de descumprimento do disposto no §22, o operador ou o
responsavel pelo tratamento de dados estara sujeito as sang¢des previstas no art. 50 desta Lei.

Autor da sugestao: SindTeleBrasil.

[MODIFICACAO] § 32 No caso de descumprimento do disposto no §20, o operador ou o
responsavel pelo tratamento de dados sera responsabilizado;

21 O CNseg propde a aplicacdo das sangdes previstas no art. 50 do texto levado a debate.
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4.9.5. Obrigacgdes e excegbes adicionais nas hipdteses de dispensa do consentimento

Autor da sugestao: Cdmara BR.

[INCLUSAOQ] § 42 O tratamento de dados anénimos ou de dados pessoais que tenham passado por
processo de dissociacdo independe de consentimento, exceto no caso de dado reidentificado, que
terd o tratamento de dado pessoal, nos termos desta lei.

Autor da sugestao: ABEP.

[INCLUSAO] §2° No caso das empresas de pesquisa de mercado, o tratamento dos dados pessoais
poderd ser realizado por tempo indeterminado desde que garantida a confidencialidade dos
dados;

Apo6s a compilagdo das contribuicdes, a Secretaria Nacional do Consumidor do Ministério da
Justica disponibilizou uma nova versao do anteprojeto de lei. O artigo em debate foi modificado

conforme abaixo:

REDACAO DA VERSAO DE 20/0UTUBRO/2015
Art. 11 92 O consentimento serd-dispensado-quando-os-dadosforem-de-acesso

VH——tutela-da-satde. 72, comprocedimento-realizade | devera ser livre e

inequivoco e fornecido por prefissionais—da—area—da—satde escrito ou por
entidades-sanitdrias qualquer outro meio que o certifique.
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§ 12 Nas-hipéteses—de-dispensa—de Caso o consentimento seja fornecido por
escrito, es—dades—devem este devera ser tratades—exclushramente para—as
finalidades—previstas—e-pelo-menor periode fornecido em clausula destacada
das demais clausulas contratuais.

§ 22 Cabe ao responsavel o 6nus da prova de tempo—possivel,conforme-os
prineipiosgerais-dispestes que o consentimento foi obtido em conformidade

com o disposto nesta Lei

§ 32 E vedado o tratamento de dados pessoais quando o consentimento tenha
sido obtido mediante erro, dolo, coagdo, estado de perigo ou simulagdo.

§ 42 O consentimento devera se referir a finalidades determinadas, sendo
nulas as autorizagdes genéricas para o tratamento de dados pessoais.

§ 52 O consentimento pode ser revogado a qualquer momento, garantides-es
direites mediante manifestacdo expressa do titular.

§ 22 Nes-cases 62 Em caso de aplicacdo-do-dispeste alteracdo de informacgao
referida nos incisos I e-H, serd-dada-publicidade-a-esses-casos I, nos-termos-de
pardgrafe—12 III ou V do art. 8% o responsavel deverd obter novo
consentimento do titular, apés destacar de forma especifica o teor das
alteracoes.

§ 72 0 6rgdo competente podera adequar os requisitos para o consentimento,
considerando o contexto em que é fornecido e a natureza dos dados pessoais
fornecidos.

Art. 10. O legitimo interesse do responsavel somente podera fundamentar um
tratamento de dados pessoais, respeitados os direitos e liberdades
fundamentais do titular, devendo ser necessario e baseado em uma situacao
concreta.

§ 12 O legitimo interesse devera contemplar as legitimas expectativas do

titular quanto ao tratamento de seus dados, de acordo com o disposto no art.

responsavel pele devera adotar medidas para garantir a transparéncia do

tratamento de dados pedera baseado no seu legitimo interesse, devendo
fornecer aos titulares mecanismos eficazes para que possam manifestar sua

oposicdo ao tratamento de dados pessoais.
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§ 32 Quando o tratamento for baseado no legitimo interesse do responsavel,
somente os dados pessoais estritamente necessarios para a finalidade
pretendida poderdo ser tratados, devendo ser respensabilizade anonimizados
sempre que compativel com a finalidade do tratamento.

§ 42 0 6rgdo competente podera solicitar ao responsavel relatério de impacto
a privacidade quando o tratamento tiver como fundamento o seu interesse

legitimo.

4.10. Dados pessoais sensiveis

REDACAO LEVADA A DEBATE

Art. 12. E vedado o tratamento de dados pessoais sensiveis, salvo:

I - com fornecimento de consentimento especial pelo titular:

a) mediante manifestacdo propria, distinta da manifestagcdo de consentimento
relativa a outros dados pessoais; e

b) com informacdo prévia e especifica sobre a natureza sensivel dos dados a
serem tratados, com alerta quanto aos riscos envolvidos no tratamento desta
espécie de dados; ou

II - sem fornecimento de consentimento do titular, quando os dados forem de
acesso publico irrestrito, ou nas hipdteses em que for indispensavel para:

a) cumprimento de uma obrigacdo legal pelo responsavel;

b) tratamento e uso compartilhado de dados relativos ao exercicio regular de
direitos ou deveres previstos em leis ou regulamentos pela administracao
publica;

c) realizagdo de pesquisa histdrica, cientifica ou estatistica, garantida, sempre
que possivel, a dissociacdo dos dados pessoais;

d) exercicio regular de direitos em processo judicial ou administrativo;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saide, com procedimento realizado por profissionais da area da
saude ou por entidades sanitarias.

§ 12 O disposto neste artigo aplica-se a qualquer tratamento capaz de revelar

dados pessoais sensiveis.
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§ 22 O tratamento de dados pessoais sensiveis ndo podera ser realizado em
detrimento do titular, ressalvado o disposto em legislacao especifica.

§ 32 Nos casos de aplicacdo do disposto nos itens ‘@’ e ‘b’ pelos 6rgaos e
entidades publicas, serd dada publicidade a referida dispensa de

consentimento, nos termos do §12 do art. 6°.

4.10.1. Propostas gerais sobre tratamento de dados sensiveis

Varios dos comentarios no caput do artigo 12 demandavam uma definicdo mais objetiva
de dados pessoais sensiveis. Segundo os participantes, critérios objetivos para a definicdo seriam
capazes de diminuir a incerteza e as inUimeras interpretacdes sobre o conceito e, com isso,
reforcariam a protecdo dos titulares de dados.

Nesse sentido, é importante ressaltar a contribuicdo da participante Mariana Cunha e

Melo, a qual buscou trazer elementos objetivos para a analise dos dados sensiveis:

(A) Dados sensiveis seriam melhor tratados por legislacao especifica.

“O risco da previsdo genérica do projeto de lei é sua aplicacdo a dados sensiveis em qualquer
contexto, ndo apenas naqueles em que eles de fato merecam protecdo especial. Isso porque dados
sensiveis ndo devem ser definidos tdo somente pelo seu contetido, mas também pelo contexto em que
esses dados sdo divulgados, ou seja, a mesma informagdo pode ser mais ou menos sensivel a
depender do contexto em que ela é divulgada.

A sensibilidade da informagdo deve ser sempre aliada a um contexto especifico, em que o individuo
espere um resguardo especial do dado”.

Autores da proposta: Mariana Cunha e Melo.

(B) Alei deve permitir o tratamento de dados sensiveis com determinadas finalidades.

Seriam elas: “(i) qualidade do servigo; (ii) seguranga e prevengdo contra fraude; (iii) solucdo de
problemas e corregées de falhas; e (iv) aperfeicoamentos em geral do produto / servigo”

Autor da proposta: ITIL.

4.10.2. Como deve ser dado o consentimento para tratamento de dados sensiveis?
O debate trouxe muita discussdo acerca do significado de consentimento especial. ABDTIC

e ITI, por exemplo, argumentaram que o conceito ndo estava claro, enquanto a participante
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Febraban demandou que o inciso fizesse mengdo expressa as alineas a e b, de forma que o carater
“especial” do consentimento ficasse mais claro.

Aparte dessa discussdo, outros participantes opinavam acerca de formas de autorizacao
do tratamento de dados sensiveis. Foi possivel distinguir duas opinides opostas na plataforma: a
primeira delas buscando criar maior facilidade para o oferecimento do consentimento; e a

segunda, preferindo revestir a autorizagdo de mais requisitos formais.

Respostas controversas coletadas na plataforma de debate:

(A) Através de consentimento expresso.

“Acreditamos que o consentimento para o tratamento de dados sensiveis deve ser expresso, enquanto
o consentimento para outros tipos de tratamento deve ser inequivoco”.

Quem defendeu isso? Cadmara BR, Brasscom e ABRANET.

(B) Através de consentimento expresso colhido através de um procedimento formal
especifico.

O consentimento deve ser expresso, através notificacdo pessoal do cidadao através de carta
registrada, exigindo-se o retorno de documento firmado concordando com os termos do uso dos
dados. Renovando-se o ato a cada nova oportunidade de utilizacdo dos dados.

Quem defendeu isso? TV Aberta + Merchant = Peculato e adamir.

Propostas avulsas para a regulacido deste tema:

(A) A lei nio deve exigir dois niveis de consentimento para o tratamento de dados
sensiveis.

Autores da proposta: ITI.

(A) A lei nao deve prever obrigacio de alertar o titular do dado quanto aos riscos
envolvidos no tratamento de dados sensiveis.

“Tal como estd, a redagdo do artigo pode gerar confusdo ao invés de beneficiar os titulares. Isso
porque ndo hd - além da discriminagdo que jd é vedada- riscos existentes no tratamento de dados

sensiveis que ndo estejam presentes também no tratamento de dados pessoais comuns”.

Autores da proposta: CNseg.
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Autor da sugestao: CNseg.

[MODIFICACAO] Artigo 11, inciso I, b) com informacgdo prévia e especifica sobre a natureza
sensivel dos dados a serem tratados;

4.10.3. Excegbes da regra de consentimento especial para dados sensiveis para a
administragdo publica ou para o caso de dados de acesso ptblico irrestrito

(A) A lei deve restringir a excecio ao consentimento para dados de acesso publico
irrestrito apenas para os dados que o titular optar por tornar publicos.

Autora da proposta: Veridiana/Intervozes.

(B) A lei deve prever que em casos de excecdo a regra do consentimento o titular deve ser
informado, salvo casos de seguranca nacional e guarda de soberania.

Autor da proposta: decko.

(C) Dados de acesso publico irrestrito devem incluir dados provenientes de drgaos
reguladores ou juridicos, como o Poder Judiciario.

Autor da proposta: RELX Group.

(D) A lei deve criar um dever de anonimizaciao de dados sensiveis quando tratados no
ambito da administracio publica.

“Entendemos que, de fato, nem sempre hd a possibilidade de obter de consentimento especifico do
titular na ocasido do tratamento de dados jd coletados no dmbito da administragdo publica. Os
riscos de mau uso que decorrem dessa impossibilidade de consentimento devem, no entanto, ser
minimizados”.

Autores da proposta: Veridiana/Intervozes.

(G) A lei ndo deve prever que a excecao de uso compartilhado de dados sensiveis pela
administracao publica possa ser prevista em decreto.

“Deve ser suprimida do texto a excegdo para uso compartilhado de dados pela administragdo ptiblica
em razdo de deveres previstos em decreto. Isso porque os decretos ndo passam pela intensa
deliberagdo democrdtica inerente as leis. Excluida essa excegdo, os titulares terdo maior protegdo”.

Autores da proposta: Lucas Zolet.
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Autor da sugestao: Veridiana/Intervozes.

[MODIFICACAO] Artigo 11, inciso II - sem fornecimento de consentimento do titular, quando os
dados tenham sido disponibilizados por ele de maneira publica e irrestrita, ou nas hipoteses em
que for indispensavel para;

(-.) b) tratamento e uso compartilhado dos dados relativos ao exercicio de direitos ou deveres
previstos em leis ou regulamentos pela administragdo publica, com a anonimizacdo dos dados
pessoais sempre que possivel;

Autor da sugestao: RELX Group.

[MODIFICACAO] II - sem fornecimento de consentimento do titular, quando os dados forem de
acesso publico irrestrito ou quando os dados sdo provenientes de 6rgaos reguladores ou
juridicos...;

4.10.4. Excegcdo a regra de consentimento especial para dados sensiveis para
realizagdo de pesquisas

Neste ponto, com excecdo da contribuicdo da ABEP (que sera tratada mais abaixo), todas
as contribui¢cdes buscaram encontrar formas de aumentar a restricdo com relacdo a hipotese de
dispensa de consentimento da alinea c. Inclusive, alguns participantes argumentaram que a
realizacdo deste tipo de pesquisa nem deveria ser uma hipdtese de dispensa, sendo, portanto,

adequado e necessario requisitar consentimento para esses casos.

(A).A lei deve ser mais restrita quanto a exce¢ao da regra de consentimento especial para
dados sensiveis para a realizacdo de pesquisas.

“Esse dispositivo deve ser mais restrito. Pode-se, por exemplo, determinar que somente é possivel
utilizar dados de pessoas jd falecidas”.

Autora da proposta: Gabriela Martins.
(B) A lei deve prever mecanismos de controle (como aprovacio em conselho de ética

académica) para casos de excecao da regra de consentimento especial para dados sensiveis
para a realizacdo de pesquisas.

“Deve haver maior restri¢do, neste sentido propde-se que somente pesquisas aprovadas por conselho
de ética de instituicdes reconhecidas pelo MEC sejam autorizadas a realizar o tratamento de dados
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sensiveis sem necessidade de consentimento”,

Autores da proposta: Prof. Marcos e Névoa.

(C) Alei deve obrigar o consentimento prévio em casos de pesquisas.

“A abertura para fins de pesquisas estatistica dd margem para que pesquisas quantitativas que
subsidiem agdes comerciais sejam feitas sem conhecimento do titular.

Mesmo no caso das duas outras excegoes (pesquisas historicas e cientificas) ndo hd porque ndo se
considerar o consentimento prévio do titular de dados. Lembrando sempre que, dados meramente
estatisticos podem ser coletados sem passar por essa, em se tratando de dados anénimos”. [Daniel
Astone]

“Sempre que a pesquisa tratar de dados ndo anonimizados deverd haver consentimento do titular.
Isso ndo é sé benéfico para o titular dos dados como também para os pesquisadores, posto que,
colendo os dados com o consentimento do usudrio, eles terdo mais facilidade e certeza quanto a
veracidade dos dados, evitando a propagagdo de dados caluniosos”, [Nicole Oliveira]

Autor da proposta: Daniel Astone e Nicole Oliveira.

(D) A excecao da regra do consentimento especial para fins de pesquisa deve somente valer
para orgaos publicos que tenham competéncias legais especificas, como o IBGE.

“Caso contrdrio, a dissociacdo serd obrigatdria ou o consentimento deverd ser expresso”.

Autor da proposta: Tagwato.

(E) A lei deve tornar a dissociacao dos dados obrigatdria em casos de pesquisas.

“Caso contrdrio, seria uma brecha para empresas terem acesso a dados ptblicos ou de seus parceiros
comerciais, com o subterfiigio de finalidade estatistica ou de pesquisa”.

Autor da proposta: TV Aberta + Merchant = Peculato.

(F) A lei deve restringir a excecao a regra do consentimento especial para dados sensiveis
para as pesquisas estatisticas, mas abranger a pesquisas de mercado.

“Esta alinea deve excluir do seu rol as pesquisas estatisticas e incluir as pequisas de mercado. Dessa
forma, torna-se mais clara a excegdo feita na lei em beneficio das pesquisas histéricas, cientificas e
de mercado”.

Autor da proposta: ABEP.

Autor da sugestao: Associacdo da Liberdade Religiosa e Negdcios.
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[MODIFICACAO] c) Realizacio de pesquisa histérica, genealégica, artistica, cientifica, cultural ou
académica, estatistica ou de interesse publico, garantidas as medidas de seguranca aplicaveis;

Autor da sugestao: Prof. Marcos.

[MODIFICACAO] c) realizacdo de pesquisas histéricas ou cientificas que tenham sido aprovadas
por conselho de ética de instituicao reconhecida pelo MEC;

4.10.5. Exceg¢do a regra de consentimento especial para dados sensiveis para
exercicio regular de direitos em processo judicial ou administrativo

Propostas avulsas para a regulaciao deste tema:

(A) A lei deve apenas criar uma excecdo a regra de consentimento especial para exercicio
regular de direitos em processo judicial, nao administrativo.

Autor da proposta: Claro.

4.10.6. Excegcdo a regra de consentimento especial para dados sensiveis para
protegdo da vida ou da incolumidade fisica do titular ou de terceiros

Propostas avulsas para a regulacdo deste tema:

(A) Uma excec¢ao a regra de consentimento especial para dados sensiveis para protecio da
vida ou da incolumidade fisica do titular ou de terceiros da margem a realizacdo de
atividades de vigilancia pelo Estado sobre os individuos.

Autor da proposta: ABRANET.

4.10.7. Excegdo a regra de consentimento especial para dados sensiveis para tutela
da saude

Propostas avulsas para a regulacao deste tema:

(A) Uma excec¢dao a regra de consentimento especial para dados sensiveis para tutela da
saude da margem a realizacio de atividades de vigilancia pelo Estado sobre os individuos.

“Sugerimos exclusdo ou reformulacdo. O inciso dd margem a realizagdo de atividades de vigildncia
pelo Estado sobre os individuos”.

Autor da proposta: ABRANET.
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(B) Nao deve existir uma excecio a regra de consentimento especial para dados sensiveis
para tutela da sadde.

“Essa alinea deve ser suprimida. Ndo concordo com esse tipo de exposicdo sem o consentimento,
mesmo que por profissionais da drea especifica. O individuo deve escolher como serd o seu
tratamento e a quem de confianga apresentar seus ditos dados sensiveis”.

Autores da proposta: Ndthaly Morgani e Gabriela Martins.

4.10.8. Novas propostas sobre excegdes a regra de consentimento especial para dados
sensiveis

(A) A lei deve criar uma excecdo a regra de consentimento especial para garantir o uso de
dados sensiveis na execuc¢io de procedimentos pré-contratuais e/ou contratuais em que o
titular dos dados integre a relagéo juridica.

“A inclusdo da alinea se faz necessdria para manter o equilibrio com os termos do artigo 11. Este
artigo estabelece a dispensa de consentimento para execu¢do de procedimento pré-contratuais ou
contratua’is.

Esta dispensa se faz necessdria também no caso de dados sensiveis, muitas vezes o responsdvel
precisard dar tratamento a dados sensiveis para cumprir procedimentos pré-contratuais ou
obrigacées relacionadas a um contrato, ndo sendo exigivel consentimento especifico”. [Febraban]

“Deve ser incluida entre as hipdtese do inciso Il uma que se refira a necessidade de tratamento para
fins de conclusdo ou execugdo de contrato. Ndo hd nas hipdteses de tratamento de dados do inciso II
uma que se refira a necessidade de tratamento para fins de conclusdo ou execugdo de um contrato.
Dados sensiveis, muitas hipdtese, dentre elas nos seguros de pessoas ou de satide, sdo de fundamental
importdncia como a correta andlise do risco e mesmo para o pagamento de eventuais indenizagées.

Hd hipdtese em que a seguradora deve requisitar os dados concernentes ao estado de satide do
futuro segurado antes da execugdo do contrato e mesmo no decorrer do contrato quando hd a
necessidade de a fim de que possa efetuar o reembolso dos gastos realizados, o que, alids, é a razdo
de existir dessa atividade”. [CNseg|

Autor da proposta: Fiesp, Febraban e CNseg.

Autor da sugestao: Fiesp.

[INCLUSAOQ] nova alinea - execugdo de procedimentos pré-contratuais e/ou contratuais em que o
titular dos dados integre a relagio juridica;
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Autor da sugestao: Febraban.

[INCLUSAOQ] nova alinea - execucio de procedimentos pré-contratuais ou obriga¢des relacionados
a um contrato do qual é parte o titular, observado o disposto no § 1° do art. 7%;

Autor da sugestao: CNseg.

[INCLUSAO] nova alinea - execucio de procedimentos pré-contratuais ou obrigacdes relacionados
aum contrato do qual é parte o titular;

4.10.9. Quem pode tratar dados sensiveis? A quem a lei vai tutelar?

Propostas avulsas para a regulacao deste tema:

(A) A definicio de dados sensiveis deve ser restringida para que a aplicabilidade de seu
regime especial nao atinja operadores que nio tenham consciéncia sobre a natureza dos
dados.

“Este dispositivo é problemdtico ja que nem sempre o operador tem consciéncia sobre a natureza das
informagdes durante o tratamento de dados. Diante